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 چکيده
های امنيتي با این  فضنا، موجنا فا نلف گنرفت       های سازمانپيچيدگي و گستردگي فضای سایبر و ارتباط حداکثری مأموریت

بنابرای  کاست  فا لف موجود نيازمنند پنردانت  بنف عوامنث منر ر در ارت نا        های امنيتي از دانش مطلوب سایبری شده است؛ سازمان

باشند  هندا از این  پنژوهش شناسنایي و معرفني       دانش سایبری بوده کف پژوهش حاضر در پي شناسایي و کشف ای  عوامث مني 

-مث افنرادی از جامعنف اعلاعناتي   های امنيتي است  جامعف آماری پنژوهش، شنا  بر ارت ای دانش سایبری سازمان تا يرگذار هایمرلفف

 نسنبت  يدانين م روش بنف  کنف  بنوده  یکاربرد هدا، لحاظ بف حاضر پژوهشامنيتي است کف نسبت بف دانش سایبری اشرافيت دارند  

 ن   يفيتو ن  روش بنا   اسنت  شنده  اقندا   ينترنتیا یهاپایگاه و یاکتابخانف اسناد پرسشنامف، مصاحبف، قیعر از اعلاعات یآورگرد بف

 از يفيتو ن  آمنار  قسنمت  در کنف  شنکث   ایفب SPSS افزارنر  از استفاده با آمده دستفب اعلاعات ثيتحلوفیتجز بف نسبت يليتحل

 آزمنون  و مربن  یکنا  آزمنون  از ياسنتنباع  آمنار  بخش در و يدگيکش و يچولگ ار،يمع انحراا  ،يانگيم ،يفراوان همچون یيهاآماره

هنای  فنناوری »و « سنانتار آموزشني  »، «سنرمایف انسناني  »ست کنف در مينان سنف حنوزه     ابيانگر آننتایج   است شده استفاده دم یفر

در « افنراد  نيناز  احسناس »تا يرگذارتری  بعد در ارت ای دانش سایبری شنانتف شنده و شنان    « سرمایف انساني»، توجف بف «آموزشي

در اولوینت بنارتری نسنبت    « هاآموزش بودن کاربردی»، «شيسانتار آموز»های ای  حوزه قرار گرفتف است؛ در بعد  در سایر مرلفف

بيشنتری   « دانلني  شنبکف  بستر در افزارهای آموزشيعراحي نر »نيز شان  « های آموزشيفناوری»بف سایر موارد است و در حوزه 

 های امنيتي بف نود انتصاص داد   تا ير را بر ارت ای دانش سایبری سازمان
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هنای  های آموزشني؛ سنازمان  دانش سایبری؛ سرمایف انساني؛ سانتار آموزشي؛ فناوریآموزش؛  واژگان کليدي:

  امنيتي

 مقدمه

فضای مجازی کف جنز  ا نلي سنانتار فضنای      درباره العالي()مدظلففرماندهي معظم کث قوا

فضای مجازی واقعاً یک دنيای رو بف رشدِ غيرقابث توقّنف اسنت،   »فرمایند: سایبر است، مي

آنر، فضای مجنازی اسنت     بلا لِکند، آن چيزِ اوّچف نگاه مي یعني واقعاً آنر ندارد؛ آد  هر

هنای  عور ادامنف دارد  این  ینک فر نت     رود در ای  فضا، ای  همي چف انسان پيش مي هر

گذارد، تهدیدهایي هم در کنارش دارد؛ منا بایسنتي کناری    بزرگي در انتيار هر کشوری مي

جنایي کنف ممکن     ها حداّکثر استفاده را بکنيم، از ای  تهدیندها تنا آن  فر تکنيم کف از آن 

   (03/0۶/1395 دولت هيأت اعضای و جمهوررئيس دیدار در )بيانات کنار نگف بداریم است نودمان را بر

امروزه شاهد هستيم دیگر فضای سایبر یک فضای تک بعدی وب سایتي نيست، امنروز  

  زنند کند در ميان چندی  وجف از اشکال سایبر دست و پا ميکف احساس  مخاعا بدون ای 

 منبن   تنری  مهنم  بنف  سنایبری  فضای وسيلف بف نفوذ توانایي بعد بف ویکمبيست قرن آغاز از

  حال با وضعيت اشاره شده شننانت این    (37: 1397و نضرلو،  )سهيلياست  شده تبدیث قدرت

 هنای رونندی مسنتمر امکنان دارد  برنامنف    شرایط نياز بف آموزش دارد کف ای  مهم بنا عني   

نينز   را آیننده  در متخصن   انسناني  نيروی بف نياز تواندمي سازمان یک در کارکنان آموزش

  حيح آموزش پرتو در کارکنان باشد زیرا کارکنان مشکلات حث برای تضميني و کند رف 

  بنا  (43: 137۶اجارگناه،   و )فتحني دهنند   انجا  مطلوب نحو بف را نود توانند وظایفمي کف است

هنای موجنود در این  عر نف     ها با فضنای سنایبر و چنالش   توجف بف درگير شدن مأموریت

ضروری است کف ریث آموزشي سازماني تغيير یافتف و مبتني بر مهارت محوری و مأمورینت  

 چنون سنرمایف  پایف باشد و ارت ای دانش سایبری کارکنان را با عنایت جدی بف عنواملي هنم  

ني، سانتار آموزشي و فناوری آموزشي تبيي  نمود  در چني  وضعيتي ر د و شننانت  انسا

ها و تهدیدات سایبری از ضروریات است  بنر این  اسناس تکينف بنر داننش       مستمر فر ت

عراحي و هندایت عملينات و    سایبری بف مفهو  توليد آگاهي و درک محيط پيرامون کف پایف
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دهد کف در نصوص کنتنرل  های امنيتي امکان ميازمانحفظ برتری در تما  ابعاد است بف س

 تهدیدات و اشراا بر محيط عملياتي اقدا  نمایند  

 . کليات1

 . بيان مسئله1-1

 از حفاظنت  در زميننف  جدیدی و تهدیدات هاآسيا ظهور و بروز شاهد عصرحاضر در

 تجهينزات  بنف  نفنوذ  ای،شبکف تجهيزات و سرورها اعلاعاتي، هایدارایي اعلاعات، و اسناد

موقن  و دقينق بنف      تأمي  دانش سایبری بنف (۶: 1389)مردعلي و  نالحي،  نظامي و    هستيم  نوی 

نمایند و ابنزاری ضنروری در    های امنيتي از دشم  و محيط عملياتي کمک ميدرک سازمان

ها بف اهداا مورد نظر است  همچنني  داننش سنایبری، سنازمان را در     دستيابي ای  سازمان

دهند  ها را کاهش ميسازد و ابهامات احتمالي در فعاليتتر ميبرابر تهدیدات پيش رو ایم 

سازد های امنيتي را قادر ميشود و سازمانو موجا کم شدن غافلگيری در برابر دشمنان مي

ای ننود را در م ابنث تهدیندات    و م ابلف های پيشگيرانفهای حریف، عرحمتناسا با برنامف

ظيم کنند  حال برای رسيدن بف ای  اشراا اعلاعاتي نياز است کف دانش سنایبری  پيش رو تن

فنناوری و   روزافنزون  رشند  بنا کارکنان سازمان ارت ا یابد تا اهداا پيش گفتف تح ق یابند   

 زور از اسنتفاده  در ف نط  امنينت  تنأمي   کف گرفت برداشت شکث هژموني فضای سایبر ای 

 توانند مني  و زدن تعادل قندرت دارد برهم در بسزایي تأ ير اشرافيت برای  فضا، بلکف نيست

با توجف بف پيچيدگي و گستردگي فضنای سنایبر و     کند فراهم را ناامني یا و موجبات امنيت

های مو وا هنوز تا های امنيتي با ای  فضا، سازمانهای سازمانارتباط حداکثری مأموریت

ای  مهم نيازمند شننانت عوامنث منر ر در    رسيدن بف دانش مطلوب سایبری فا لف دارند و 

باشند   باشد؛ بنابرای  ای  تح يق در پي شناسایي و کشف ای  عوامنث مني  دانش سایبری مي

 ابزارهنای  نصوصبف گوناگون هایسازمان در دانش ارت ای سازیالگوهای پياده و هانمونف

شنوند و  مني  عراحني  آن اداری تشنکيلات  و سنانتار  بنا  مطنابق  و نيناز سنازماني   برای آن

هنای امنيتني در ارت نای داننش سنایبری و      های رقابتي آینده در شکث توانایي سازمانمزیت

پژوهشگر این  اسنت    گر نواهد بود  برای  اساس دغدغفبرتری اعلاعاتي سایبرمحور جلوه
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های امنيتي را شناسنایي نمایند تنا بتنوان در     کف عوامث مر ر بر ارت ای دانش سایبری سازمان

 سازی تهدیدات سایبری بف  ورت ا ربخش عمث نمود  پيشگيری، کشف و ننثي

 . اهميت و ضرورت تحقيق1-2

 تحقيق الف. اهميت

 ایجنابي  مطالعنات  زمينف توسعف و ت ویت بف کف جهت آن از حاضر موضوع بف پردانت 

 اینکنف  بنر  افزون  است اهميت دارای نماید،مي کمک کشور در و امنيت اعلاعات حوزه در

 عصنر  در بنازیگران  امنيتني  و اعلاعناتي  هایبهترسياست فهم بف تواندمي دیدگاه ای  عرح

  است اهميت دارای منظر نيز ای  از و نموده کمک حاضر

 توانمندسازی جهت در را کارکنان توانددانش مي ارت ایاز سوی دیگر باید اذعان نمود 

 افنراد  انگيزش و آموزش سطح و دهد یاری اجرایي سازمان -عملياتي اجرای راهبردهای و

 دلينث کنند  بنف   فنراهم  هامسرليت از برني جهت واگذاری در را آنان تمایث وداده  ارت ا را

 و ایتننوع تهدیندهای ملني، منط نف     و هنا فعالينت  پوینایي  ندمات اعلاعناتي،  گستردگي

ارت نای داننش    تهدیندات،  ای  با مبارزه های امنيتي درسازمان راهبردی ن ش و ایفرامنط ف

 و باشند  داشنتف  هنا مأمورینت  و رسنالت  انجا  در توجهي مثبت قابث تأ ير تواندسایبری مي

 بهبود در بر ارت ای دانش سایبری تا يرگذار هایمرلفف از مدیران و مسرلي  منظور آگاهيبف

 ن ش بارزی ایفا نماید    عملکرد کارکنان
 

 ضرورت تحقيق .ب

 فنني،  مباحن   شنامث  و بنوده  گسنترده  امنيت و اعلاعات زمينف در شده انجا  مطالعات

 همچني  و اعلاعات حفظ بف کف شودمي سازماني هایمشينط و فلسفي مدیریتي، رفتاری،

 ادبيات بررسي ( 2009پردازد)زافار و کلارک، مي اعلاعاتي هایدارایي عليف تهدیدها کاهش

 و اسنت  بنوده  اعلاعنات  حفظ فني جنبف بر بيشتر مطالعات تمرکز کف دهدمي نشان موجود

 است؛ نينروی انسناني کنف    شده توجف ویژه آموزش نيروی انسانيانساني و بف جنبف بف کمتر

 امنيتني  سازمان یک در ضعيف کند  کارکنانمي ایفا امنيتي هایسازمان در را ن ش تری مهم

آمنوزش   انساني نمایند  نبود نيروی تحميث سازمان بر را جبراني غيرقابث نسارات توانندمي



17             1401تابستان ، 78، شمارة بيستمفصلنامة علمي راهبرد دفاعي، سال 

 بنا  و اسناس  این   بر  بوده است هاشکست ا لي عامث امنيتي هایسازمان دیده و ماهر در

 نينروی  ننواهيم مي اگر گفت باید امنيتي هایسازمان کارکنان فراوان اهميت گرفت  درنظر

 شنود،  ا نربخش  اعلاعات توليد در و باشد زبردست امنيتي فرایند هایپيچيدگي در انساني

کنننده  بف ارت ای دانش ایشان توجف نمود و در دنيای کنوني کنف داننش سنایبری تعيني      باید

ای بف ای  موضوع شود  برای  اساس شننانت عوامنث منو ر بنر ارت نای      است، عنایت ویژه

 ها امری ضروری است   دانش سایبری نيروی انساني ای  سازمان

 

 . پيشينة تحقيق  1-3

 تربينت  هنای مرلفنف  تطبي ني  م ایسنف »( در پژوهشي با عنوان 1399و دیگران ) بناهان  1

، بنف این  نتيجنف    «تهدیندها  و هنا فر ت بر نگاهي با ح ي ي و مجازی فضای در شهروندی

ای و اعلاعاتي بف شهروند مطلوب در فضای مجازی علاوه بر کسا سواد رسانف رسيدند کف

مداری، عندالت ها و هنجارهای فرهنگي، قانونارزشهایي همچون آگاهي، پایبندی بف مرلفف

پذیری آگاهانف نيازمند اسنت  تربينت شنهروند فضنای     پذیری و مسرليتمحوری، مشارکت

کند تا با بهرهالعمر کمک ميمجازی بف پرورش شهروند ن اد و ت ویت ميث بف یادگيری مادا 

وهش، گنذران اوقنات   پنژ  های متمایز فضای مجنازی در جهنت آمنوزش،   گيری از ویژگي

فراغت با کيفيت بار، برای مشارکت فعال در امور اجتماعي راهگشا باشد  بنابرای  بف منظور 

هنای نناص تربينت    ها، شنانت مرلفنف مندی هرچف بيشتر از فر تکاهش تهدیدها و بهره

 شهروندی در فضای مجازی ضروری است   

  نيانت  راهبنردی  الگنوی »( در پژوهشني بنا عننوان    1397) اسماعيليو  محمودزاده  2

را در سنف بعند شنامث     الگوی راهبردی  يانت امنيتني ، «مسلح نيروهای سایبر فضای امنيتي

ها و اعلاعات، داده یي چون:هامرلففبا بعد عوامث ا لي فضای سایبر نيروهای مسلح  -الف

عند اهنداا امنيتني فضنای سنایبر      ب -؛ بافنزار کاربران، شبکف و زیرسانت، ندمات و نر 

محرمننانگي، احننراز هویننت، یک ننارچگي و  ننحت،   ی هننامرلفننفبننا نيروهننای مسننلح  

بعد اقدامات و   -؛ و جپذیری، انکارناپذیری و حفاظت از حریم نصو ي سازماندسترسي
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شناسنایي منناب  و   ی هنا مرلفنف بنا  راهکارهای  يانت امنيتي فضای سایبر نيروهنای مسنلح   

ایبری، محافظنت، تشنخي  و کشنف، تحلينث، پاسنا و واکننش، بازینابي،        های سن دارایي

    تدوی  و معرفي نمودندبازدارندگي، م ابلف مو ر، نوآوری و تحول 

گنامي   سنایبری  توسعف سنواد »(، در پژوهشي با عنوان 1395) آبادی الحو  پرورانج  3

توسنعف سنواد سنایبری را    ، «در عر ف پدافند غيرعامنث کشنور   سایبری در راستای حفاظت

عنوان گامي در راستای حفاظت سایبری در عر ف پدافندغيرعامث کشنور جهنت کناهش    بف

هنای  های نظامي و چف در حوزه جنگچف در حوزه جنگها و تهدیدات فضای سایبر اآسي

با افنزایش آگناهي در مينان    کف  ادهدد  نتایج نشاننکنمطرح مينوی  نظير جنگ الکترونيکي 

تنوان تنا   ها و نهادهای دولت، نيروهای نظامي و انتظنامي مني  افراد، جامعف، کارکنان سازمان

های سایبری در قالا حفاظنت سنایبری     برای کاهش تا يرات آسياحدود زیادی بستر رز

 در عر ف پدافند غيرعامث کشور فراهم آورد  

 تعليم بر مبتني آموزش ن ش تبيي »( در پژوهشي با عنوان 1395و موسوی ) پورنایا  4

، بنف این  نتيجنف    «سنایبری  فضای رواني-فردی هایآسيا از پيشگيری در اسلامي تربيت و

هنای فضنای   عننوان راهکنار پيشننهادی بنرای پيشنگيری از آسنيا      آمنوزش بفرسيدند کف 

سنامان رساندن آموزش با اسنتفاده از ا نول اساسني تعلنيم و تربينت        بفباشدميسنایبری 

هنای اسنلامي و   مندان بف حنوزة فناوری برپایة اندیشنف تواند موجا ورود علاقفاسلامي مي

پنذیری شنود کنف بهتنری  شنکث اینن  فرآیننند در همکناری بني      شگيری بهتر از آسياپي

 گيرد  های تبليغاتي با آموزش و پرورش  ورت ميحوزة علميف، والدی  و رسانف

 پنهان هایفعاليت شناسيپارادایم»(، در پژوهشي با عنوان 1391مزیناني ) پور ونظامي  5

 هنای فعالينت  ، بنف این  نتيجنف رسنيدند کنف ننوع      «سایبری فضای در اعلاعاتي هایسازمان

 دچنار  ن   سایبر فضای ن  ارتباعات و اعلاعات هایفناوری تا ير تحت اعلاعاتي هایسازمان

 عملينات  از هنا سنازمان  این   پنهنان  و آشنکار  هنای فعالينت  و اسنت  شده پارادایمي تحول

 اعلاعناتي  عملينات  وسنوی سنمت بنف   انبنار،  حنداکثر  کسا و محوریمحصول اعلاعاتي

 بنف  را آنهنا  گينری جهنت  و اسنت  یافتنف  سوق اعلاعات هدفمند تبادل و توليد و تا يرمحور

https://www.noormags.ir/view/fa/creator/661165/%D8%A7%D8%AD%D9%85%D8%AF_%D8%AC%D8%A7%D9%86_%D9%BE%D8%B1%D9%88%D8%B1
https://www.noormags.ir/view/fa/creator/661166/%D8%B1%DB%8C%D8%AD%D8%A7%D9%86%D9%87_%D8%B5%D8%A7%D9%84%D8%AD_%D8%A2%D8%A8%D8%A7%D8%AF%DB%8C
https://www.noormags.ir/view/fa/articlepage/1496763/%D8%AA%D9%88%D8%B3%D8%B9%D9%87-%D8%B3%D9%88%D8%A7%D8%AF-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%DA%AF%D8%A7%D9%85%DB%8C-%D8%AF%D8%B1-%D8%B1%D8%A7%D8%B3%D8%AA%D8%A7%DB%8C-%D8%AD%D9%81%D8%A7%D8%B8%D8%AA-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%D8%AF%D8%B1-%D8%B9%D8%B1%D8%B5%D9%87-%D9%BE%D8%AF%D8%A7%D9%81%D9%86%D8%AF-%D8%BA%DB%8C%D8%B1%D8%B9%D8%A7%D9%85%D9%84-%DA%A9%D8%B4%D9%88%D8%B1?q=%D8%A2%D8%B3%DB%8C%D8%A8%20%D9%87%D8%A7%DB%8C%20%D9%81%D8%B6%D8%A7%DB%8C%20%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C&score=16.0&rownumber=10
https://www.noormags.ir/view/fa/articlepage/1496763/%D8%AA%D9%88%D8%B3%D8%B9%D9%87-%D8%B3%D9%88%D8%A7%D8%AF-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%DA%AF%D8%A7%D9%85%DB%8C-%D8%AF%D8%B1-%D8%B1%D8%A7%D8%B3%D8%AA%D8%A7%DB%8C-%D8%AD%D9%81%D8%A7%D8%B8%D8%AA-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%D8%AF%D8%B1-%D8%B9%D8%B1%D8%B5%D9%87-%D9%BE%D8%AF%D8%A7%D9%81%D9%86%D8%AF-%D8%BA%DB%8C%D8%B1%D8%B9%D8%A7%D9%85%D9%84-%DA%A9%D8%B4%D9%88%D8%B1?q=%D8%A2%D8%B3%DB%8C%D8%A8%20%D9%87%D8%A7%DB%8C%20%D9%81%D8%B6%D8%A7%DB%8C%20%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C&score=16.0&rownumber=10
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 آن، شندن  ایشنبکف  و اعلاعنات  هوشمندی، عاعفي و شنانتي هایحوزه در گذاریسرمایف

 بنر  تکينف ( زدایني واسنطف ) اعلاعناتي  هایسازمان انحصار از اعلاعات محصول شدن نارج

 سنازی مجنازی ، انسناني  نيروی ن ش مضاعف و مجدد یافت  اهميت محور، دانایي مدیریت

 بنا  نافذ اعلاعات توزی  و توليد و اعلاعاتي هایماموریت برونس اری، اعلاعاتي هایفعاليت

 است    نموده تبدیث تا يرمحوری هدا

مورد ن نش داننش   در  ريان کف در چند دهف است نشانگر آن ،قيتح  یهانفيشيپ يبررس

چني  عوامث منو ر بنر ارت نا ا ربخشني آموزشني،      در توسعف پایدار، ح وق شهروندی و هم

های تا يرگذار بر ارت ای دانش سنایبری  است وليک  بف مرلفف  ورت گرفتف يمطالعات نوب

های امنيتي بنا توجنف   ویژه در سازمانها بفپردانتف نشده است و شناسایي و تعيي  ای  مرلفف

هنای  هنا مغفنول ماننده اسنت  بننابرای  شننانت مرلفنف       های ناص ای  سنازمان ویژگي بف

کناری   های امنيتي برای اولي  بار در ای  حوزهتا يرگذار بر ارت ای دانش سایبری در سازمان

های امنيتي، کاری نو و بندی  اسنت    های ناص سازمان ورت گرفتف و با توجف بف ویژگي

متناسا با موضوع در مطالعات گذشتف، بف  بف نبود نظریف و الگویيبر همي  اساس با عنایت 

هنای تا يرگنذار بنر ارت نای داننش      نبرگان ف  مراجعف شد و با هدایت  احبنظران، مرلفنف 

های امنيتني در سنف حنوزه سنرمایف انسناني، سنانتار آموزشني و فنناوری         سایبری سازمان

 بندی شدند   آموزشي دستف

 

 تحقيق   یها. سؤال1-4

 اصلي . سوال1-4-1

 یران کدامند؟های امنيتي ج ا اهای تا يرگذار بر ارت ای دانش سایبری سازمانمرلفف
 

 فرعي یها. سوال1-4-2

سنرمایف  در حنوزه   های امنيتني های تا يرگذار بر ارت ای دانش سایبری سازمانمرلفف (1)

 کدامند؟ انساني
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سنانتار   در حنوزه  های امنيتني سایبری سازمانهای تا يرگذار بر ارت ای دانش ( مرلفف2)

 کدامند؟ آموزشي

فنناوری   در حنوزه  های امنيتني های تا يرگذار بر ارت ای دانش سایبری سازمانمرلفف (3)

 کدامند؟ آموزشي

 

 های تحقيق  . هدف1-5

 . هدف اصلي1-5-1

    یرانج ا اهای امنيتي های تا يرگذار بر ارت ای دانش سایبری سازمانمرلفف یيشناسا
 

 های فرعي. هدف1-5-2

در حنوزه   های امنيتيهای تا يرگذار بر ارت ای دانش سایبری سازمانمرلفف یيشناسا (1)

 ؛سرمایف انساني

 در حنوزه  های امنيتيهای تا يرگذار بر ارت ای دانش سایبری سازمانمرلفف یيشناسا( 2)

 ؛سانتار آموزشي

 در حنوزه  های امنيتيبر ارت ای دانش سایبری سازمانهای تا يرگذار مرلفف یيشناسا (3)

    فناوری آموزشي

 

   روش شناسي تحقيق. 1-6

 نوع از کمي ها،داده گردآوری شيوه اساس بر و کاربردی هدا پژوهش حاضر برحسا

تحليلي تو يفي است  جامعف آماری ای  پژوهش، شامث افنرادی از جامعنف امنيتني )واجنا،     

( کنف نسنبت بنف داننش     1ساحفافراجا و ساحفاجا بف شنرح نمنودار   ساحفاودجا، ساحفاسا، 

نفنر   50سایبری اشرافيت داشتف و درک مناسبي از موضوع پژوهش داشتف باشنند بنف تعنداد    

شنمار   نورت تمنا   دليث محدود بودن جامعف آماری، حجم نموننف بنف  برآورد شده است  بف

 ایکتابخاننف  مطالعنات  روش از پنژوهش  آوری اعلاعاتگرد درنظر گرفتف شده است  برای

نظران و ميداني )مصاحبف با  احا مطالعات پيشينف پژوهش( و و نظری مباني تدوی  )برای
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مينداني پنژوهش بنا     است  برای انجنا  مصناحبف   شده سانتف( استفاده پژوهشگر پرسشنامف

هایي کف دارای بيشتری  اشنرافيت و  آماری، نمونف استفاده از روش گلولف برفي از بي  جامعف

نفنر تنا مرحلنف     12رز  بف قلمرو موضوع پژوهش را داشتند انتخاب و با  تخص  و ساب ف

هنای حا نث از مطالعنات    رسيدن بف اشباع نظری، مصاحبف انجا  پذیرفت  با استفاده از داده

 -اعلاعناتي  عميق حضوری در چندی  نوبت بنا تعندادی از نبرگنان    شده و مصاحبفانجا  

و  شنده، کدگنذاری   پيناده  منت   منت  شند و   سنازی پيناده  بنف  سنایبر اقندا    امنيتي در حوزه

و فرعني،   ا لي هایگردید  در ادامف پس از مشخ  شدن م ولف استخراج آن هایشان 

و  کنم تعنداد   هنای از شان  برني حذا و تجمي ، ت ليث از استفاده با آمده دستبف نتایج

گرفت و در نهایت  قرار پاریش مجدد مورد یکدیگر، در هاشان  از برني ادغا  همچني 

روش  وری و با مراجعف بنف  سازی گردید  روایي پرسشنامف بفهای مورد نياز بوميشان 

  ( /975نبرگان تائيد شد و ميزان پایایي آن با استفاده از ضنریا آلفنای کرونبناق م ندار )    

ز ضریا اعتماد یا مطلوبي برنوردار بود  پرسشنامف نهنایي  دست آمد، بنابرای  پرسشنامف ابف

کمني   وتحليثتجزیف دست آمد  برایپرسشنامف معتبر بف 45بي  جامعف آماری توزی  و تعداد 

 قسمت شد  در استفاده SPSS افزاراستنباعي و از نر  و های آماری تو يفيروش از هاداده

 و معيار، چولگي و کشنيدگي  انحراا ميانگي ، فراواني، همچون هایيآماره از تو يفي آمار

ها از آزمنون فریندم    بندی شان مرب  و برای رتبفکای آزمون استنباعي از آمار بخش در

 شد    استفاده
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 هآماری جامعه نمون توزيع -1نمودار 

 

 . ادبيات و مباني نظری تحقيق2

 های امنيتيسازمان. 2-1

 هنای فعالينت  انجنا   وظيفنف  کف اداری سانتارهای و نهادها ها،سازمان بف امنيتي سازمان

 پنهنان  اعلاعنات  آوریجمن   بنرای  تخصصني  عنور بف و دارند را اعلاعات توليد و امنيتي

امنيتني شنامث    های  در ای  پژوهش سازمان(481: 1387)مکلي ،شود مي اعلاق اند،یافتف سازمان

 عننوان بف امنيتي هایباشد  سازمانساحفاجا ميواجا، ساحفاودجا، ساحفاسا، ساحفافراجا و 

 از پيشگيری در اساسي ن شي امنيتي، هایفعاليت عر ف در کشور هر برای حياتي ضرورتي

 از بنرداری بهنره  و عوامث نناامني  با هدفمند م ابلف تهدیدات، نمودنننثي و شنانت ناامني،

 شندن ضنعيف  موجبنات  هنا، سنازمان  این   ا نربخش  کارکردهای ف دان کف دارند هافر ت

 سياسني،  نظنا   هر امنيتي سانتار ریف تری دانلي  نمود نواهد فراهم را حاکميتي نهادهای

 در فعالينت،  موضنوع  بنف  توجنف  بنا  سنازماني  یا نظا  هر زیرا  است نظا  آن امنيتي سازمان

 ضنم   کنف  اسنت  امنيتني  سنانتار  ای  و دارد قرار تهدیداتي و هاآسيا یک سری معرض

 نواهند  سنازمان  ینا  آن نظا  اعتلای و اقتدار موجا ها،پذیریآسيا و تهدیدات شناسایي

 نطنری  و امنيت سنگر بودن مهم و حساسيت بف توجف   با(72: 139۶ نيا، رحمتي و )کلاهچيانشد

 این   ان نلاب  معظم رهبری دارد، وجود کشور در دشم  اعلاعاتي نفوذ ناحيف از هميشف کف

    نمایندمي ارزیابي مهم بسيار را هاسازمان

 

 فضای سايبر. 2-2

فضای سایبر با فناوری جذاب و اغواگر نود، هژموني را در حال پدیدآوردن اسنت کنف   

مبتني بر دانش و اعلاعات دروني، فضای تفوق و برتری نویني را شکث داده اسنت  فضنای   

 هنا شنبکف  المللني )این   بي  هایشبکف در فضای و غيرملموس مجازی است محيطي سایبر

 تمنا   این  محنيط   در هسنتند( کنف   و ث هم بف اینترنت مثث اعلاعاتي هایشاهراه ازعریق
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 کره در آن چف هر کلي عور بف و کشورها ها،ملت ها،فرهنگ افراد، روابط بف راج  اعلاعات

 سند( در  وت، تصویر، نوشتف،  ورتدارد )بف وجود و ملموس  ورت فيزیکيبف ناکي

 و بوده کاربران دسترس و قابث استفاده و داشتف وجود دیجيتالي شکثبف مجازی فضای یک

 تنوبي،  مهابنادی و  اشرافي)باشندمي مرتبط هم بف الملليبي  هایو شبکف آن اجزا  رایانف، عریق از

 برای مخابراتي و الکترونيکي هایفناوری انواع هرگونف استفاده از   در ای  مطالعف(107: 139۶

 علنم  سایبرنتيکاست   سایبر فضای کارگيریمنزلف بفبف اعلاعات، دریافتِ و ارسال یا تبادل

 سایبر فضای  وکام يوترها( است)ماشيني  -انساني هایسيستم در هامکانيز  کنترل و مطالعف

 مخنابراتي  مسنائث  و کام يوتر از عریق هاانسان دروني ارتباعات از هایيمجموعف بف معنا در

سند راهبردی پدافنند سنایبری کشنور      شودمي گفتف فيزیکي جغرافيای گرفت  نظر در بدون

 هنای زیرسانت از، یکدیگر بف وابستف هایشبکففضای سایبر را چني  تعریف نموده است: 

 هننایپردازنننده ای،رایانننف هننایسننامانف، ارتبنناعي هننایشننبکف، اعلاعننات فننناوری

 مت ابث ا ر و مجازی اعلاعات محيط، حياتي  نای  کنترلگرهای ،(شده جاگذاری)شدهتعبيف

 برداریبهره و بازیابي، مبادلف، سازیذنيره منظور توليد، پردازش، بف و انسان محيط ای  بي 

 فناوری هایسامانفا ب مداو  و مست يم ارتباط در است ممک ، فضا ای   باشداعلاعات مي از

 محنيط  بف اتصال قابليت تنها یا و باشد اینترنتشبکف  از اعم ارتباعي هایشبکف و اعلاعات

   (4: 1394)کميتف دائمي پدافندغيرعامث کشور، باشد تعبيف شده آن در پيراموني

 

های مؤثر در ارتقای دانش  سشايبری راررنشان در مبشاني نوشری و از ديشد       مؤلفه. 2-3

 نورانصاحب

ارت نای داننش سنایبری     هنای تا يرگنذار بنر   بر اساس نظر نبرگان و  احبنظران، مرلفف

هنای  فنناوری »و « سنانتار آموزشني  »، «انسناني  سنرمایف »های امنيتي در سنف حنوزه   سازمان

بندی شندند  در ادامنف ضنم  اشناره مختصنری بنف مبناني نظنری، دیندگاه          دستف« آموزشي

 گردد  نظران نيز در هر حوزه ارائف مي احا
 

 . سرمایه انساني2-6-1
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  (1997، )وینگ دارد  اشناره  کارکننان  هنای قابلينت  و هنا شایستگي ميزان بف انساني سرمایف

 و هنا اینده  ضنمني،  دانش تعهد، ها،قابليت ها،مهارت، دانش بف را آن نيز برني اندیشمندان

 سنرمایف  نينز ( 2004)همکاران و چ   (2007 بوهلاندر، و اسنث) دهندمي کارکنان نسبت سلامت

 قابلينت،  مهارت، دانش، مانند عواملي بف کف دانندمي فکری سرمایف عنوان مبنایبف را انساني

)نلعتبنری و  انجامند  مي سودآوری افزایش و عملکرد بهبود بف و اشاره دارد کارکنان نگرش و

 و فرآیند بهبود جدید، نظرهای راه از مستمر نوآوری منب  عنوانبف دانش  (55: 1394دیگران، 

 داننش  مهنار  منر ر  عوربف توانایي کند  بنابرای ،مي عمث پایدار رقابتي مزیت منب  واقعي

 تشنکيث  را داننش  مندیریت  زميننف  سازمان، درون آن اشتراک و جدید دانش مانند ایجاد

 و نلاقاننف  هنای مهنارت  تشنویق،  راه از داننش  کاربرد  (2: 201۶، 1ماهون و لوکت )ميلار،دهدمي

   (11۶: 2008 رانگکار، و )بيراسنوا کندمي ت ویت را کارکنان انساني سرمایف نوآورانف

اند کف همگا  با رشد و تحول تهدیندات و  نظران اذعان نمودهدر فرایند مصاحبف،  احا

باشند   مني  سنایبر  های فضای سایبر، سازمان نيازمند نيروهای کارآمد در حوزهپذیریآسيا

حافظت نمایند و مسازمان های کف در درجف اول ای  نيروها رز  است از سرمایفجهت ای بف

ننند   هنای رز  محفنوظ بما  روز با افنزایش مهنارت  همچني  نود نيروها نيز از تهدیدات بف

رت نا یابند    افزایني و افنزایش انگينزش، اسنتمرار و ا    عریق مهارتتواند ازانساني مي سرمایف

و  یبریسنا  منند در حنوزه  وجود نيروی انساني متعهد، متخص ، دلسوز، باتجربف و علاقنف 

هنای  کارگيری آننان در بخنش  های محولف و همچني  بفگيری آنان در راستای مأموریتبهره

هنای  جریان افتنادن ننون فنني سنایبری در ر     تواند باع  بفمأموریتي و غيرمأموریتي مي

تنری  منواردی کنف    سازمان و ارت ای داننش سنایبری سنایر کارکننان گنردد  در ادامنف مهنم       

 گردد:اند ارائف ميآنها اشاره داشتفانساني بف سرمایف هنظران در حوز احا

علي، بندی نيروی انساني تحت آموزش بر اساس پارامترهایي نظير سطح دانش ف  دستف1

 نوع مأموریت، ميزان انگيزه برای یادگيری و س   

                                                                                                                                                     
1.  Millar, Lockett, & Mahon 
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 های تشوی ي برای ارت ای سطح دانش سایبری کارکنان   بيني گزینف  پيش2

رایط مختلف برای ارت ای سنطح داننش سنایبری کارکننان ماننند: اعنزا  بنف          ایجاد ش3

هنای تحصنيلي و تشنکيث جلسنات گروهني بنرای اراینف        های آموزش مرتبط، بورسدوره

 های نوی  سایبری   فناوری های جدید توسط کارکنان و عرحایده

 سایبری      جذب افراد هوشمند، نبره و نلاق در زمينف4

 شرایط یادگيری کارکنان از یکدیگر      فراهم کردن5

 های حوزه سایبری کارکنان     حمایت از پژوهش۶

   احساس نياز از سوی افراد   7

 ها، علم و سطح تحصيلات   انساني جذبي از نظر پایبندی بف ارزش   کيفيت سرمایف8

   همدلي و هميت نيروی انساني در رشد سازمان بف لحاظ سایبری   9

   وجود انگيزه در نيروی انساني برای ارت ای دانش سایبری   10

   تلاش نيروی انساني برای مطالعف و مداقف در دانش سایبری روز  11

   تلاش نيروی انساني برای استفاده از دانش سایبری در اقدامات اعلاعاتي   12

 زمان   سازی سایبر در سطح ساانساني در گفتمان افزای سرمایف  تلاش هم13

   توجف جدی بف معيشت و ح وق و مزایای نيروی انساني   14
 

 . ساختار آموزشي2-6-2

 اهنداا  کسنا  جهنت  در کنف  است هایيگروه و افراد بر حاکم سازماني رابطف سانتار

 انندازه، )محتنوایي   و( پيچيندگي، تمرکنز   رسنميّت، ) سانتاری بُعد دو بف و کنندمي تلاش

 درونني  هنای ویژگني  بينانگر  سنانتاری  ابعناد   شود مي ت سيم استراتژی( محيط، فناوری،

 یا گيریاندازه را هاسازمان کمک آنهابف توانمي کف دهندمي دستبف مبنایي و سازمان هستند

 ابعناد  بنر  کنف  اسنت  آن اهداا و سازمان کث محتوایي مُعرِا ابعاد  کرد م ایسف یکدیگر با

 کنف  شنود  ای عراحني گونفبف باید سازماني سانتار اساس همي  بر  گذاردمي ا ر سانتاری

  (204: 1391پيراسنتف و دیگنران،    )محمندی گينرد   قرار مدیران انتيار در موق بف و مناسا اعلاعات

 نتيجنف  این   بنف  دادند انجا  تایوان در  نعت کف نود مطالعف در (،2010وو ) جيم و هانگ
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 و معنناداری  مثبنت  رابطنف  سنازماني  سنانتار  و کار نيروی دانش وریبهره بي  کف رسيدند

 در آن ا نلاح  و سازمان بر حاکم سانتار نوع بف   توجف(58۶: 2010)هوانگ و جيم، دارد  وجود

 در سنازماني  سنانتار  ن ش بر بنا نتيجف در یابد؛مي ضرورت دانش وریافزایش بهره جهت

بهنره  و کنار  با رابطف در آن گرميانجي تحليث ن ش انساني، نيروی عملکردی و رفتاری ابعاد

 بنا  کارکننان  علنت نداشنت    است ممک  کف جایي تا یابدمي اهميّت کار نيروی دانش وری

   (23۶: 1399نسا و اسدی،  )اکبریانباشد  مناسا سازماني سانتار نداشت  ور،بهره و انگيزه

ن نش   اند کنف در نظنا  آمنوزش سنانتار،    نظران در فرایند مصاحبف، اذعان نموده احا

هنای  هنا و گنروه  زیرمجموعف همف کنندهاساسي و ا لي دارد  ای  قسمت در واق  هماهنگ

باشد؛ در ای  حوزه سازمان باید بر اساس نياز هر یک از کارکنان و بنا  وابستف در سازمان مي

 های مورد نظر سانتار آموزشني در سنطح سنازمان ترسنيم گنردد و همنف      توجف بف اولویت

های سایبری شرکت نمایند  سانتار آموزشني بنف  جف بف آن سانتار در آموزشکارکنان با تو

بيني سانتار آموزشي مناسا و تواند مطرح باشد  پيشعنوان بستر ارت ای دانش سایبری مي

های سازماني از بدو ورود فراگيران و کارآموزان بنف مراکنز آموزشني و    متناسا با مأموریت

هنا،  مباني آموزشني بنا تخصن  سنایبری در تمنامي دوره     ها و بيني محورها، سرفصثپيش

تواند مثمر مر باشد  در ادامف اهم ها و تمامي م اع  تحصيلي در ای  مراکز ميها، رشتفگروه

 شود:اند ارائف ميسانتار آموزشي متذکر شده نظران در حوزهمواردی کف  احا

رینت، جامعنف هندا و      شناسایي نيازهای آمنوزش سنایبری بنا توجنف بنف ننوع مأمو      1

 های سایبری موجود  فناوری

 های کوتاه مدت و بلند مدت دانلي سازماني     عراحي دوره2

 های برون سازماني     اعزا  بف دوره3

 ها و دروس مختلف   محتوای آموزشي متناسا و مناسا برای دوره   تهيف4

 های مجازی و از راه دور     عراحي دوره5

 و بازنوردگيری    تصحيح روندها ۶

 های رز  برای افزایش دانش سایبری     ایجاد زمينف7
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هنا و    ایجاد برنامف پيگيری رز  برای ارت ای دانش سایبری کارکنان از عرینق پيگينری  8

 بازدیدها   

 های آموزش برای سهولت دستيابي بف هدا مورد نياز   ها و سرفصث  تدوی  برنامف9

 های مورد نياز برای آموزش سایبری کارکنان   بيني ضرورت  پيش10

  هماهنگي و همکاری با نهادها و مرسسات آموزشني بنرای ورود بنف علنو  جدیند      11

 سایبری بف سازمان   

 برداری آموزشي کارکنان     تهيف متون و مناب  مورد نياز برای بهره12

 سایبری      سازماندهي و تعریف بوروکراسي رز  در حوزه13

 
 های آموزشي. فناوری2-6-3

 توسنعف،  عراحني،  و ینادگيری  هنای شنيوه  و مسنائث  وتحليثتجزیف آموزشي تکنولوژی

 بهبنود  منظنور بنف  و غيرآموزشني  آموزشني  مناب  و فرایندها مدیریت و ارزیابي سازی،پياده

 شنغلي  مراکنز  و آموزشي وینژه  هایمحيط آموزشي، مختلف مراکز در عملکرد و یادگيری

 نظنا   ا ربخشني  مينزان  انند داده نشنان  راستا ای  در ها  پژوهش(1399)پلویي و فرهادیان،  است

 بنوده  سننتي  ینادگيری  سيسنتم  از بيشتر مراتابف های آموزشيتکنولوژی بر مبتني آموزشي

 تحصيلي پيشرفت سبا ارتباعات و اعلاعات فناوری از   استفاده(2020، گورایا و عبندال ) است

   (2017، آنجلي و همکاران ؛1398زاده و دیگران، )دائيشود مي یادگيرندگان

اند کنف در عصنر رقنابتي حاضنر کنف عند        نظران اظهار داشتفدر فرایند مصاحبف  احا

گنردد و یکني از   های آموزشي، موجنا پيشني گنرفت  رقبنا مني     گيری مر ر از فناوریبهره

آموزش اسنت    بنيادی  شده است، حوزهگيری از فناوری دچار تحول هایي کف با بهرهحوزه

های آموزشي یکي از بسترهای ارت ای دانش سنایبری اسنت کنف از عرینق عراحني      فناوری

های دانلي ن ش منر ری در این  زميننف نواهند     های ام  در بستر شبکفافزارها و برنامفنر 

ای آموزشني و  تر محتوانت ال مفاهيم، ابزار درک  حيح های آموزشي واسطفداشت  فناوری

تنوان  عامث اساسي در تسهيث یادگيری و در نتيجف تح ق اهداا آموزش است  بنابرای  مني 

شنمار  های ا لي تأ يرگذار در ارت ای دانش سایبری کارکنان بنف عنوان یکي از مرلففآن را بف
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سنوی مجنازی   آورد  کاربرد ای  فناوری در آموزش سبا شده است تا محيط آموزشني بنف  

کف در محيط یادگيری الکترونيکي، امکان تبادل اعلاعنات و  دليث ای پيدا کند  بفشدن سوق 

تر بوده تعامث یادگيرندگان با هم و با یاددهنده در سطح بسيار باریي است، یادگيری جذاب

ننوبي  گيرد چون منطبق با نيازهای اعلاعاتي اوست بنف و فرد ارزش آن چيزی را کف یاد مي

تنوان بنف منواردی    انواع آموزش و یادگيری مبتني بر فناوری اعلاعات مينماید  از درک مي

دور، کلاس مجازی، یادگيری گروهي و    اشاره نمنود   چون: نود یادگيری، یادگيری از راه

هنای آموزشني بنرای ارت نای     فناوری نظران در حوزهمواردی کف  احا تری در ادامف مهم

 گردد:ند ارائف مياآنها تاکيد نمودهدانش سایبری بف

 های اعلاعاتي در دسترس   ایجاد پایگاه .1

 های سایبری مورد نياز  سازی محيطایجاد فضای رز  برای شبيف .2

 های آموزشي تلف  همراه  برنامف توسعف .3

 های آموزشي از هر دستگاه و هر جایي  دسترسي بف برنامف .4

 توسعف و استفاده از ابزارهای تبدیث گفتار بف مت    .5

 ائف تجربيات یادگيری مبتني بر واقعيت مجازی   ار .۶

 هر چف بيشتر از دانش سایبری    ترغيا کارکنان بف استفاده .7

 های نوی   بخشي بف فرآیند انت ال دانش سایبری با تکيف بر فناوریسرعت .8

بيشنتر از فضنای سنایبر در پيشنبرد      ایجاد بستر و فضنای مناسنا بنرای اسنتفاده     .9

 ها   مأموریت

 

 چارچوب مفهومي. 2-7

با عنایت بف نو بودن موضوع مورد مطالعف و نيافت  نظریف و الگویي متناسا با موضنوع   

هنای  پژوهش در مطالعات گذشتف، با مراجعف بف نبرگان ف  و با هدایت  احبنظران، مرلفنف 

های امنيتي در سف حوزه سرمایف انسناني، سنانتار   تا يرگذار بر ارت ای دانش سایبری سازمان

بندی شدند  پس از بررسي و مطالعنف ادبينات موجنود در    موزشي و فناوری آموزشي دستفآ
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 -نفنر از نبرگنان اعلاعناتي     12عميق حضوری در چنندی  نوبنت بنا     ای  سف حوزه، مصاحبف

ها، نسبت بنف  مت  مصاحبف سازیهای سایبری  ورت گرفت  پس از پيادهامنيتي مشرا بف حوزه

گردیند  در ادامنف پنس از م ایسنف بنا       استخراج آن هایاقدا  و شان شده پياده کدگذاری مت 

 ادبيات نظری موجود در سف حوزه سرمایف انساني، سانتار آموزشي و فنناوری آموزشني، نتنایج   

 و همچنني   تعنداد کنم  هنای از شان  برني حذا و تجمي ، ت ليث از استفاده با آمده دستبف

گرفنت و در نهاینت نسنبت بنف      قرار پاریش مجدد موردیکدیگر،  در هاشان  از برني ادغا 

های سرمایف انساني، سانتار آموزشي و فناوری آموزشي اقدا  شنده  ها در حوزهسازی مرلففبومي

 های ای  چارچوب عراحي شده است   های پرسشنامف بر مبنای شان است  سوال

 
 چارچوب مفهومي پژوه  -1شکل 
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 هاآن ليوتحلهیتجز ی تحقيق وهاافته. ی3

های پرسشنامف مسنتخرجف از  های حا ث از سوالفرآیندی تحليلي بر دادهدر ای  بخش 

نظنران  چارچوب مفهومي کف مبتني بنر بسنتر نظنری و نتنایج حا نث از مصناحبف  ناحا       

هنای آمنار تو نيفي و در ادامنف بنا      باشد، انجا  شده؛ بف ای  ترتيا کف در ابتدا بنا روش مي

اینم  در زینر بنرای    ليث متغيرهای تح يق پردانتفهای آمار استنباعي بف تحاستفاده از تکنيک

های مربوط بف متغييرهای تح يق ارائنف و در  وتحليث تو يفي یکي از سرالنمونف ابتدا تجزیف

ی با اسنتفاده از  بریسا دانش ارت ای بر بندی عوامث مر روتحليث استنباعي و رتبفادامف تجزیف

 آزمون فریدم  پردانتف شده است   

 

 وتحليل توصيفيتجزيه. 3-1
 تاثير احساس نياز افراد بر ارتقای دانش سایبری  

 «احساس نياز افراد»توزيع فراواني  -1جدول
 Frequency Percent Cumulative Percent 

 4/4 4/4 2 متوسط

 42/2 37/8 17 زیاد

 100 57/8 2۶ زیاد نيلي

Total 45 100  

 «افراداحساس نياز »های آماری شاخصه -2جدول

N Valid 45 

Missing 0 
Mean 4/53 

Std. Error of Mean 0 0/ 88 

Median 5 
Mode 5 

Std. Deviation 0/588 
Variance 0/345 

Skewness -0/837 
Std. Error of Skewness 0/354 
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Kurtosis -0/233 
Std. Error of Kurtosis 0/۶95 

Sum 204 

 
 «احساس نياز افراد»فراواني شاخص  -2نمودار

 

و  5، مياننف  53/4( بيانگر آن اسنت کنف مينانگي     2های جدولهای آماری )دادهشانصف 

است  توزی  از چولگي منفي برنوردار بوده و در ن طف اوج ننود   588/0انحراا استاندارد 

در ند از   ۶/95دهند کنف   توزین  فراوانني نشنان مني     1های جندول دارای پخي است  داده

گان در حد زیاد و نيلي زیاد معت د هستند احسناس نيناز کارکننان بنف فراگينری      دهندپاسا

 دانش سایبر تأ ير زیادی در ارت ای دانش سایبری ایشان دارد  

 

 ياستنباطوتحليل . تجزيه3-2

هنای امنيتني در   های تا يرگذار بر ارت ای دانش سایبری سازمانمرلفف حاضر، پژوهش در

 ادامنف  در  انند شده یبنددستفسف حوزه سرمایف انساني، سانتار آموزشي و فناوری آموزشي 



  یرانهای امنيتي ج ا اسازمان سایبری دانش ارت ای های تا يرگذار برمعرفي مرلففم الة پژوهشي:                         32

 یبنند رتبنف  بنف  مربن ، یکنا  آزمنون  با حوزه هر هایشان  ياستنباع ثيوتحلفیتجز از پس

    است شده پردانتف دم یفر آزمون از استفاده با حوزه هر هایشان 
 

 سیرمایه  های امنيتیي حیوزه  های موثر بر ارتقای دانش سایبری سازمانوتحليل مؤلفه. تجزیه3-2-1

 با استفاده از آزمون کای مربع انساني

 

 انساني های حوزه سرمايهآزمون رای مربع شاخص -3جدول 
 F1 

Chi-Square 36/156a 

df 3 

Asymp. Sig.  000/0  

F1 Observed N Expected N Residual 

3/11 2 کم  3/9-  

3/11 5 متوسط  3/۶-  

3/11 28 زیاد  8/1۶  

3/11 10 زیاد نيلي  3/1-  

Total 45   

 

دوی مشناهده شنده   مرب  بيانگر آن اسنت کنف ارزش نني   های جدول آزمون کایداده  

های مشاهده شنده تفناوت   دار است، بنابرای  بي  فراوانيمعني 3آزادی  ( در درجف15۶/3۶)

مربن   داری وجود دارد  در دو حوزه سانتار و فناوری آموزشي نيز نتایج آزمنون کنای  معني

واسننطف هننای مشنناهده شننده بننود کننف ب داری بنني  فراوانننيبيننانگر وجننود تفنناوت معننني

 شود   ميهای موجود از آوردن جداول نودداری محدودیت
 

انساني  سرمایه های امنيتي حوزههای موثر بر ارتقای دانش سایبری سازمانبندی مؤلفهرتبه. 3-2-2

 با استفاده از آزمون فریدمن

و  ۶/8بنا مينانگي    « احسناس نيناز افنراد   »انسناني ،   سنرمایف  های حوزهاز ميان شان 

ترتيا بيشتری  و کمتری  ميانگي  بف 51/4با ميانگي  « های حوزه سایبرحمایت از پژوهش»
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ای متغيرهنا در  های مربوط بف ميانگي  رتبنف اند  سایر ارزشای را بف نود انتصاص دادهرتبف

 درج شده است    4جدول 

 

 
 انساني با آزمون فريدمن سرمايه های حوزهبندی شاخصاولويت -4جدول

Friedman Test 

 Mean Rank 

۶0/8 احساس نياز افراد  

۶7/7 انگيزه افراد در فراگيری دانش سایبری  

52/7 هاکارگيری آن در ماموریتتلاش افراد برای دستيابي بف دانش سایبری روز و بف  

23/7 ها و تحصيلاتکيفيت افراد جذبي از نظر پایبندی بف ارزش  

84/۶ جذب افراد نبره و نلاق  

۶1/۶ های فراگيری دانش سایبریایجاد مشوق  

33/۶ هاها و یافتفگذاری دانستفاشتراک  

31/۶ همدلي و هميت افراد در رشد سازمان  

77/5 های تخصصياعزا  کارکنان بف دوره  

42/5 اعطای بورس تحصيلي  

27/5 بندی افراد بر اساس سطح دانش فعلي، نوع مأموریت، ميزان انگيزه و س دستف  

51/4 های حوزه سایبرحمایت از پژوهش  
 

Test Statisticsa 

N 45 

Chi-Square 70/ 388 

df 11 

Asymp. Sig. 000/0 

 

دار معنني  11آزادی  در درجنف  388/70دوی مشاهده شده با توجف بف ای  کف ارزش ني

دار انسناني معنني   سرمایف های حوزهای شان های رتبفاست، بنابرای  تفاوت بي  ميانگي 

 است   
 



  یرانهای امنيتي ج ا اسازمان سایبری دانش ارت ای های تا يرگذار برمعرفي مرلففم الة پژوهشي:                         34

سیاختار   هیای امنيتیي حیوزه   های موثر بر ارتقای دانش سیایبری سیازمان  مؤلفهبندی رتبه. 3-2-3

 آموزشي با استفاده از آزمون فریدمن

بنا مينانگي    « هنا کنردن آمنوزش   کاربردی»سانتار آموزشي،  های حوزهاز ميان شان 

  ترتيا بيشتری  و کمتری  مينانگي بف ۶۶/5با ميانگي  « های مجازیعراحي دوره»و  39/11

ای متغيرهنا در  های مربوط بف ميانگي  رتبنف اند  سایر ارزشای را بف نود انتصاص دادهرتبف

 درج شده است    5جدول 
 های حوزه ساختار آموزشي با آزمون فريدمنبندی شاخصاولويت - 5جدول

 Mean Rank 

39/11 ها  کردن آموزش کاربردی  

2/11 های انت ال دانش در محيط کار ایجاد فر ت  

11/11 ترکيا فعاليتهای عملي و نظری    

97/10 ها متناسا با نيازهای سایبریعراحي دوره  

9۶/10 تدوی  عناوی ، سرفصث و محتوای آموزشي مناسا  

33/9 بندی آنهاتعيي  نيازهای دانشي، مهارتي و نگرشي و اولویت  

79/8  تدوی  مناب  و متون آموزشي سایبری مناسا  

59/8 های آموزشسازی شيوهارزشيابي و بهينفنظارت و   

54/8 وجود فرایند نيازسنجي  

51/8 بندی اهدااتدوی  و اولویت  

43/8 مناسا  آموزشي سازماندهي و ایجاد سانتار   

3۶/8 های حي  ندمتعراحي دوره  

90/7 تدوی  رویکردهای نوی  آموزشي  

53/7 های بدو استخدا   بيني آموزشپيش  

41/7 های مجازیدورهعراحي   

 

Test Statisticsa 

N 45 

Chi-Square 101/ 381 

df 14 

Asymp. Sig. 0/000 
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دار معنني  14آزادی  در درجف 381/101دوی مشاهده شده با توجف بف ای  کف ارزش ني

دار سانتار آموزشي معني های حوزهای شان های رتبفاست، بنابرای  تفاوت بي  ميانگي 

 است   
 

فنیاوری   هیای امنيتیي حیوزه   های موثر بر ارتقای دانش سیایبری سیازمان  بندی مؤلفهرتبه. 3-2-4

 وزشي با استفاده از آزمون فریدمنآم

افزارهای آموزشي در بستر عراحي نر »های آموزشي، فناوری های حوزهاز ميان شان 

بنا مينانگي    « گيری از ابزارهای تبدیث گفتار بنف منت   بهره»و  ۶8/۶با ميانگي  « شبکف دانلي

انند  سنایر   ای را بنف ننود انتصناص داده   ترتيا بيشتری  و کمتری  مينانگي  رتبنف  بف 37/4

 درج شده است    ۶رها در جدول ای متغيهای مربوط بف ميانگي  رتبفارزش
 های آموزشي با آزمون فريدمنفناوری های حوزهبندی شاخصاولويت -6جدول

 Mean Rank 

/ افزارهای آموزشي در بستر شبکف دانليعراحي نر 

ای و تلفن   های رایاننف ها در بستر بازیتوسعف آموزش

 همراه
/

/ تلف  همراههای آموزش برنامف توسعف

های درسي و آموزش برنط از هنر  دسترسي بف برنامف

 دستگاه و هر جایي 
/

/ سازهاگيری از شبيفبهره

/ های اعلاعاتي تخصصيایجاد پایگاه

/ های موجود در سطح کشورگيری از پایگاهبهره

/ های یادگيری مبتني بر واقعيت مجازی  تجربف 

/ ابزارهای تبدیث گفتار بف مت گيری از بهره

 

Test Statisticsa 

N 45 

Chi-Square 40/ 725 

df 8 

Asymp. Sig. 0/000 



  یرانهای امنيتي ج ا اسازمان سایبری دانش ارت ای های تا يرگذار برمعرفي مرلففم الة پژوهشي:                         3۶

 

دار معنني  8آزادی  در درجنف  725/40دوی مشاهده شنده  با توجف بف ای  کف ارزش ني 

هنای آموزشني   فنناوری  هنای حنوزه  ای شان های رتبفاست، بنابرای  تفاوت بي  ميانگي 

 دار است   معني

 
 های امنيتي با آزمون فریدمنسازمان های تاثيرگذار بر ارتقای دانش سایبریبندی مؤلفهاولویت. 3-2-5

دهنده آن اسنت  های امنيتي، نشانهای تا يرگذار بر ارت ای دانش سایبری سازمانم ایسف مرلفف

« سنانتار آموزشني  »نسبت نسنبت بنف حنوزه     18/2ای با ميانگي  رتبف« انساني سرمایف» کف حوزه

 ( از اولویت بيشتری برنوردار است   88/1« )های آموزشيفناوری» ( و حوزه94/1)
 های تا يرگذار بر ارت ای دانش سایبری با آزمون فریدم بندی مرلففاولویت -7جدول

Ranks 

 Mean Rank 

f1 2/ 18 

f2 1/ 94 

f3 1/ 88 

 
Test Statisticsa 

N 45 

Chi-Square 4/ 467 

df 2 

Asymp. Sig. 0/107 

 

 گيری. نتيجه4

 بندی  . جمع4-1

در ای  پژوهش تلاش گردید کف با گردآوری اعلاعات نظنری منورد نيناز، مراجعنف بنف      

هنای  مرلفنف نبرگان و تحليث آماری آنها، با استفاده از روش علمي بنف شناسنایي و معرفني    

پردانتف شود، تا بتوان گنامي بلنند در    های امنيتيتا يرگذار بر ارت ای دانش سایبری سازمان
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گيری، رفن  ابهامنات   راستای جلوگيری از غافلگيری در برابر دشمنان، تسهيث در امر تصميم

بينني شنيوه و   ها، ارت ای درک افراد از محنيط عمليناتي دشنم  و پنيش    احتمالي در فعاليت

شگردهای حریف، برداشتف و با کنترل تهدیدات و اشراا بنر محنيط اعلاعناتي و عمليناتي     

ای نود در م ابث تهدیدات اقدا  نمنود  آنچنف   و م ابلف های پيشگيرانفنسبت بف تنظيم برنامف

 دهد دستيابي بف اهداا پژوهش حا ث شده است   روند پژوهش نشان مي

هنای  ای تا يرگذار بر ارت ای دانش سایبری سنازمان همرلفف»در پاسا بف سوال اول یعني 

دارد کنف عنواملي    از آن نشنان هنای تح ينق   یافتنف « کدامند؟ سرمایف انسانيدر حوزه  امنيتي

هنا و  کيفيت افراد جذبي از نظنر پایبنندی بنف ارزش   »، «جذب افراد نبره و نلاق»همچون: 

، «اد در فراگيری داننش سنایبری  انگيزه افر»، «احساس نياز از سوی افراد»، «سطح تحصيلات

تلاش افراد برای دستيابي بنف  »، «همدلي و هميت افراد»، «هاها و یافتفگذاری دانستفاشتراک»

هنای فراگينری داننش    ایجناد مشنوق  »، «هاکارگيری آن در ماموریتدانش سایبری روز و بف

حماینت از  » ،«هنای تخصصني  اعزا  کارکنان بنف دوره »، «اعطای بورس تحصيلي»، «سایبری

بندی افراد تحت آموزش بر اساس عواملي چنون سنطح   دستف»و « های حوزه سایبرپژوهش

بنر ارت نای داننش سنایبری     « دانش فعلي، نوع مأموریت، ميزان انگيزه برای یادگيری و س 

 های امنيتي تا يرگذارند   سازمان

هنای  سایبری سنازمان های تا يرگذار بر ارت ای دانش مرلفف»در پاسا بف سوال دو  یعني 

وجود فراینند  »باید اذعان نمود کف عواملي مانند: « امنيتي در حوزه سانتار آموزشي کدامند؟

تندوی  و  »، «بنندی آنهنا  تعيي  نيازهای دانشي، مهنارتي و نگرشني و اولوینت   »، «نيازسنجي

عراحني  »، «ها متناسنا بنا نيازهنای سنایبری    عراحي دوره»، «بندی اهداا آموزشياولویت

، «های بدو استخدا بيني آموزشپيش»، «های مجازیعراحي دوره»، «های حي  ندمتدوره

ترکيا »، «هاکردن آموزش کاربردی»، «تدوی  عناوی ، سرفصث و محتوای آموزشي مناسا»

تندوی  منناب  و متنون    »، «تدوی  رویکردهای نوی  آموزشني »، «های عملي و نظریفعاليت

دهني و ایجناد سنانتار آموزشني     سازمان»، «نظارت و ارزشيابي»، «آموزشي سایبری مناسا



  یرانهای امنيتي ج ا اسازمان سایبری دانش ارت ای های تا يرگذار برمعرفي مرلففم الة پژوهشي:                         38

بنر ارت نای داننش سنایبری     « هنای انت نال داننش در محنيط کنار     ایجاد فر ت»و « مناسا

 های امنيتي تا يرگذار هستند  سازمان

های تا يرگذار بر ارت ای دانش سنایبری  مرلفف»و در نهایت در پاسا بف سوال سو  یعني 

، نتایج نشان دادنند کنف عنواملي    «های آموزشي کدامند؟ي در حوزه فناوریهای امنيتسازمان

ها در بسنتر  توسعف آموزش»، «افزارهای آموزشي در بستر شبکف دانليعراحي نر : »همچون

دسترسني بنف   »، «های آموزش تلفن  همنراه  توسعف برنامف»، «ای و تلف  همراههای رایانفبازی

، «سنازها گيری از شنبيف بهره»، «ز هر دستگاه و هر جایيهای درسي و آموزش برنط ابرنامف

، «های موجود در سنطح کشنور  گيری از پایگاهبهره»، «های اعلاعاتي تخصصيایجاد پایگاه»

گيری از ابزارهنای تبندیث گفتنار بنف     بهره»و « های یادگيری مبتني بر واقعيت مجازیتجربف»

 های مر رند   اندر ای  حوزه بر ارت ای دانش سایبری سازم« مت 

، «احساس نياز از سوی افراد»، سف شان  « انساني سرمایف» های حوزهدر ميان شان 

تلاش افراد برای دستيابي بف دانش سایبری روز »و « انگيزه افراد در فراگيری دانش سایبری»

ص ای را بنف ننود انتصنا   ترتيا بيشتری  ميانگي  رتبنف بف« هاکارگيری آن در ماموریتو بف

 اند و از اهميت بيشتری برنوردارند   داده

، «هاکردن آموزش کاربردی»، سف شان  «سانتار آموزشي» های حوزهدر ميان شان 

« ترکينا فعاليتهنای عملني و نظنری    »و « های انت نال داننش در محنيط کنار    ایجاد فر ت»

مفهو  کنف در ارت نای    ای اند، بفای را بف نود انتصاص دادهترتيا بيشتری  ميانگي  رتبفبف

 اند   های امنيتي جایگاه بارتری را کسا نمودهدانش سایبری سازمان

عراحنني »نيننز، سننف شننان  « هننای آموزشننيفننناوری» هننای حننوزهدر ميننان شننان 

ای های رایاننف ها در بستر بازیتوسعف آموزش»، «افزارهای آموزشي در بستر شبکف دانلينر 

ای را ترتيا بيشتری  ميانگي  رتبفبف« های آموزش تلف  همراهتوسعف برنامف»، «تلف  همراهو 

 اند و دارای اهميت بيشتری هستند   بف نود انتصاص داده

هنای امنيتني،   های تا يرگذار بر ارت ای دانش سایبری سنازمان در مجموع با م ایسف مرلفف

نسننبت بننف « سننرمایف انسنناني» ای حننوزههننای شننان شنناهد بننارتر بننودن ميننانگي  رتبننف
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بنوده کنف بينانگر    « هنای آموزشني  فنناوری » و حنوزه « سانتار آموزشي»های حوزه شان 

 باشد   مي« سرمایف انساني»اهميت ویژه 

  

 . پيشنهادهای اجرايي4-2

هنای امنيتني   با عنایت بف نتایج حا ث شده، در راستای ارت ای داننش سنایبری سنازمان   

 دد موارد زیر مورد توجف و اقدا  قرار گيرند:گرپيشنهاد مي

هنای این    بف ای  عامث و شنان  « سرمایف انساني»با توجف بف جایگاه و ارزش باری   1

 گردد:ای گردد؛ در ای  زمينف پيشنهاد ميحوزه عنایت ویژه

با برگزاری جلسات توجيهي و جلا توجف کارکنان بف اهميت موضنوع، احسناس     الف

ور گردد و با اولویت نسبت بنف اجرایني   گيری دانش سایبری در وجود افراد شعلفنياز بف فرا

 شدن ای  مهم در راستای نيازمندی سازماني اقدا  شود  

افنراد در فراگينری داننش سنایبری      با هر روش ممک  بف  نورت هدفمنند انگينزه     ب

کارگيری آن در های ایشان در راستای دستيابي بف دانش سایبری روز و بفت ویت و از تلاش

 ها ت دیر شود   ماموریت

نهایت تلاش معطوا بف جذب افراد نبره و نلاق شده و بف کيفيت افراد جنذبي از    ج

تحصيلات و تخصن  افنراد در این     ها و اعت ادات و همچني  سطح نظر پایبندی بف ارزش

 زمينف توجف شود  

هنا  گذاری دانسنتف های رز  نسبت بف فراگيری دانش سایبری و اشتراکبا ایجاد مشوق  د

 ها در ای  حوزه اقدا  و جو  ميميت، همدلي و هميت افراد ت ویت گردد  و یافتف

 گردد:پيشنهاد مي« سانتار آموزشي»در حوزه   2

ضم  ایجاد سانتار آموزشي مناسا و تدوی  فرایند نيازسنجي نسبت بنف تهينف و     الف

بننندی اهننداا آموزشنني اقنندا  و نيازهننای دانشنني، مهننارتي و نگرشنني تعينني  و  اولویننت

 بندی گردند   اولویت



  یرانهای امنيتي ج ا اسازمان سایبری دانش ارت ای های تا يرگذار برمعرفي مرلففم الة پژوهشي:                         40

هنای حني    های بدو اسنتخدا  نسنبت بنف عراحني دوره    بيني آموزشافزون بر پيش  ب

 ي  مجازی متناسا با نيازهای سایبری اقدا  شود   ورت حضوری و همچنندمت بف

در تدوی  عناوی ، سرفصث و محتوای آموزشي مناسا و همچنني  تندوی  منناب  و      ج

بنودن محتنوی    های عملي و نظری، بف کناربردی متون سایبری مناسا ضم  ترکيا فعاليت

 توجف ویژه شده و نظارت و ارزشيابي هميشف مورد توجف قرار گيرد  

 های انت ال دانش در محيط کار فراهم گردد  فر ت  د

 نيز پيشنهاد مي گردد:« های آموزشيفناوری» در حوزه  3

افزارهای آموزشي در بسنتر شنبکف   با استفاده از ظرفيت بومي نسبت بف عراحي نر   الف

 دانلي اقدا  نمود  

 و تلف  همراه گردد  ای های رایانفها در قالا بازیای بف توسعف آموزشتوجف ویژه  ب

های آموزشي برنط از هر دسنتگاه و در هنر مکناني    شرایط برای دسترسي بف برنامف  ج

 های آموزشي تلف  همراه در دستور کار قرار گيرد  فراهم گردد و همچني  توسعف برنامف

 برداری شود  سازها بهرههای آموزش عملي، از شبيفبرای کاهش هزینف  د

های اعلاعاتي تخصصي از ظرفيت اشرافيت اعلاعاتي ضم  ایجاد پایگاهبرای داشت    ه

 برداری شود  های اعلاعاتي سطح کشور نيز بهرهپایگاه

هنای  های اشناره شنده در این  پنژوهش بنرای سنازمان      رسد، بيشتر مرلففنظر ميدر پایان بف

فيت افنراد جنذبي از   کي»هایي همچون نصو ي و انتفاعي هم مفيد و کارساز باشد وليک  مرلفف

هنای نصو ني،   وینژه در سنازمان  دليث کمرنگ شدن اعت نادات بنف  بف« هانظر پایبندی بف ارزش

دلينث بنار   بنف « افزارهای آموزشي در بستر شبکف دانلي با اسنتفاده از ظرفينت بنومي   عراحي نر »

هنای اعلاعناتي   برداری از ظرفيت پایگاهبهره»افزارهای بومي و بودن هزینف عراحي و سانت نر 

دلينث  بف« های اعلاعاتي تخصصي برای داشت  اشرافيت اعلاعاتيسطح کشور ضم  ایجاد پایگاه

 های غيرامنيتي قابث استفاده نخواهد بود   عد  دسترسي برای سازمان
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41             1401تابستان ، 78، شمارة بيستمفصلنامة علمي راهبرد دفاعي، سال 

هنای  های شناسایي شده مو ر بنر ارت نای داننش سنایبری سنازمان     هر یک از مرلفف .1

تننأ ير » عنننوان نمونننف، تواننند در پننژوهش مسننت لي بررسنني شننوند  بننفامنيتنني منني

 هنای دوره تنأ ير عراحني  »؛ «سازماني بر ارت ای دانش سایبری سنازمان  بوروکراسي

ارزشنيابي   و نظنارت  سازوکار عراحني سنامانف  » ؛ «سایبریمجازی بر ارت ای دانش 

 و       « مر ر بر ارت ای دانش سایبری کارکنان

هنای امنيتني بنا    های موجود در نوع مامورینت سنازمان  همچني  با توجف بف تفاوت .2

تنوان تح ينق مشنابهي در این      های نصو ي، انتفاعي و حتي نظنامي مني  سازمان

 ها انجا  داد  سازمان

***** 

 فهرست منابع

 الف. منابع فارسي
، سشايبری  جاسوسشي  جشر   از وضشعي  پيشگيری(، 139۶فرنوش) توبي، مهابادی، محمود و اشرافي .1

   14 شماره ،139۶ح وق، پایيز مطالعات فصلنامف

 نينروی  دانش وری بهره و کار در مثبت ارتباط (، بررسي1399اسدی، حسي  ) و الها  نسا، اکبریان .2

 نفنت  مخنابرات  و لولنف  شنرکت نطنوط   :منوردی  )مطالعنف  سنازماني  سنانتار  ميانجي با ن ش کار

   1 ، دوره99تابستان  کارها، و کسا و ها سازمان بازسازی و بهبود نوزستان(، همایش

های تربيت شهروندی در مقايسه تطبيقي مؤلفه (،1399) ستاری، عليو  داوودیان، ليلا، بناهان، مریم .3

زمسنتان  ، اندیشف های نوی  تربيتي ، مجلفها و تهديدهافضای مجازی و حقيقي با نگاهي بر فرصت

   4، دوره شانزدهم، شماره 1399

راربرد مؤلفه های تکنولوژی آموزشي در منابع اصشلي برنامشه   ،1399پلوئي، ليلا و فرهادیان، فائزه، .4

 https://civilica. com/doc/1024912 ريزی درسي،

گششامي در راسششتای  سششايبری توسششعه سششواد(، 1395) ننالح آبننادی، ریحانننفو پننرور، احمنندجننان .5

، 1395پنایيز  ، پدافند غير عامث و امنيت ، فصلنامفدر عرصه پدافند غيرعامل رشور سايبری حفاظت

   1۶شماره  -سال پنجم 

 سشرمايه  نقش  (، 1394علني)  و روزبهناني،  ابراهيم حامد، اسکندری، مریم، اميری، معظم، نلعتبری .۶

، 94 پنجم، زمستان انساني، سال مناب  مطالعات ، فصلنامفسازماني دان  خلق ظرفيت توسعه در انساني

   18شماره 
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بشر عملکشرد    (ICT)بررسي نق (، 1398زاده، حسي ، حسي  زاده، بابک و غزنوی، محمدرضا )دائي .7

دانشنگاه آزاد اسنلامي    ، فصلنامف رهبری و مندیریت آموزشني  وزان دوره متوسطهتحصيلي دان  آم

   4، سال چهار ، شماره 1389زمستان  واحدگرمسار،

 ، فصنلنامف سايبری فضای در موجود تهديدات درک (،1397نضرلو، ) حسي  و حميدرضا سهيلي، .8

 علي )ع(   اما  دانشگاه افسری تهران، ،1۶ شماره علي )ع(، اما  دانشگاه افسری نظامي، ترجمان

 پينا   انتشنارات  انسناني،  نيروی وریبهره افزایش در آموزش ن ش ،(1379) سيدحسي ، نژاد، الحي .9

   45 شماره دریا،

فضای  هایسياست و قوانين و جرائم ها،آسيب به قضايي رويکرد (،1390) سعيدرضنا  سيد عاملي، .10

 اول   چاپ اميرکبير، انتشارات ،مجازی

 تهنران،  ،(137۶) کارکننان،  نندمت  ضنم   آمنوزش  ریزیبرنامف بر درآمدی کورش، واجارگاه، فتحي .11

   کاوش سرآمد انتشارات

 کارکننان  در شنغلي  فلاتزدگني  پدینده  تبيني   (،139۶) النف  نينا، روح  رحمتني  و محمنود  کلاهچيان، .12

هنادی )ع(   امنا   دانشنکده  امنيتني، -حفناظتي  هایپژوهش پژوهشي علمي ي، فصلنامفامنيت سازمانهای

  90-55، 22شماره  ششم، حسي  سال اما  جام  دانشگاه

 (، سند راهبردی پدافند سایبری کشور  1394کميتف دائمي پدافندغيرعامث کشور، ) .13

 یفنناور  سنازمان  ،(1389) فناوا،  رعامنث يغ پدافنند  ملاحظنات  ،محمنود  ،ي الح و محس  ،يمردعل .14

   رانیا اعلاعات

 فکری سرمايه رابطه(، 1391ميرزایي، حبيا ) و حميدرضا جليليان، محمدباقر، پيراستف، سيد محمدی .15

 و پنول  ، فصنلنامف لرسشتان(  اسشتان  هشای  بانک :موردی )مطالعه بانکداری صنعت در وریبهره و

   7شماره  اقتصاد،

، الگوی راهبشردی صشيانت امنيتشي فضشای سشايبر      (1397) اسماعيلي، کيوان و محمودزاده، ابراهيم .1۶

   30، سال هشتم، شماره 1397زمستان  ،امنيت مليمجلف نيروهای مسلح، 

  .ميزان نشر تهران، احمدی، حميد ترجمف ،آکسفورد سياسي علو  فرهنگ (،1387ای  ) لي ،مک .17

تبيين نق  آموزش مبتنشي بشر تعلشيم و تربيشت     ، (1395) رضامحمدموسوی، سيد و پور، علينایا .18

های اعلاعناتي و  پژوهش ، فصلنامفسايبری فضای رواني-فردی هایآسيب اسلامي در پيشگيری از

   2، سال یازدهم، شماره 1395تابستان ، جنایي

های اطلاعاتي های پنهان سازمانپارادايم شناسي فعاليت(، 1391پور، قدیر و مزیناني، احمد )نظامي .19

   3، شماره 1391پایيز ، های حفاظتي و امنيتيپژوهش ، فصلنامفدر فضای سايبری
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