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 چکيده
فراوان   أثیرتو به دلیل  اندشدهشناختههای علمی و فناوری رشته ترینپیشرفتهیکی از  عنوانبههای شناختی امروزه علوم و فناوری

صادی، نظامی و ...، هزینه    های مختلف اجتماعی، این حوزه بر جنبه سی، اقت د.  شو می هاپژوهشصرف این   توجهیقابلهای سیا
سی   هدف این مقاله شناختی در حوزه دفاع و امنیت  متنوع علوم و فناوری هایقابلیتبرر ست های  این پژوهش از نوع کیفی  .ا
روش، نظرات خبرگان مرتبط با موضتتتوع   استتتت. در این شتتتدهاستتتتفاده هاداده آوریجمعبرای  گروه کانونیبوده و از روش 

توانند در های شتتناختی میدهد که علوم و فناوریهای این پژوهش نشتتان مییافته .شتتده استتت  وتحلیلتجزیهو  آوریجمع
سرباز جهت   ، تربیت و پرورششناختی  پذیریانعطافایجاد با  تقویت ذهناز قبیل های مختلف دفاع و امنیت حوزه ش  افزایابر 

غیره  وهمجوشی انسان و ماشین     ، جنگ شناختی ات تهدید ، طراحی و تولید تسلیحات شناختی جهت مقابله با  عملکرد انسانی 
  ایسترده گ تواند دستاوردهای های شناختی در حوزه دفاع و امنیت می های علوم و فناوریاستفاده از قابلیت د. کاربرد داشته باشن  

،  آوریمعجامکان و ایجاد مرتبط با دفاع و امنیت  مخاطراتمدیریت  ،تهدیدات امنیتی بهبود تشتتخیو و پیشتت یری از  درزمینه
ستفاده از حجم عظیم   ش   ،سریع و هوشمند   صورت به هادادهتحلیل و ا شته با تواند  ها میاین قابلیتعدم توجه به د و به همراه دا

های متعددی برای ارتقای توان های شناختی قابلیت فناوریعلوم و  هرحالبه .عواقب جدی و ناخوشایندی به همراه داشته باشد   
 .تواند به افزایش امنیت و ثبات در جهان کمک کندها میقابلیتاستفاده از این و  دفاعی و امنیتی کشورها دارند
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  .دانش اه عالی دفاع ملی، تهران، ایران آموختهدانشنویسنده مسئول:  .1

  .دانشجوی دکتری امنیت ملی .2

مرتبط با آن عقب بماند همان سرنوشت کسانی که در انقلاب صنعتی عقب ماندند را  یهایفناوراگر کشوری امروز در علوم شناختی و 

 دچار خواهد شد.
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 مقدمه

های تهترین رشیکی از پیشرفته عنوانبههای شناختی در دنیای امروز، علوم و فناوری

ی ذهن و فرآیندهای شناختی انسان، . این حوزه با مطالعهاندشدهشناختهعلمی و فناوری 

شوده است. در های مختلف گدرزمینهدرک و ارتقای عملکرد انسان  سویبهای نو دریچه

ای ایندهفز طوربهتوانند های شناختی میهای علوم و فناوریقابلیتبخش دفاع و امنیت، 

های هوش مصنوعی، یادگیری ماشین، فناوریها شامل قابلیتاهمیت پیدا کنند. این 

. با های مرتبط استها، تشخیو ال و، تحلیل زبان طبیعی و سایر فناوریتحلیل داده

دات در تشخیو و پیش یری از تهدی توجهیقابلتوان بهبود ها، میاستفاده از این فناوری

 .دفاع و امنیت داشتی حوزهمرتبط با  مخاطراتامنیتی و نیز مدیریت بهتر 

 . کليات1

 . بیان مسئله1-1

های مرتبط با آن عقب بماند همان اگر کشوری امروز در علوم شناختی و فناوری»

 1.«سرنوشت کسانی که در انقلاب صنعتی عقب ماندند را دچار خواهد شد

 یشرب جوامع یازهاین نیترمهم ازجمله دفاع و تیامن امروز، یایپو و دهیچیپ یایدن در

یفناورو علوم  ازجمله مختلف، یهادرزمینه عیسر تحولات به توجه با. روندیم شمار به

 دفاع و تیامن یارتقا یبرا ینینو یابزارها و هاروش به ازین همواره انسان، رفتار های

 نحوه از ترقیعم درک ارائه با یشناخت یهایفناور و علوم ان،یم نیا در. شودیم احساس

 نیا در نوآورانه یهاحلراه ارائه یبرا یتوجهقابل لیپتانس انسان، ذهن و مغز عملکرد

 مطالعه به که شودیم گفته یعلم یهارشته از یامجموعه به یشناخت علوم .دارند حوزه

 علوم ،یروانشناس مانند ییهاحوزه شامل هارشته نیا. پردازندیم انسان مغز و ذهن

 تواندیم یشناخت علوم یهاافتهی. هستند یشناسزبان و یمصنوع هوش اعصاب،

 .باشد داشته کاربرد دفاع و تیامن ازجمله یمختلف یهادرزمینه

                                                                                                                                               
 .1۳۹۷ /10/ ۳ ی،معظم رهبر مقام با محققان ستاد توسعه علوم شناختیمسئولان و  دیدار .1
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 استخراج و لیتحل ،یآورجمع در توانندیم یشناخت یفناور و علوم ن،یا بر علاوه

فناوری زا استفاده با. باشند داشته نقش یالمللنیب و یمل تیامن یبرا یدیمف اطلاعات

 حجم از توانیم ر،یتصو پردازش و هاشبکه لیتحل اطلاعات، استخراج مانند مختلف یها

 .بود مؤثر یتیامن یهایریگمیتصم در و کرده استخراج را یدیمف اطلاعات هاداده میعظ

 بهبود توانندیم تیامن و دفاع بخش در یشناخت یفناور و علوم هایقابلیت ،طورکلیبه

 با. باشند هداشت همراه به یتیامن داتیتهد تیریمد و یریش یپ و،یتشخ در توجهیقابل

 علوم .بود خواهند رو شیپ زین یشتریب یکاربردها و امکانات ها،یفناور نیا شرفتیپ

 ایهسامانه یطراح ،هاآن اقدامات ینیبشیپ دشمن، رفتار بهتر درک در تواندیم یشناخت

 یبرا نینو یابزارها توسعه و یتیامن و ینظام یروهاین یبرا مؤثرتر ینیتمر و یآموزش

 و معلو روزافزون تیاهم به توجه با. شود استفاده اطلاعات وتحلیلتجزیه و یآورجمع

 یهاچالش و هاقابلیت که است یضرور دفاع، و تیامن حوزه در یشناخت یهایفناور

 .ردیگ قرار موردبررسی قیدق طوربه علوم نیا کاربرد با مرتبط

 . اهمیت و ضرورت تحقیق1-2

 یتایح یتیاهم از مرزها از دفاع و یمل تیامن حفظ امروز، یایپو و دهیچیپ یایدن در

 که میهست یافناورانه تحولات و هاینوآور شاهد همواره راستا، نیا در. است برخوردار

 قاعده نیا از زین یشناخت یهایفناور و علوم. کنندیم دگرگون را یریدرگ و جنگ تیماه

 یدفاع توان یاارتق یبرا قدرتمند یابزار به شدنلیتبد حال در سرعتبه و ستندین یمستثن

 .هستند کشورها یتیامن و

 و یدفاع یکاربردها یبرا یشناخت یهایفناور و علوم یهاقابلیت مورد در قیتحق

 :است تیاهم حائز به دلایل زیر از یتیامن

ر د کارآمدتر و هوشمندتر یدفاع یهاستمیس توسعه به تواندیمنتایج این تحقیق  .1

 یطراح یبرا هایفناور نیا از توانیم ،مثالعنوانبه. کند کمک نیروهای مسلح

 یهاانهسام و یکیالکترون جنگ هایسامانه هدف، ویتشخ شرفتهیپ یهاتمیال ور
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 دهدیم را امکان نیا ینظام یروهاین به امر نیا. کرد استفاده خودکار یریگمیتصم

 فاتتل حالدرعین و دهند نشان واکنش داتیتهد به یشتریب سرعت و دقت با تا

 .برسانند حداقل به را یمال خسارات و یجان

 یوهایسنار ترانهیگراواقع یسازهیشب و آموزش یبرا تواندیم نتایج این پژوهش .2

یم را امکان نیا ینظام کارکنان و سربازان به امر نیا. ردیگ قرار مورداستفاده یجن 

 .دهند ارتقا را خود یهاکیتاکت و هامهارت شده،کنترل و امن یطیشرا در تا دهد

 کی به یبریسا تیامن تال،یجید یهارساختیز به یوابست  روزافزون گسترش با .۳

 توسعه یبرا تواندیم نتایج این پژوهش .است شدهتبدیل یمل یتیامن تیاولو

 اطلاعات از محافظت ،یبریسا حملات یسازیخنث و ییشناسا ترشرفتهیپ یهاروش

 .ردیگ قرار مورداستفاده ایرایانه یهاشبکه یسازمنیا و حساس

 و هایریگمیتصم ها،زهیان  بهتر درک یبرا تواندیمدستاوردهای این تحقیق  .4

 نیا یرنظامیغ و ینظام رهبران به امر نیا. ردیگ قرار مورداستفاده دشمن اقدامات

 تیریمد و هایریدرگ از یریش یپ یبرا مؤثرتری یهایاستراتژ تا دهدیم را امکان

 .کنند نیتدو هابحران

 مانند ثبات و صلح حفظ یبرا ییهایفناور و ابزارها توسعه یبرا این پژوهش .5

 .ردیگ قرار مورداستفادهتواند می منازعات وفصلحل و یبانصلح نظارت، هایسامانه

 پیامدهای زير را به دنبال داشته باشد:تواند غفلت از انجام اين تحقیق مي ضمناً

 حوزه در یشناخت یهایفناور و علوم یهاتیقابل خصوص در پژوهشاین  اگر .1

 نیا. ماند خواهد عقب حوزه نیا در رقبا ریسا از کشور نشود، انجام تیامن و دفاع

 کاهش و نینو داتیتهد برابر در شتریب یریپذبیآس به منجر تواندیم یماندگعقب

 .گردد یمل تیامن حفظ در ییتوانا
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 کارآمد و هوشمند یهاسامانه یایمزا از مسلح یروهاین پژوهش، نیا انجام بدون .2

 مقابله در هاآن عمل سرعت و دقت کاهش به تواندیم امر نیا. ماند خواهند محروم

 .شود منجر یمال خسارات و یجان تلفات شیافزا درنتیجه و داتیتهد با

 را کشور تواندیم پژوهش نیا انجام عدم ،یبریسا داتیتهد روزافزون گسترش با  .۳

 به منجر تواندیم یریپذبیآس نیا. کند رتریپذبیآس یبریسا حملات برابر در

 خسارات جادیا و یاتیح یهارساختیز در اختلال حساس، اطلاعات سرقت

 .گردد گسترده یاجتماع و یاقتصاد

 یبرا یشناخت یهایفناور و علوم یهاقابلیت مورد در قیتحق فوق، موارد به توجه با

 باتث و صلح یارتقا و یمل تیامن حفظ یبرا یضرور یامر یتیامن و یدفاع یکاربردها

 یدیجد یهایفناور توسعه به منجر تواندیم حوزه نیا در یگذارهیسرما. است جهان در

 .باشد یعاد شهروندان و یتیامن کارکنان ،ینظام یروهاین نفع به که شود

 . پیشینة تحقیق1-3

 یهاگام ریاخ یهاسال در ،یشناخت یهایفناور و علوم قاتیتحق در شرویپ کانادا،

. ستا برداشته خود یتیامن و یدفاع یهابخش در هاپیشرفت نیا از استفاده یبرا یمهم

 کندیم گذاریسرمایه1 کانادا یدفاع توسعه و قیتحق مانند یقاتیتحق مراکز در کانادا دولت

 نیا .پردازدیم انهیرا و انسان تعامل و ینیماش یریادگعی، یمصنو هوش یهاپروژه به که

 منابع و هاکمک .شودیم ترجمه کانادا یدفاع یهاتیقابل شیافزا به ماًیمستق هاپیشرفت

 یفناور و علوم یهاحلراه یسازیتجار و ینوآور تیتقو یبرا هاآپاستارت به یمال

 نیا در دیجد یابزارها توسعه مشوق امر نیا. شودیم ارائه تیامن و دفاع یبرا یشناخت

 هوش یهاپروژه در اتاوا و لیگ مک مانند ییهادانش اه با فعالانه دولت .است حوزه

یاحطر یتیامن و یدفاع یهابرنامه یبرا خاص طوربه که ینیماش یریادگی و یمصنوع

 یایند در یدفاع یازهاین و یدانش اه قاتیتحق نیب شکاف نیا. کندیم یهمکار ،اندشده

                                                                                                                                               
1. DRDC 
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 یابر را ییهااستیس و مقررات ،یاحتمال مشکلات شناخت با کانادا .کندیم پر را یواقع

 یراتژاست نموده است. وضع تیامن و دفاع در یشناخت یفناور و موعل از استفاده کنترل

 هوش مسئولانه کاربرد و توسعه بر تمرکز نیا از اینمونه 201۷ یمصنوع هوش یمل

 ،هاداده وتحلیلتجزیه یبرای مصنوع هوشکشور کانادا از  .است حوزه نیا در یمصنوع

 ینیبشیپ یبرای نیماش یریادگی، از ینظام اتیعمل در قیدق گیریهدف و دیتهد ییشناسا

 و نسانا رابطی، از بریسا یکل تیامن بهبود و یبریسا حملات ییشناسا دشمن، رفتار

 تیواقعو از  پرسنل مندیبهرهجهت  کارآمد و یواقع زمان در اطلاعات شینما رایانه برای

 یظامن اتیعمل یسازهیشب و یتیامن و یدفاعحوزه  پرسنل آموزش یبرا، افزوده و یمجاز

 .(CIFAR, 2023) کندمی استفاده

 کاربرد فعال طوربه ،یفناور و یعلم یهاینوآور مقدم خط در ،آمریکا متحدهالاتیا

 وزارت. است کرده دنبال خود یتیامن و یدفاع یهایاستراتژ در را یشناخت یفناور و علم

 یدفاع شرفتهیپ یقاتیتحق یهاپروژه آژانس مانند یاختصاص یواحدها 1آمریکا دفاع

 ریسا و اعصاب علوم ،یمصنوع هوش درزمینه قاتیتحق که است کرده جادیا( دارپا)

 (.DARPA,2009) برندیم شیپ را مرتبط یهانهیزم

 جادیا های شناختیعلوم و فناوری توسعه یبرا را یقو بومستیز کی متحدهالاتیا

 یبرداررهبه بر که است سوم آفست یاستراتژ مانند یابتکارات شامل مهم نیا. کرده است

 علاوه(. 201۷ همکاران، و کلارک) دارد تأکید ینظام تیمز یبرا نوظهور یهایفناور از

یم سرعت را ینوآور ،یخصوص صنعت و دانش اه دفاع، وزارت نیب یهمکار ن،یا بر

(. 2022 دفاع، ریوز دفتر) کندیم نیتضم را شرفتهیپ یهاحلراه ثابت انیجر و بخشد

 از استفادهاز قبیل  فیمختل یهابرنامه یبررس حال در فعال طوربه متحدهالاتیا ارتش

 یهاهسامان یحت و دیتهد ینیبشیپ نبرد، دانیم وتحلیلتجزیه یبرا یمصنوع هوش

 یبرا انهیرا و مغز یهارابط یبررس(، 201۷ همکاران، و کلارک) خودمختار یحاتیتسل

                                                                                                                                               
1. .DoD 
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 یروین یقاتیتحق ش اهیآزما) سرباز عملکرد بهبود و یآموزش یهابرنامه سازیبهینه

 اب مقابله و ییشناسا یبرا نیماش یریادگی یهاتمیال ور از استفاده(، 202۳ ،ییهوا

 بوده است. (2022 ،ییهوا یروین مجله) مؤثرتر طوربه یبریسا هایدیتهد

 یفاعد اهداف یبرا یشناخت یفناور و ملوع از استفاده در یمهم  ریباز عنوانبه نیچ 

 یمصنوع هوش و مغز علم ادغام دنبال به فعال طوربه نیچ .است ظاهرشده یتیامن و

 توسعه و مغز عملکرد نحوه درک یبرا اعصاب علوم مورد در قیتحق شامل نیا. است

 علاوه(. ,202۳Ndu Press) است ینظام یکاربردها یبرا 1رایانه و مغز یهارابط بالقوه

 یدفاع مختلف یکاربردها یبرا یمصنوع هوش توسعه در شدتبه هاآن ن،یا بر

و  یبررس حال در ،2چین خلق بخشیآزاد ارتش (.,2022CSIS) اندکرده گذاریسرمایه

 گیریمتصمی کاریدست های شناختی از قبیلعلوم و فناوری مختلف یکاربردهاتوسعه 

 ،Defence one) اطلاعات کنترل و یروان اتیعمل قیطر از سربازان هیروح و دشمن

 و دیتهد یابیارز نبرد، دانیم وتحلیلتجزیه یبرا یمصنوع هوش از استفاده ،(202۳

 یآموزش یهابرنامه توسعهو  (,2022IAR-Gwuخودمختار ) بالقوه یحاتیتسل یهاامانهس

 و عملکرد شیافزا یبرا واقعیت مجازی، واقعیت افزوده و هوش مصنوعی از که

 است. ۳(SCMP,2020) کنندیم استفاده سرباز یریگمیتصم

 کیاستراتژ یهاگذاریسرمایه قیطر از را یشناخت یفناور و ملوع توسعه نیچ دولت

 یقاتیتحق مؤسسات جادیا شامل نیا. دهدیم قرار تیاولو در یاستیس ابتکارات و

 (.CSIS,2022) است یرنظامیغ و ینظام یهابخش نیب یهمکار تیتقو و یاختصاص

 و موعل لیپتانس دارد، ینظام ینوساز بر یادیز تأکید که یکشور عنوانبهنیز  هیروس 

 هیسرو. است داده ویتشخ خوبیبه یتیامن و یدفاع یکاربردها یبرا را یشناخت یفناور

                                                                                                                                               
1. BCIs 

2. PLA 

3. South China Morning Post 
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 2نیسرنش بدون ینیزم هینقل لیوسا ،1نیسرنش بدون ییهوا هینقل لیوسا استقرار و توسعه

 هوش از اغلب هاسامانه نیا. دهدیم قرار تیاولو در را خودران یحاتیتسل یهاسامانه و

 کنندیم استفاده گیریتصمیم و هدف ییشناسا مانند ییعملکردها یبرا یمصنوع

((CSIS,2020 .مختلف ینظام یکاربردها ی و توسعه روزافزونبررس حال در هیروس 

 یبرا ینیماش یریادگی و یمصنوع هوش از استفاده ازجملههای شناختی علوم و فناوری

 توسعه، (CNA,2022) دشمن یکیالکترون یهاسامانه و ارتباطات در اختلال جادیا

 حفاظت و یبریسا حملات با مقابله یبرا یمصنوع هوش بر یمبتن یبریسا دفاع یابزارها

 سازیشبیه یبرا افزوده تیواقع و یمجاز تیواقع از استفاده، یاتیح یهارساختیز از

 یقاتیتحق مؤسسات درهمچنین  هیروس دولت( است. CNA,2022) ینظام آموزش یواقع

علوم و  توسعه عیتسر یبرا را دانش اه و ارتش نیب یهمکار و کندیم گذاریسرمایه

 (RAND,2022) کندیم تیتقو یدفاع اهداف یبرا های شناختیفناوری

 و یکیزیف ییتوانا کهدرحالی. است یسیدگرد حال در مدرن نبرد دانیمبهر حال 

 در مهم مرز کی عنوانبه انسان ذهن ماند، خواهند یباق مهم شهیهم یکیتاکت یمانورها

 اندازچشم فیبازتعر حال در یشناخت یهایآورفن و علوم. است ظاهرشده تیامن و دفاع

 در. کنندیم لیتبد یشناخت یهاییتوانا برخورد به تنومند نبرد کی از را جنگ و هستند

 که ستا شدهپرداخته یدیکل حوزه پنج به اندقرارگرفته موردمطالعهمقالات و منابعی که 

 دهد.کشورها را دستخوش تغییر قرار می یمل تیامن ندهیآ هاپیشرفت نیا

 يانسان عملکرد شيافزا: سربازان ابر. 1

 سرعت اب اطلاعات پردازش ییتوانا و نهیبه پذیریانعطاف ،بالا تمرکز با را یسربازان

. کندیم لیتبد تیواقع به را دگاهید نیا یشناخت اعصاب علوم. دیکن تصور رعدوبرق

 دانش اه نهایرا و انسان تعامل مؤسسه مانند یمؤسسات توسط که عصب فناوری یهاکیتکن

 دینو دارپا کهدرحالی دهد،یم شیافزا را توجه و تمرکز است، شده ش امیپ ملون یکارن 
                                                                                                                                               
1. UAV 

2. UGV 
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 طوربهو  یواقع زمان در جنگ دانیم اطلاعات یسازکپارچهیبا  را انهیرا و مغز یهارابط

 ،یریگمیتصم شیافزا به منجر تواندیم هاشرفتیپ نیا. دهدیم سرباز درک در میمستق

 .شود رزم یاثربخش بهبود و ترعیسر یهاواکنش

 يشناخت پذيریانعطاف جاديا: ذهن تيتقو. 2

 ریپذبیآس هدف کی به انسان ذهن ،یاجتماع یمهندس و غلط اطلاعات عصر در

 یهاانهسام بر دارپا داخلی یشناخت تیامن برنامه موضوع، نیا درک با. است شدهتبدیل

 ییاشناس دارای قابلیت که یاگونهبهاست  مستقرشدهی شناخت کاریدست به مقاوم

 است ییهارابط یطراح و صوری منطق قیطر از یاطلاعات یهاامانهس در هایریپذبیآس

 و سربازان ذهن تیتقو با. کنندیم مقاومت یاجتماع یمهندس یهاکیتاکت برابر در که

 یهاسلاح برابر در نفوذ رقابلیغ و مقاوم یاجامعه میتوانیم کسان،ی طوربه انیرنظامیغ

 .میکن جادیا یاطلاعات جنگ انهیموذ

 «يشناخت جنگ» ياحتمال ديتهد: يحات شناختیتسل. 3

 ینظام تیمز یبرا انسان شناخت یعمد کاریدست به 1«یشناخت جنگ» اصطلاح

 دیتهد نیا از خراشدل یریتصو ناتو یفناور و علم سازمان از یگزارش. دارد اشاره

یم یعصب یفناور و یمصنوع هوش مانند شرفتهیپ یهایفناور. کندیم میترس را نوظهور

 بر یگذارریتأث و نادرست اطلاعات انتشار ،یانسان تعصبات از یبرداربهره یبرا توانند

 اثرات جنگ شناختی کاهش و شناخت. رندیگ قرار مورداستفاده بزرگ اسیمق در رفتار

 یاخلاق یهادستورالعمل ،یآموزش یهابرنامه: ازجمله دارد ازین ایپیش یرانه اقدامات به

 دهش حیتسل غلط اطلاعات با مبارزه یبرا المللیبین یهمکار و یفناور توسعه یبرا

 گروهي هوش قدرت: نیماش و انسان يهمجوش. 4

 یازسگروه عوض، در. نباشد ینیماش صرفاً ای یانسان صرفاً است ممکن جنگ ندهیآ

 وانیا که طورهمان. است شیافزا حال در - دو هر قدرت از استفاده با - نیماش و انسان

                                                                                                                                               
1. CogWar 
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 و یشناخت علوم قیطر از نیچ ینظام تیمز یری یپ: جنگ در ذهن» در (201۹) ایکان

 یورفنا توسعهدرحال فعال طوربه نیچ مانند ییکشورها کند،یم کاوش «یفناورستیز

ارتقاء  یبرا یمصنوع هوش یهاسامانه ادغام و سربازان عملکرد شیافزا یبرا یعصب

 اما کند،یم ارائه را یرینظیب یهاتیقابل یستیهمز رابطه نیا. هستند گیریتصمیم قدرت

 هناخواست یامدهایپ لیپتانس و جنگ در انسان نقش مورد در را یاخلاق سؤالات ناهمچن

 .کندیم جادیا

 یبريسا تیامن ديجد مرز: نیماش و انسان رابط سازیايمن. 5

یم آشکارتر تقاطع نیا در هایریپذبیآس ن،یماش و انسان یهارابط شدن تردهیچیپ با

 یامقدمه» تحت عنوان 2021در  1میخاییل ای کراسبی و همکارانش توسط ایمقاله. شوند

 یمبتن کردیرو کی نوشته شد که طی آن «یشناخت تیامن به یستمیس یعلم یکردهایرو از

 چ ونه نکهیا درک شامل نیا. شودیم شنهادیپ چالش نیا با مقابله یبرا سامانه بر

 ارقر سوءاستفاده مورد مهاجمان توسط توانندیم یشناخت یهاتیمحدود و هایریسوگ

 یندهایفرآ از و کنندیم مقاومت کاریدست برابر در که ییهاسامانه توانمی و رندیگ

 تیهو احراز یهاسامانه از. را طراحی نمود کنندیم محافظت یانسان گیریتصمیم

 نانیاطم یراب یقو یشناخت یتیامن اقدامات من،یا یارتباط مسیرهای تا گرفته کیومتریب

 مهم اریبس یبریسا حملات برابر در محافظت و یاتیح یهارساختیز یکپارچ ی از

 .هستند

 تحقیق سؤال. 1-4

های شناختی برای کاربردهای دفاعی و امنیتی در جمهوری های علوم و فناوریقابلیت

 اسلامی ایران چیست؟

                                                                                                                                               
1. Michael A. Crosby et al. 
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 تحقیق . هدف1-5

های شناختی برای کاربردهای دفاعی و امنیتی در های علوم و فناوریبررسی قابلیت

 جمهوری اسلامی ایران

 . ادبیات و مباني نظری تحقیق2

 جذاب یاندازچشم ی،تیامن-یدفاع هایبا فناوری یشناخت یهایفناورو  علوم یتلاق

در این مقاله تلاش شده با چهار رویکرد غالب . دهدیم ارائه را تحول حال در سرعتبه و

، شناخت اجتماعی و رایانش شناختی به بررسی یشناختروان، یشناختعصب ازجمله

 مبانی نظری این حوزه پرداخته شود.

 يشناخت يعصب کرديرو -فال

 دیتهد یابیارز ،گیریتصمیم بر که است یتیامن یویسنار هر یمرکز جنبه انسان ذهن

 یندهایفرآ نیا درک یبرا را یچارچوب یشناخت علوم. گذاردیم تأثیر تیموقع از یآگاه و

 با. ردیگیبرم در را زبان و ادراک حافظه، توجه، مانند ییهاحوزه که دهدیم ارائه یذهن

 یسازنهیبهبه  توانندیم محققان ،یتیامن و ینظام اتیعمل در یشناخت اصول یریکارگبه

 فشارتحت افراد عملکرد و یریادگی چ ون ی درک کارکنان بپردازند. عملکرد و آموزش

 را ل رانیتحل و سربازان یبرا یفن یهارابط و مؤثرتر یآموزش یهابرنامه توسعه تواندیم

 (.2011 ،مولووا و پاراسورامان) دهد نشان

 در یریگمیتصم بر که را ییهااکتشاف و هایریسوگ توانندیم یشناخت ال وهای

 یهاسامانه به منجر بالقوه طوربه و کنند روشن گذارند،یم تأثیر پرمخاطره یهاطیمح

 (.201۳ تراش و یوویل،) شوندیم بهتر میتصم یبانیپشت

 لیتحل و ویتشخ یعصب یهایهمبست  توانندیم یعصب یربرداریتصو هایفناوری

 و رترمؤث دیتهد ویتشخ یهاتمیال ور توسعه بالقوه طوربه و کنند آشکار را دیتهد

 (.201۳ همکاران، و کاوانا) سازندیم ریپذامکان را یآموزش یهاپروتکل
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 شناخت یعصب یربنایز درزمینه را یفردمنحصربه یهانشیب یشناختعصب قاتیتحق

 از یبرخ. دهدیم ارائه یتیامن -یدفاع یکاربردها یبرا یارزشمند ابزار و دهدیم ارائه

 :از اندعبارت ی این رویکرددیکل یهاحوزه

 هاانهیرا و مغز نیب میمستق ارتباط امکان رایانه و مغز یهارابط: 1رايانه و مغز یهارابط

 نیشسرن بدون یماهایهواپ تا سازندیم قادر را سربازان بالقوه طوربه و کنندیم فراهم را

 (.2012 ،ولپاو و ولپاو) کنند کنترل فکر قیطر از تنها را یحاتیتسل هایسامانه ای

 دیتشد یربرداریتصو و 2یالکتروانسفالوگراف مانند ییهاکیتکن :يعصب نگيتوریمان

 و استرس سطوح ،یشناخت کار حجم بر نظارت یبرا توانیم را ۳یعملکرد یسیمغناط

 رو،ین استقرار مورد در یریگمیتصم درباره یرساناطلاع ،یواقع زمان در یخست 

 (.2012 راسل، ویلسون وکرد ) استفاده بالقوه مداخله و تیمأمور زمانمدت

 در دافرا به یواقع زمان در بازخورد ارائه با بازخورد عصبی آموزش :بازخورد عصبي

 و هحافظ توجه، مانند یشناخت یهامهارت تواندیم بالقوه طوربه مغزشان، تیفعال مورد

 ر،یروزلگ) بخشد بهبود را یکل پذیریانعطاف و عملکرد و دهد شیافزا را یجانیه میتنظ

201۳.) 

 درزمینه یانسان یهاتیقابل شیافزا یبرا توجهیقابل دینو یشناخت -یعصب کردیرو

 ،یصبع یفناور و یشناخت علوم یهانشیب از یریگبهره با. دهدیم ارائه یتیامن -یدفاع

 زشآمو یسازنهیبه سرباز، عملکرد بهبود یبرا را یانوآورانه یهاحلراه توانندیم محققان

 یاخلاق یهاین ران به پرداختن ،حالنیباا. کنند جادیا دیتهد لیتحل و ویتشخ شیافزا و

 داریپا و مسئولانه استقرار و توسعه از نانیاطم یبرا هایفناور نیا با مرتبط یاجتماع و

 .است مهم اریبس هاآن

                                                                                                                                               
1. BCI 

2. EEG 

3. fMRI 
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 يشناختروان کرديرو -ب

 را ایپو یاندازچشم ،یتیامن -یدفاع حوزه در یشناخت یهایورافن و علوم ییهم را

 ،یانسان شناخت نیب دهیچیپ تعامل درک. کندیم آماده یشناختروان از دریچه کاوش یبرا

 حال در یهاچالش و دهایتهد یابیجهت در یاتیعمل یهاطیمح و فناورانه یهاتیقابل

 .خواهد بود مهم اریبس است، مواجه آن با مدرن جامعه که یتکامل

 یبرا بالا فشار یهاتیموقع در توجه تایهد و ویتخص چ ون ی درکهمچنین 

ویکنز و ) است یضرور کارکنان یبرا یآموزش یهاپروتکل و مؤثر یهارابط یطراح

 (200۷هالندز، 

 تیعقلان مانند ت،یقطع عدم تحت یانسان یریگمیتصم یهامدل :یریگمیتصم

 یبایارز یابزارها و میتصم یبانیپشت یهاامانهس توسعه از اندازچشم هینظر و محدود

 (.201۳ ،)تورسکی و کانمن دهندیم خبر سکیر

 تعامل یهاسامانه یطراح یبرا حافظه یهایریسوگ و هاتیمحدود درک :حافظه

 یاتیح رساند،یم حداقل به را خطاها و کندیم نهیبه را اطلاعات یابیباز که انهیرا و انسان

 (.1۹56 لر،یم) است

 و ویتشخ یهاامانهس توسعه یبرا یداریشن و یدارید ادراک مطالعه :ادراک

 (.200۷)ویکنز و هالندز،  است یاتیح دیتهد اعتمادقابل و قیدق ییشناسا

 یناورف با انسان تعامل چ ون ی وتحلیلتجزیه یبرا یاهیپا یشناخت اصول نیا

نهیهب یهافرصت و بالقوه یهایریپذبیآس و کندیم فراهم یتیامن -یدفاع یهادرزمینه

 .کندیم برجسته را یساز

استرس و اضطراب، پویایی گروهی و رهبری، آگاهی  مانند یمیمفاهبا  یروانشناس

 .دهدیم ارائه حوزه نیا در یانسان عامل مورد در یشتریب نشیب فرهن ی و ان یزه و روحیه
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 و یشناخت عملکرد بر اضطراب و استرس چ ونه نکهیا درک :اضطراب و استرس

 یبرا یامقابله یهاسازوکار و مؤثر آموزش توسعه یبرا گذاردیم تأثیر یریگمیتصم

 (.1۹۷6 سلیه،) است مهم اریبس پرمخاطره یهاطیمح در کارکنان

 سازیبهینه یبرا یرهبر رفتار و یگروه ییایپو مطالعه :یرهبر و يگروه ييايپو

 ستا مهم اریبس یتیامن و یدفاع یهاسازمان در مؤثر ارتباطات تیتقو و گروه عملکرد

 (.1۹8۷ هکمن،)

میتصم و ارتباطات ادراک، در یفرهن  یهاتفاوت نقش شناخت :يفرهنگ يآگاه

 تاس یضرور مختلف یاتیعمل ماتیتنظ در تعارض حل و موفق یهمکار یبرا یریگ

 (.2006 ماتسوموتو،)

 یهاطیمح در کارکنان حفظ و زهیان  جادیا موجب که یعوامل درک :هیروح و زهیانگ

 مهم اریبس تعهد و عملکرد یبالا سطوح حفظ یبرا شوند،یم سخت و زیبران چالش

 (.2000 ،یدس و انیرا) است

 از یترقیدق درک و کنندیم لیتکم را یشناخت چارچوب یشناختروان یهانشیب نیا

 طوربه فناورانه یهاشرفتیپ. دهندیم ارائه یتیامن -یدفاع یهااتیعمل در یانسان عنصر

 یمصنوع هوش به مجهزهای امانهس .دهدیم رییتغ را یتیامن -یدفاع اندازچشم مداوم

 استفاده ستقلم اتیعمل و یریگمیتصم یبانیپشت د،یتهد ویتشخ یبرا یاندهیفزا طوربه

 یبرا آن بالقوه یهایریسوگ و یمصنوع هوش یشناخت یهاتیمحدود درک. شوندیم

 یطراح (.2014 بوستروم،) است یضرور یاخلاق و مسئولانه یاجرا و توسعه از نانیاطم

 نرساند حداقل به و اطلاعات انیجر سازیبهینه یبرا کاربرپسند و یبصر یهارابط

پلیسانت و ) است یاتیح دهیچیپ یهایورافن با تعامل در پرسنل یبرا یشناخت باراضافه

 (.2010شندرمن، 
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 يشناخت اجتماع کرديرو -ج

 یندهایفرآ نیب دهیچیپ تعامل درک یبرا کنندهقانع یاعرصه یتیامن -یدفاع قلمرو

 از فراتر حرکت با. دهدیم ارائه یاجتماع یهانهیزم و فناورانه یهاتیقابل ،یشناخت

 در ار یانسان  رانیباز هیتعب ،یشناخت -یاجتماع کردیرو کی ،یفرد سطح شناخت

 نحوه مطالعه ،یاجتماع شناخت. دهدیم ویتشخ ترگسترده یاجتماع یهاچارچوب

 رفتار یبررس یبرا یاتیح دید یهیزاو کی  ران،ید مورد در ما یرگذاریتأث و تعامل تفکر،

 .دهدیم لیتشک یتیامن-یدفاع یهادرزمینه انسان

 یهمکار و ارتباطات ،یریگمیتصم بر گروه ییایپو چ ونه نکهیا درک: گروه ييايپو

 یازمانس نیب ی، هم راییهمکار تیتقو و میت عملکرد یسازنهیبه یبرا گذاردیم تأثیر

 (.1۹8۷ هکمن،) است یضرور دهیچیپ یاتیعمل ماتیتنظ در

 هامیت در درک و دانش شدهعیتوز تیماه بر مشترک شناخت مفهوم :مشترک شناخت

 ستهبرج را پرفشار یهاطیمح در مشترک قداما و یمشارکت حس تیاهم و کندیم تأکید

 (.1۹۹5 نز،یهاچ) کندیم

 اصخ یفرهن  و یاجتماع یهادرزمینه شناخت نکهیا ویتشخ :يتیموقع شناخت

 یفرهن  یهنجارها و یتیموقع عوامل چ ونه میبفهم تا کندیم کمک ما به دارد قرار

 دهندیم لشک یتیامن -یدفاع ماتیتنظ در را گیریتصمیم و ارتباطات ،یفکر یندهایفرآ

 (.1۹۹1 ون ر، و لاو)

 یبرا یریگمیتصم و یاخلاق قضاوت یشناختروان یربنایز یبررس :ياخلاق شناخت

 اتابتکار و ینظام اتیعمل درزمینه مسئولانه اقدام تیتقو و یاخلاق معضلات از عبور

 (.2008 دت،یه) است مهم اریبس یتیامن

 یگرواسطه یچ ون  وتحلیلتجزیه یبرا یچارچوب یاجتماع شناخت اصول نیا

یم فراهمرا  یتیامن -یدفاع یهاطیمح در یانسان یهایهمکار و تعاملات در یفناور

 .کند



 تي امنی -های شناختي برای کاربردهای دفاعيهای علوم و فناوریبررسي قابلیتمقالة پژوهشي:           58

. است یتیامن-یدفاع یاجتماع اندازچشم شکلم رییتغ حال در یفناور یهاشرفتیپ

 :دارد تأکید ریز موارد بر یاجتماع شناخترویکرد 

رسانه سکوهای از استفاده یچ ون  درک: ياطلاعات جنگ و ياجتماع هایرسانه

 یربیسا جنگ و نادرست اطلاعات غات،یتبل یبرا یاطلاعات یهایفناور و یاجتماع یها

 تنادرس اطلاعات گسترش و هاگروه ییایپو ،یجمع نیآنلا یرفتارها یبررس ازمندین

 (.201۷ د،یبو) است

 در یمصنوع هوش به مجهز یهاستمیس رشد به رو نقش :نیماش و انسان یسازمیت

 ها،نیماش و هاانسان مؤثر یهمکار یچ ون  مورد در قیتحق مستلزم یدفاع یهااتیعمل

 (.201۹)جونز و اندزلی،  است ایپو یهاتیموقع با انطباق و  ریکدی به اعتماد

 و یاخلاق یامدهایپ یبررس :خودمختار یهاسلاح ياجتماع-يفرهنگ یامدهایپ

 یندهایفرآ به قیدق ین اه مستلزم خودمختار یحاتیتسل یهاستمیس یاجتماع

 یامدهایپ لیپتانس و هاتمیال ور در موجود بالقوه یهایریسوگ ر،یدرگ یریگمیتصم

 (.2012 ،یشارک) است جوامع بر ناخواسته

یم ،یورفنا یهاتیقابل و یاجتماع شناخت یندهایفرآ نیب تعامل یانتقاد یبررس با

 کمک یتیامن -یدفاع یهادرزمینه هایفناور یاخلاق و مسئولانه استقرار و توسعه به میتوان

 هب یفناور مطالعات از حاصل یهانشیب با یاجتماع یشناخت یهاچارچوب ادغام .میکن

 تعامل، نحوه و میکن حرکت یفرد سطح شناخت از فراتر که دهدیم را امکان نیا ما

 لیتحل را ترگسترده یفرهن  و یاجتماع یهادرزمینه هاانسان یریگمیتصم و یهمکار

 جامعه، و یفناور شناخت، نیب دهیچیپ تعامل از خود درک مداوم اصلاح و انطباق با. میکن

 ایوپ یحوزه نیا توسط شدهارائه یهافرصت از و میکن مرور بهتر را هاچالش میتوانیم

 .میکن استفاده
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 يشناخت-يمحاسبات کرديرو -د

 یهاهجنب در انقلاب جادیا در یادیز اریبس لیپتانس یشناخت-یمحاسبات کردیرو

 .دارد یبریسا تیامن و اطلاعات آوریجمع جنگ، مختلف

 که دارد قرار انسان شناخت ما، تمرکز هسته در: گیریتصمیم و يشناخت يروانشناس

 یطراح یبرا ندهایفرآ نیا درک. است استدلال و یریادگی حافظه، توجه، ادراک، شامل

یم نهیبه را فشارتحت یریگمیتصم بخشند،یم بهبود را سربازان عملکرد که ییهاامانهس

 پرمخاطره یهاتیموقع در اشتباه محاسبات به منجر که را یشناخت یهایریسوگ و کنند

 یشناخت یهامدل علاوه،ه(. ب2002)ویکنز،  است مهم اریبس دهند،یم کاهش شود،یم

 هک کنند یرساناطلاع یآموزش ابتکارات از توانندیم مهارت کسب و تخصو یریگشکل

 (.2011 شوت،) شود بهتر راهکنشی یاجرا و ترعیسر انطباق به منجر

 لیتشک را مبحث بستر انسان شناخت کهدرحالی :ينیماش یریادگي و يمصنوع هوش

 اهتیقابل تیتقو یبرا زوریکاتال عنوانبه 2نیماش یریادگی و 1یمصنوع هوش دهد،یم

 را هاداده از یعیوس حجم توانندیم یمصنوع هوش یهاتمیال ور. کنندیم عمل

 یهاتیمحدود از فراتر ییهاینیبشیپ و دهند ویتشخ را ال وها کنند، وتحلیلتجزیه

 یفیوظا انجام یبرا یدفاع یهاسامانه نیا(. 2016 گ،ینورو و راسلکنند ) جادیا یانسان

 شودیساخته م توانمند منابع هوشمند ویتخص و هدف ییشناسا د،یتهد ویتشخ مانند

 (.2014 بوستروم،) بخشدیم بهبود را پاسخ زمان و یتیموقع یآگاه یتوجهقابل طوربه و

 امکاناتعصب فناوری  رشد حال در حوزه :رايانه و مغز یهارابط و عصب فناوری

 و مغز نیب میمستق ارتباط توانندیم ۳انهیرا و مغز یهارابط. دهدیم ارائه را تریعمیق

 کنترل را نیسرنش بدون یماهایهواپ دهندیم اجازه سربازان به و کنند فعال را هانیماش

                                                                                                                                               
1. AI 

2. ML 

3. BCIs 
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 یحت ای کنند وتحلیلتجزیه شدهتیتقو شناخت با را نبرد دانیم اطلاعات کنند،

 (.2012)ولپاو و ولپاو،  اموزندیب یعصب میمستق کیتحر قیطر از را دیجد یهامهارت

 اریسب کاربرد یشناخت علوم تال،یجید حوزه در :يشناخت تیامن و یبريسا تیامن

 گیریتصمیم یندهایفرآ و مهاجم یروانشناس درک. کندیم دایپ یبریسا تیامن در یمهم

 کمک فعال دیتهد ییشناسا یهاتمیال ور و یقیتطب یدفاع یهاسازوکار توسعه به تواندیم

 شکاف کردن پر باهدف «یشناخت تیامن» رشد به رو حوزه(. 2018)هالرمیر و هون،  کند

راهبرد تواندیم که است یمصنوع هوش یهاستمیس جادیا ن،یماش و انسان هوش نیب

 به لازم (.2015)دتون،  کند مقابله آن با و کرده ینیبشیپ یواقع زمان در را متخاصم یها

 لیتعد یاخلاق ملاحظات با دیبا هایفناور نیا توسط کاررفتهبه قدرت که است یادآوری

 واستهناخ یامدهایپ و هاداده از سوءاستفاده لیپتانس خودمختار، یهاسامانه حیتسل. شود

 ستا مسئولانه توسعه به تعهد و یقو یاخلاق یهاچارچوب ازمندین انسان، استقلال علیه

 (.2018 برندج،)

 تحقیق يشناسروش. 3

 علوم وهای قابلیتتحقیق حاضر با استفاده از روش گروه کانونی به بررسی 

وشی ر عنوانبهروش گروه کانونی د. پردازمی در حوزه دفاعی امنیتی های شناختیفناوری

های افراد را فراهم ها، امکان کاوش عمیق در تجارب و دیدگاهآوری دادهکیفی برای جمع

 مناسب موضوع این تحقیقای مانند برای مطالعه موضوعات پیچیده رونیازاکند و می

 .استفاده شد هاقابلیتدر این پژوهش، از روش گروه کانونی برای شناسایی . است

 با افراد از یگروه آن در که است هاداده یآورجمع یبرا یفیک یروش یکانون گروه

 کشف یبرا روش نیا. پردازندیم گفت و و بحث به خاص یموضوع مورد در  ریکدی

 .است دیمف موردمطالعه موضوع مورد در افراد یباورها و اتیتجرب ها،دگاهید

 یاونهگبه افراد از یریگنمونه و باشد شدهفیتعر واضح طوربه دیبا بحث موضوع

 یسؤالات شامل راهنما پرسشنامه .کند نیتضم گروه در را هادگاهید تنوع که شود انجام
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 گرلیتسه. پردازدیم موردمطالعه موضوع در کاوش به و کندیم تیهدا را بحث که است

 تیهدا مؤثر طوربه را بحث بتواند که باشد طرفیب و ماهر یفرد دیبادر گروه کانونی 

 امآر یطیمح در دیبا یگروه بحثنماید.  نیتضم گروه در را افراد همه مشارکت و کند

 از و ندک شرکت بحث در فعال طوربه دیبا گرلیتسه و شود برگزار یپرتحواس بدون و

 طوربه دیبا یگروه بحث قیطر از شدهیآورجمع یهاداده. کند یریجلوگ بحث انحراف

 یکانون وهگر یشناسروش. شوند استخراج یدیکل یهاافتهی و شوند وتحلیلتجزیه قیدق

 موضوعات از یاگسترده فیط مورد در یفیک یهاداده یآورجمع یبرا ارزشمند یابزار

 ها،دگاهید ترقیعم درک به تواندیم روش نیا ها،تیمحدود از یبرخ باوجود. است

 .کند کمک موردمطالعه موضوع مورد در افراد یباورها و اتیتجرب

متخصصان علوم شناختی برای شرکت در گروه  از سیزده تندر این پژوهش، از 

 .دعوت شد (1) به شرح جدولکانونی 
 های کانوني پژوهشدر گروه کنندگانمشارکت. مشخصات 1جدول 

 تاريخ مصاحبه/ ساعت تحصیلات و تخصص کنندگانمشارکت
 20الی  15/ 1402اردیبهشت  20 دکترای مدیریت راهبردی 1شماره  کنندهمشارکت
 20الی  15/ 1402اردیبهشت  20 دکترای علوم شناختی 2شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 دکترای هوش مصنوعی ۳شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 دکترای علوم شناختی 4شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 دکترای علوم شناختی 5شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 دکترای فناوری اطلاعات 6شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 دکترای امنیت سایبری ۷شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 دکترای علوم شناختی 8شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 دکترای مدیریت راهبردی ۹شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 کارشناسی ارشد روانشناسی 10شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 دانشجوی دکترای علوم شناختی 11شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 دکترای فلسفه 12شماره  کنندهمشارکت

 20الی  15/ 1402اردیبهشت  20 پست دکترای علوم شناختی 1۳شماره  کنندهمشارکت
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 های شناختی وعلوم و فناوریدر مورد ماهیت  سؤالاتیراهنمای بحث شامل 

 نجپگروه کانونی به مدت . جلسات بودهای دفاعی امنیتی در این حوزه عرصههای چالش

های داده. گر هدایت شدتسهیل عنوانبهانجامید و توسط محقق ساعت به طول 

 تحلیلوتجزیهشده از گروه کانونی با استفاده از روش تحلیل محتوای کیفی آوریجمع

روایی و پایایی، از مفهوم قابلیت اطمینان استفاده  جایبههای کیفی، در پژوهش گردید.

ها است. تهبودن یاف یافتهقوامقابلیت اطمینان در پژوهش کیفی به معنای ثبات و  شود.می

فاده های پژوهش در شرایط مشابه و با است، باید اطمینان حاصل شود که یافتهدی رعبارتبه

های روایی و پایایی در پژوهش کهدرحالی .ی ر نیز قابل تکرار هستنداز پژوهش ران د

کمی بر پایه استانداردسازی و کنترل استوار هستند، قابلیت اطمینان در پژوهش کیفی بر 

ید است. این به این معنی است که پژوهش ر کیفی با بناشدهپذیری و تفسیر پایه انعطاف

را  هاآنهای خود حساس باشد و در صورت نیاز در طول فرآیند پژوهش نسبت به یافته

کنندگان صحبت جامعه آماری، از جامعه مشارکت جایبهکیفی،  درروش. تعدیل کند

توانند اطلاعات ها یا جوامعی است که میها، سازماناین جامعه شامل افراد، گروه .شودمی

 .ارائه دهند موردمطالعهمفیدی در مورد موضوع 

 تحقیق هایيافته و هاداده یلوتحلتجزيه. 3

های داده وتحلیلتجزیهدر این پژوهش، از روش تحلیل محتوای کیفی برای 

کامل  طوربههای کانونی گفت وهای گروه .های کانونی استفاده شداز گروه شدهگردآوری

در مرحله بعد،  .و تصحیح قرار گرفتند موردبررسیشدند و سپس  رونویسیو  سازیپیاده

رآیند از طریق ف. شدند بندیدستهاولیه بر اساس موضوعات و مفاهیم کلیدی  طوربه هاداده

 طوربهکدها  .دقیق کدگذاری، کدهای اولیه برای هر موضوع یا مفهوم کلیدی تعیین شد

 .مکرر بازن ری و اصلاح شدند تا یک سیستم کدگذاری جامع و منسجم ایجاد شود

استخراج مضامین و ال وهای کلیدی، تفسیر  منظوربهشده های کدگذاری ، دادهدرنهایت

 نهایی تدوین جدول هاآنمضامین و ال وها به یکدی ر مرتبط شدند و بر اساس  .شدند
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های مختلفی برای تضمین قابلیت اطمینان ، از روشوتحلیلتجزیهدر طول فرآیند  .شد

همچنین، از  .کدگذاری دوگانه و بررسی توسط همکاران ازجملهاستفاده شد،  هایافته

سازی های کانونی برای غنیهای گروهمستقیم از داده هایقولنقلو خاص  هایمثال

 .استفاده شد هاآنها و تسهیل درک یافته

های مختلف جلسات متعددی با حضور های مربوطه در حوزهبرای بررسی قابلیت

موضوعات برگزار گردید و اعضاء نظرات خود را در خصوص  اساتید و خبرگان مرتبط با

( و از برخورد و تقاطع بین تزیآنت عنوانبه) ارائه نمودند شدهمطرحهای هر یک از قابلیت

و واکاوی هر یک  وجدلبحث، پس از شدهانجام یهاوبرگشترفتو  تزهایآنتتزها و 

 سنتز(. عنوانبه) رسید بندیعجمها، موارد به قابلیت تکتکاز نقدها راجع به 

های شناختی در علوم و فناوریهای ، قابلیتدهدهای این پژوهش نشان مییافته

 های متنوع و متعددیکاربرد (،2) مطابق جدولتواند های مختلف دفاع و امنیت میحوزه

 .داشته باشد
 دفاع و امنیتهای شناختي در حوزه و کاربردهای علوم و فناوری هاقابلیت. 2جدول 

 کاربردها در حوزه دفاع و امنیت هاقابلیت رويکرد

 يشناختعصب

 یشناخت تیتقو
 و گیریتصمیم توجه، حافظه، بهبود

 استرس تحمل

 شرفتهیپ یتیموقع یآگاه
 از یواقع زمان در جنگ دانیم تجسم

 (BCIs) رایانه و مغز یهارابط قیطر

 خواب از تیمحروم و یخست  کاهش
 ظحف یبرا غیرتهاجمی یعصب لیتعد

 عملکرد و یاریهوش

 بازخورد زیستی آموزش
 و یکیولوژیزیف یهاپاسخ سازیبهینه

 عملکرد حداکثر یبرا یعاطف

 دیتهد ویتشخ و اطلاعات آوریجمع

 

 ،دیتهد یسازوکارها و ال وها ویتشخ

 ویتشخ اطلاعات، پردازش و لیتحل

 و ینیبشیپ و خطرات ریتفس و
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 کاربردها در حوزه دفاع و امنیت هاقابلیت رويکرد

 طیمح در دهایتهد لیپتانس ویتشخ

 کردعمل و یریگمیتصم یارتقا منظوربه

 یتیامن

 دروغ ویتشخ
 ویتشخ یبرا مغز از یربرداریتصو

 یجاسوس ضد و هابازجویی در بیفر

 احساسات ویتشخ
 رساست ای یپرخاش ر ترس، ییشناسا

 تیجمع ای افراد در

 یشناخت شیپ وتحلیلتجزیه
 اساس بر بالقوه داتیتهد بینیپیش

 مغز تیفعال یال وها

 یبریسا تیامن

 ویتشخ و مغز بر یمبتن تیهو احراز

 حملات از یریجلوگ یبرا یناهنجار

 یبریسا

 نیماش و سرباز شرفتهیپ تعامل

 

 سرباز، عواطف و حالت ویتشخ

 و یهماهن  نه،یبه ماتیتصم شنهادیپ

-انسان مؤثر ارتباطات گروه، در تعامل

یم مستمر بهبود و یریادگی و نیماش

 .باشد

 بدون یماهایهواپ میمستق کنترل

 هاربات و نیسرنش

BCI بدون و یشهود کنترل یبرا 

 نیسرنش بدون هینقل لیوسا دردسر

 تهشرفیپ کنترل و یفرمانده یهاسامانه
 عیسر ارتباطات یبرا یعصب یهارابط

 هاداده تبادل و

 افزوده تیواقع آموزش
 اب که ریفراگ یآموزش یهاسازیشبیه

 شودیم ادغام مغز تیفعال

 کشنده یرغ یهاتیقابل

 عواطف و حالت درک و ویتشخ

 ماتیتصم شنهادیپ و نییتع انسان،

 گروه، در یهماهن  و تعامل نه،یبه
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 کاربردها در حوزه دفاع و امنیت هاقابلیت رويکرد

 و نیماش-انسان مؤثر ارتباطات

 زمان طول در مستمر بهبود و یریادگی

 تیجمع کنترل

 

 از اغتشاش رانه اجتماعات زدن برهم

 هدفمند یعصب لیتعد قیطر

 درد تیریمد

 

 نسربازا یبرا غیرتهاجمی درد نیتسک

 مجروح

 حافظه کاریدست

 

 تیتقو ای زاآسیب خاطرات کردن پاک

 خاص خاطرات

 تیامن و یخصوص میحر

 

 برابر در مغز یهاداده از محافظت

 رمجازیغ کاریدست و یدسترس

 آزاد اراده و انسان یخودمختار

 

 قیطر از کاریدست ای اجبار از اجتناب

 یعصب یهایفناور

 استفاده سوء و سازیاسلحه

 

 یعصب یفناور از استفاده از یریجلوگ

 یتهاجم اهداف یبرا

 

 

 

 

 

 

 

 

 

 

 

 یمتقاعدساز یمهندس

 

 حداکثر یبرا هاپیام کردن یسفارش

 هدف مخاطبان بر یرگذاریتأث

 یشناخت یریسوگ

 

 قابل یذهن یانبرهایم از استفاده

 بر یرگذاریتأث یبرا بینیپیش

 گیریتصمیم

 تیروا دهیشکل

 

 کنترل و یعموم ادراک به دادن شکل

 اطلاعات تیروا

 رسانه مصنوعی و جعل عمیق

 

 و باورقابل نادرست اطلاعات جادیا

 یعموم افکار کاریدست

 

 یاجتماع یمهندس لیتحل
 یمهندس حملات کاهش و ییشناسا

 یاجتماع
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 کاربردها در حوزه دفاع و امنیت هاقابلیت رويکرد

 

 

 

 

 

 

 

 

 شناختيروان

 اطلاعات ییشناسا و نادرست اطلاعات

 نادرست

 نادرست اطلاعات با مقابله و ییشناسا

 نیآنلا

 یغاتیتبل ضد و یغاتیتبل یهاکیتکن

 

 برابر در مؤثر متقابل اقدامات جادیا

 خصمانه غاتیتبل

 یشناختروان لیپروفا

 

 دمقاص و یرفتار یال وها بینیپیش

 بالقوه دشمنان

 یارسانه سواد آموزش و یانتقاد تفکر

 

 یهاکیتاکت برابر در مقاومت جادیا

 کاریدست و یمتقاعدساز

 یآورتاب و استرس تیریمد آموزش

 یروان

 یهاطیمح در یروان یستیبهز تیتقو

 پرفشار

 ییبازجو ضد یهاکیتکن

 

 استخراج یهاکیتکن برابر در مقاومت

 بیفر و اطلاعات

 یفرهن  درک و یآگاه

 

 در دهیچیپ یفرهن  یهاییایپو شیمایپ

 یریدرگ مناطق

 تیجمع کشنده ریغ کنترل

 

 یبرا یشناختروان اصول از استفاده

 تیجمع تیریمد و تنش کاهش

 تعارض حل و مذاکره

 

 ماتیتنظ در تفاهم و ارتباطات شیافزا

 مذاکره

 عملکرد سازیبهینه و یساز میت

 

 نسجاما بهبود و میت یقو ییایپو تیتقو

 گروه

 

 

 

 

 

 

 نفوذ یساختارها ییشناسا

 

 و یدیکل  رانیباز از یبردارنقشه

 .هاگروه ای جوامع در اطلاعات انیجر

 اتغیتبل و نادرست اطلاعات با مقابله

 

 و نادرست اطلاعات انتشار یابیرد

 آن تأثیر کاهش

 های تهدیدو فعالیت هاگروهشناسایی 
و  ییراگافراطو پیش یری از  بینیپیش

 های مجرمانهفعالیت
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 کاربردها در حوزه دفاع و امنیت هاقابلیت رويکرد

 

 

 

 

 

 

 

 

 

شناخت 

 ياجتماع

 و یاجتماع انسجام یابیارز

 پذیرییبآس

 

 معرض در جوامع ای مناطق ییشناسا

 یریدرگ ای ثباتییب خطر

 یفرهن  یها نالیس و کدها ییرمزگشا

 

 یبرا یفرهن  فیظر یهاتفاوت درک

 یریگمیتصم و ارتباطات بهبود

 یهاواکنش و هاواکنش ینیبشیپ

 یفرهن 

 

 به یعموم یهاواکنش ینیبشیپ

 یهایاستراتژ ای ینظام اتیعمل

 یخارج استیس

 یفرهن  نیب یهایهمکار جادیا

 

 اب اعتماد تیتقو و هامشارکت تیتقو

 مختلف یهاتیجمع

 یاجتماع یمهندس یهاکیتاکت درک

 کاریدستهای شناسایی تکنیک

در  مورداستفادهفرهن ی خاص 

 حملات سایبری

 ییایپو بر یرگذاریتأث و ینیبشیپ

 تیجمع

 کاهش و تیجمع رفتار ینیبشیپ

یناآرام ای اعتراضات طول در خطرات

 ها

 تعارض حل و زداییتنش

 

 یبرا یارتباط یراهبردها از استفاده

 خشم تیریمد و دیتشد از یریجلوگ

 تیجمع

 جامعه در آوریتاب جادیا

 

 یبرا اعتماد و یاجتماع انسجام تیتقو

 برابر در پذیریآسیب کاهش

 تعارض و کاریدست

 اخبار و نادرست اطلاعات با مقابله

 یجعل

 

ی هاتیروا انتشار یچ ون  درک

 و خاص جوامع در شده کاریدست

 مؤثر متقابل اقدامات جادیا
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 و یغاتیتبل یهانیکمپ ییشناسا

 نادرست اطلاعات

 و کاریدست یهاکیتاکت ییشناسا

 یرسانامیپ در پنهان یهابرنامه کشف

 یارسانه

 ییروا جنگ با مقابله

 

 و یعموم یهاتیروا به دادن شکل

 مانهخص یغاتیتبل یهاتلاش با مقابله

 یاطلاعات هایبومزیست درک

 

 انیجر و نیآنلا جوامع از بردارینقشه

 خاص یهاگروه در اطلاعات

 یارسانه سواد جادیا

 

 و اطلاعات یانتقاد یابیارز امکان

 افراد به نادرست یهاتیروا ییشناسا

 

 

 

 

 

محاسبات 

 شناختي

 اطلاعات ییشناسا و غاتیتبل ضد

 نادرست

 اطلاعات گذاریعلامت ویی شناسا

 نیآنلاو  خودکار طوربه نادرست

 مستقل اطلاعات نظارت و آوریجمع

 

 و نیسرنش بدون یماهایهواپ ازاستفاده 

 با اطلاعات آوریجمع یبرا هاربات

 یانسان خطر حداقل

 یربیسا تیامن دفاع و بیفر یهاامانهس

 

 یهابیفر و هاپاتیهان از استفاده

 گمراه یبرا یمصنوع هوش بر یمبتن

 مهاجمان کردن

 فاتتل تیریمد و یپزشک بندییتاولو

 

تیاولو و منابع ویتخص سازیبهینه

 جنگ زمان طیشرا در یدرمان یها

 یشآموز یهاپلتفرم و ینظام سازیشبیه

 

 ینانهبواقع یآموزش یوهایسنار جادیا

 شرفتهیپ یهاجن نده یآمادگ یبرا

 تیامن کنترل و یفرمانده یهاستمیس

 یبریسا

 بهبود و حادثه به خودکار واکنش

 یبریسا دفاع تیوضع

 ایوپ یتمأمور سازیبهینه و یزیربرنامه

 

 و نبرد دانیم طیشرا وتحلیلتجزیه

 نهیبه عمل یهادوره جادیا
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 خودکار منابع تیریمد و تدارکات

 

 بهبود و منابع ویتخص یسازساده

 یاتیعمل ییکارا

 دیتهد یبندتیاولو و سکیر یابیارز

 

 میعظ یهاداده مجموعه وتحلیلتجزیه

 و نیترمحتمل نییتع یبرا

 دهایتهد نیرگذارتریتأث

 هدف یابیرد و ییشناسا
 یبرا یحس یهاداده وتحلیلتجزیه

 دشمن یروهاین یابیرد و ییشناسا

 یبرا بینیپیش ین هدار و ریتعم

 ینظام زاتیتجه

 و زاتیتجه یخراب از یریجلوگ

 تدارکات سازیبهینه

 یواقع زمان در نبرد دانیم تجسم

 

 مختلف منابع از هاداده سازییکپارچه

 بردن دانیم در ایپو یریتصو جادیا یبرا

 یناهنجار ویتشخ و یمکان هوش

 

 و یاماهواره ریتصاو وتحلیلتجزیه

 جهت تشخیو حس ر یهاداده

 مشکوک یهاتیفعال

 لیتحل و یاجتماع یهارسانه بر نظارت

 احساسات

 معلائ ییشناسا و یعموم افکار یابیرد

 ییگراافراط ای یناآرام

 یراب کننده بینیپیش وتحلیلتجزیه

 هیاول هشدار

 اساس بر بالقوه داتیتهد بینیپیش

 دهیچیپ یهاداده وتحلیلتجزیه

 داتیتهد خودکار وتحلیلتجزیه

 یبریسا

 ،هاپذیرییبآس سازییخنث و ییشناسا

 یواقع زمان در حملات و بدافزارها

 

 گيري. نتيجه4

 بندی. جمع1-4

 هحوز نیا. هستند تیامن و دفاع بخش یدگرگون حال در یشناخت یهایفناور و علوم

 توسعه یبرا توجهیقابل لیپتانس انسان، ذهن و مغز عملکرد نحوه از ترقیعم درک ارائه با
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 علوم یهاتیقابل مقاله، نیا در .دارد دهیچیپ یتیامن یهاچالش یبرا نوآورانه یهاحلراه

 :گرفت قرار موردبررسی یدیکل حوزه پنج در یشناخت یهایفناور و

 یهابطرا و بازخورد عصبی هایفناوری قیطر از یانسان عملکرد شیافزا :سربازان ابر

 انهیرا و مغز

 یاطلاعات یهایکاردست برابر در یشناخت یریپذانعطاف جادیا :ذهن تيتقو

 و یوعمصن هوش از استفاده با «یشناخت جنگ» بالقوه دیتهد :يشناخت حاتیتسل

 یعصب یفناور

 نیماش و انسان بیترک با یگروه هوش قدرت :نیماش و انسان يهمجوش

 یبریسا تیامن دیجد مرز :نیماش و انسان رابط یسازمنيا

 یهاسامانه یطراح ازجمله یمختلف یهادرزمینه تواندیم یشناخت علوم یهاافتهی

 عهتوسی، جن  یوهایسنار ترانهیگراواقع یسازهیشب، کارآمدتر و هوشمندتر یدفاع

 ها،زهیان  بهتر درک، اطلاعات وتحلیلتجزیه و یآورجمع یبرا نینو یابزارها

 توسعهو  مؤثرتر ینیتمر و یآموزش یهاسامانه یطراح، دشمن اقدامات و هایریگمیتصم

 قیتحق ،حالنیباا .ردیگ قرار مورداستفاده ثبات و صلح حفظ یبرا ییهایفناور و ابزارها

 اب مرتبط یاجتماع و یاخلاق مسائل تا شود انجام دقت با دیبا حوزه نیا در توسعه و

 قرار موردبررسی کامل طوربه تیامن و دفاع در یشناخت یهایفناور و علوم از استفاده

 ،یتیامن و یدفاع یسنت یکردهایرو با یشناخت یهایفناور و علوم ادغام ،درنهایت .ردیگ

 حال در یایدن در دهیچیپ یتیامن یهاچالش با مقابله یبرا قدرتمند و نوآورانه یاندازچشم

 .دهدیم ارائه امروز رییتغ

 . پیشنهادها4-2

، وضعیتی های آگاهیاناییهای عملیاتی جهت ارتقای توگردد واحدپیشنهاد می (1)

 های زیر را در دستور کار خود قرار دهند:اجرای سیاست گیری و مدیریت منابعتصمیم



  1403تابستان ، 68، شمارة بیست و دوم راهبرد دفاعي، سالعلمي فصلنامة        71

 از طريق ديتهد صیتشخ و يتیموقع يآگاه شيافزا -الف
 قیطر از( حس رها پهپادها، ،هاماهواره) مختلف منابع از باید هاداده .1

 از جامع یریتصو تا شود کپارچهی یمصنوع هوش بر یمبتن یهاوتحلیلتجزیه
 .شود ییشناسا یواقع زمان در بالقوه داتیتهد و گردد جادیا نبرد دانیم

 و یخیتار یهاداده وتحلیلتجزیه یبرا ینیماش یریادگی یهاتمیال ور از .2
 را حمله یهاطرح و هاسلاح استقرار دشمن، حرکات که ییال وها ییشناسا

 .شود استفاده کنند،یم ینیبشیپ

 تیفعال یگذارعلامت و حس ر یهاداده وتحلیلتجزیه یبرا یمصنوع هوش از .۳
 یهاتلاش دهندهنشانتواند این می که شود استفاده یدفاع محدوده در یرعادیغ

 .باشد یخرابکار ای نفوذ یاحتمال

 :شدهنهیبه یبريسا دفاع یهاامانهس -ب

 کاربر تاررف و شبکه کیتراف فعال طوربه که شود یسازادهیپ یشناخت یهاامانهس .1
 لیتحل هاآن هیاول مراحل در یبریسا حملات کردن یخنث و ییشناسا یبرا را
 .کنندیم

 طوربه هک داده شود توسعه یاگونهبه یمصنوع هوش بر یمبتن یتیامن یهاامانهس .2
 و حملات تأثیر و شوند سازگار دیجد یهایریپذبیآس و داتیتهد با خودکار
 .دهند کاهش را تکامل حال در یبدافزارها

 نادرست، اطلاعات یهاتله و ایپو یبریسا یهاتله جادیا یبرا یمصنوع هوش از .۳
 .گردد استفاده هاآن یابزارها وها ی راهکنشافشا و مهاجمان دنیکش رونیب

 :یبندتياولو و منابع هوشمند تيريمد -ج

 ،ینوعمص هوش بر یمبتن کننده ینیبشیپ ین هدار و ریتعم یابزارها قیطر از .1
 حرکات ینیبشیپ با همچنین .شود یریجلوگ آن از و ییشناسا زاتیتجه یخراب

 .شود نهیبه منابع ویتخص ،تأمین رهیزنج اختلالات و دشمن
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 یهاادهد که بتوان یاگونهبهداده شود  توسعه یمصنوع هوش بر یمبتن یهاامانهس .2
 ابع،من استقرار یبرا را نهیبه عمل یهادوره و کرد وتحلیلتجزیه را نبرد دانیم

 .نمود هیتوص حمله ضد یهاراهبرد و روهاین حرکات

 یگذاراشتراک گردد تا یسازادهیپ یمصنوع هوش بر یمبتن یارتباط یهاسکو .۳
 گردد. ساده یفرمانده مراکز و مختلف یواحدها در یریگمیتصم و اطلاعات

 :نادرست اطلاعات جنگ و غاتیتبل ضد -د
 هک گردند ییشناسا ینادرست یاطلاعات کارزارهای و شود یابیرد برخط یهاتیروا .1

 هوش بر یمبتن یابزارها. دهندیم قرار هدف را یرنظامیغ تیجمع و سربازان
 .ده شوددا توسعه قیدق اطلاعات جیترو و نادرست یهاتیروا با مقابله یبرا یمصنوع

 یهارسانه و جعل عمیق یافشا و ییشناسا یبرا یمصنوع هوش یهاتمیال ور .2
 .ودش سازیپیاده یروان جنگ و نادرست اطلاعات یبرا مورداستفاده شده کاریدست

 کاریدست یهاراهکنش از یآگاه و یانتقاد تفکر یهامهارت به کارکنان .۳
 .شوند مجهز نیآنلا یهاطیمح در مورداستفاده

 :شرفتهیپ یسازهیشب و يآموزش یبسترها -ه

 مخالفان و درنگیب یهاداده از داده شود تا توسعه ریفراگ یآموزش یهایسازهیشب .1
 مختلف یوهایسنار جهت روهاین یسازآماده یبرا یمصنوع باهوش شدهکنترل
 .گردد استفاده دشمن یهاراهکنش و یجن 

 ضعف و قوت نقاط با یآموزش یهابرنامه میتنظ یبرا یمصنوع هوش از .2
 .برساند حداکثر به را یریادگی یآمادگ و ییکارا تا شود استفاده یفرد

 یردف عملکرد یهاداده وتحلیلتجزیه یبرا یمصنوع هوش بر یمبتن یهاامانهس .۳
 .ودش یسازادهیپ ،تیمأمور یکل یآمادگ شیافزا و بهبود یهانهیزم ییشناسا و

 دارند تمرکز یشناخت یهایفناور امنیتی -یدفاع یکاربردها بر شنهاداتیپ نیا ضمناً
باید توجه نمود . دهندیم شیافزا را منابع تیریمد و یریگمیتصم ،یآگاه یهاییتوانا که
. تاس مهم اریبسها ابزار نیا از استفاده هن ام یاخلاق ملاحظات و مسئولانه توسعهکه 
 لیالملبین مقررات تیرعا و ناخواسته عواقب از اجتناب ان،یرنظامیغ یمنیا از نانیاطم
 .است مهم ینظام یهایورافن مورد در
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