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Abstract 
The smart command and control model is a modern military concept that leverages big 

data and advanced analytics to enhance decision-making and operational effectiveness. 
In this regard, machine learning algorithms can be employed to develop a big data–

driven command and control system for the Islamic Republic of Iran Army. Such an 
approach involves applying reinforcement learning algorithms for intelligent decision-

making, utilizing neural networks for pattern recognition and behavior prediction, and 
employing big data analytics methods to extract actionable insights from massive 

military datasets. For instance, predictive models can be used to anticipate military 
attacks, while reinforcement learning algorithms may optimize the allocation of military 

resources. The objective of this study is to design a big data–based smart command and 
control model for the Islamic Republic of Iran Army. The research adopts an applied-

developmental orientation and a descriptive-analytical method. Data were collected 

through a library study, supplemented by questionnaires and interviews, in two stages: 
a qualitative phase (Delphi method) and a quantitative phase (survey). The statistical 

population consisted of 63 individuals selected through a census approach. The 
proposed model encompasses four dimensions, including three components across three 

layers (application, data, and infrastructure), and one data processing and analytics 
component within the data-service platform dimension resulting in a total of 10 

components and 60 indicators. The model’s validity was confirmed through Cronbach’s 
alpha (greater than 0.676), composite reliability, and factor loading coefficients. 
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 و بیانگر دیدگاه دانشگاه عالی دفاع ملی نیست.   صحت مطالب بر عهده نویسنده مقاله است

 

 فصلنامه راهبرد دفاعی

 مقاله پژوهشی
 

ممکن است در دنیا آژانسی برای هوش مصنوعی مثل انرژی  ،های زیرساختی هوش مصنوعی نرسیماگر به لایه » : مقام معظم رهبری

 «. اتمی تشکیل دهند و مانع پیشرفت کشور شوند
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هوشمند ارتش  طراحی الگوی فرماندهی و کنترل

 دادهجمهوری اسلامی ایران مبتنی بر کلان
 

 زادهیمیعظ دیحم
 .)نویسنده مسئول( دانشجوی دکتری دانشگاه عالی دفاع ملی، تهران، ایران

 یمحمد سپهر
 ، تهران، ایران.)ص(یا الانبخاتماستادیار دانشگاه پدافند هوایی 

 یلیخداداد هل
 ، تهران، ایران.دانشگاه علوم و فنون هوایی شهید ستاریاستادیار 

 یاحد نقو
 ، تهران، ایران.دکتری تخصصی پدافند هوایی

 

 چکیده
رای پیشرفته ب وتحلیلتجزیهبزرگ و  یهادادهیک مفهوم نظامی مدرن است که از  ،الگوی فرماندهی و کنترل هوشمند

ی برای یادگیری ماشین یالگوهاها و توان از الگوریتم. میکندیمو اثربخشی عملیاتی استفاده  یریگمیتصمافزایش 

ویتی ادگیری تقهای یاستفاده کرد. این مسئله شامل استفاده از الگوریتم دادهکلانفرماندهی و کنترل هوشمند آجا مبتنی بر 

استفاده از  و بینی رفتارها، پیشهای عصبی برای تشخیص الگوهابرای اتخاذ تصمیمات هوشمندانه، استفاده از شبکه

توان از مثال، می عنوانبهشود. های نظامی حجیم، میبرای استخراج اطلاعات مفید از داده دادهکلانهای تحلیل روش

تخصیص منابع  سازیهای یادگیری تقویتی برای بهینهبینی حملات نظامی یا از الگوریتمبینی برای پیشپیش یالگوها

هوشمند ارتش جمهوری اسلامی ایران مبتنی  طراحی الگوی فرماندهی و کنترل»نظامی استفاده کرد. هدف این تحقیق 

ردآوری تحلیلی است؛ گ -ای و از نظر روش توصیفیوسعهت -. در این تحقیق که از نظر هدف، کاربردیاست «دادهکلانبر 

امه( ننامه و مصاحبه و در دو مرحله کیفی )روش دلفی( و کمی )پرسشای با کمک ابزار پرسشکتابخانه صورتبهها داده

بعُد،  4تمام شمار انتخاب گردید. الگوی طراحی شده متشکل از  صورتبهنفر  36انجام گرفته است. جامعه آماری تعداد 

داده برای بعُد سکوی  لیو تحل( و یک مؤلفه پردازش رساختیز هیلاو  داده هیلا، یکاربرد هیلابعُد ) 6 یبراسه مؤلفه 

(، پایایی 373/1. اعتبار الگو با استفاده از محاسبه آلفای )بالای استشاخص  31مؤلفه و  01، در مجموع خدمات داده

 گردیده است. دییتأترکیبی و محاسبه ضرایب بار عاملی 

 ان، ارتش ج.ا.ایرکلان داده یفناور، یهوش مصنوعای، فناوری چنددامنهالگو، فرماندهی و کنترل، عملیات  ها:دواژهیکل

http://creativecommons.org/licenses/by-nc/4.0/
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 فصلنامه راهبرد دفاعی
 مقدمه

 اطلاعاتی، سنسورهای و حسگرها از استفاده و کنترل و فرماندهی یهاسامانه توسعه با

 انواع غیرفعال، ردیابی و فعال رادار یهاسامانه الکترونیک، جنگ یهاسامانه ،هاماهواره

 حجم، با هاداده ،غیرهو  هوشمند یافزارهاجنگ سرنشین، بدون هواپیماهای ،هاجنگنده

 لیلوتحهیتجز هایروش از چنانچه و شده ذخیره هاسامانه این در و تولید بالا تنوع و سرعت

 نتیجه در ؛بود خواهیم روروبه هاداده از زیادی حجم با عملاا  نکنیم استفاده هاداده هوشمند

 هزینه و پردازش زمان بلادرنگ، و موقع به یریگمیتصم باعث دادهکلان فناوری یریکارگبه

 اثربخشی قایارت نبرد، فضای از برتر فهم و فراگیر آگاهی بالا، تحلیل و پردازش سرعت کمتر،

 و ارچهیکپ مدیریت نبرد، صحنه تصویرسازی و یسازهیشب امکان ،یریگمیتصم و فرمان

 هوشمندی و توسعه ارتقا، به منجر که شده کنترل و فرماندهی سامانه هوشمندی و مرکزی

 .(0410،زادهیمیعظ) شده است کنترل و فرماندهی نوین یهاسامانه

و در نهایت طراحی الگوی فرماندهی  هاشاخصو  هامؤلفهدر این تحقیق با احصای ابعاد، 

 خودکارسازی برای دادهکلانهوشمند ارتش جمهوری اسلامی ایران مبتنی بر  و کنترل

 نبرد میدان رد تغییرات و تهدیدها به مؤثرتر و ترسریع پاسخ و امکان گیریتصمیم هایفرایند

 .بخشدیمبهبود  ارتقا و توان رزم آجا را و فراهم را

 ،«داده دیتول لایه»گردآوری  را جنگ دانیاز م تولیدشده هایاین الگو، داده بر اساس

 اقدامات و نمایدمی «داده یبرداربهره لایه»مدیریت  و «پردازش داده لایه»وتحلیل تجزیه

 .دهدیم انجام را لایه هر برای نیاز مورد امنیتی

 

 . کلیات1

 . بیان مسئله1-1

 و بزرگ یهاداده از که است مدرن نظامی مفهوم هوشمند یک کنترل و فرماندهی الگوی

توان . میکندیم تفادهاس عملیاتی اثربخشی و یریگمیتصم افزایش برای پیشرفته وتحلیلتجزیه

ی بر مبتن آجایادگیری ماشینی برای فرماندهی و کنترل هوشمند  یالگوهاها و از الگوریتم
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اتخاذ  های یادگیری تقویتی برایاستفاده از الگوریتممسئله شامل این  د.راستفاده ک دادهکلان

بینی رفتارها، های عصبی برای تشخیص الگوها و پیشتصمیمات هوشمندانه، استفاده از شبکه

 های نظامیبرای استخراج اطلاعات مفید از داده دادهکلانهای تحلیل و استفاده از روش

 ظامیبینی حملات نبینی برای پیشپیش وهایالگتوان از مثال، می عنوانبه .شودیمحجیم، 

 دسازی تخصیص منابع نظامی استفاده کرهای یادگیری تقویتی برای بهینهیا از الگوریتم

 .(014: 0410 ،زادهیمیعظ)

هوشمند )فرماندهی  کنترل و فرماندهی الگوی یک توسعه طریق از متحده ایالات ارتش

 خود کنترل و فرماندهی عملیات در را بزرگ یهاداده ،0(یاچند دامنهو کنترل مشترک 

تا قابلیت همکاری خود را افزایش دهند و اثربخشی خود را در دستیابی به  است گنجانده

 .اهداف خود افزایش دهند

 هایتمسیس بر ارتش جمهوری اسلامی ایران مبتنی در کنونی کنترل و فرماندهی الگوی

 و هوش بر گیریتصمیم و هاداده وتحلیلتجزیه برای که است سنتی و متمرکز گیریتصمیم

 .(014: 0410 ،زادهیمیعظ)دارد  تکیه انسانی قضاوت

تش ار هوشمند و کنترل یفرمانده یالگو» طراحیاین تحقیق  اصلی مسئله بنابراین

 خواهد بود. «دادهکلانبر  یمبتن یرانا یاسلام یجمهور

 

 قی. اهمیت و ضرورت تحق1-2

 دادهلانکبر  یمبتن یرانا یاسلام یارتش جمهور هوشمند و کنترل یفرمانده یالگوبا معرفی 

 :افتیدستتوان به موارد زیر می، )اهمیت(

 و یحوزه فرمانده یهاتیفعال یسوسازهمو  یجهت هماهنگ یراهکار بهیابی دست .0

 ،ی)خدماتب کو مر یفراسازمان کات مشتریاز عمل یبانیپشت یکنترل آجا برا

 ؛(ییو فضا یاییدر یی،هوا ینی،در حوزه زم یو رزم یبانیپشت

                                       
1. JADC2: Joint All-Domain Command and Control 
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 فصلنامه راهبرد دفاعی
واحد  یستمس یکمتعدد در قالب  یهاستمیس)اطلاعات(  یقجهت تلف الگو،طراحی  .2

 ؛یرانا یاسلام یپراکنده ارتش جمهور یهاستمیسکردن  یکپارچهو 

ه کنندنظام هماهنگ یجادا ،یریگمیتصمتمرکز در  منظوربه کار مناسبطراحی راه .6

و قابل اعتماد در  مندنظامو کنترل هوشمند،  یتنظام هدا یجاد، اهاتیفعالمتمرکز 

 ؛و کنترل آجا یشبکه فرمانده

 شود:ضرورت( موجب میمذکور )از طرفی عدم وجود الگوی 

 یهایتوانمندبا  یرانا یاسلام یارتش جمهور یزاتیو تجه یشکاف دانش یشافزا .0

 ؛یادشمن و روزآمد دن ینوظهور دفاع

و کنترل آجا در مواجهه  یفرمانده یهاشبکه یارهیجزپراکنده و  یهایگذاراستیس .2

 در آجا. ینوظهور دفاع یهایفناوربا 

 

 تحقیق نهیشیپ. 1-3

و کنترل قرارگاه پدافند  یفرمانده یکپارچهسامانه  یطراح» در مقاله ،(0601)کوشا، حسن، 

کنترل  و یسامانه فرمانده «یندهآ یو موشک ییهوا یداتمتناسب با تهد )ص(اءیالانبخاتم ییهوا

قسمت در  ؛استC4&ISR  کنترل ی،فرمانده یهایژگیوبر  یمبتن ین رسالهمورد اشاره در ا

داشتن در این خصوص  و مواجه است بزرگ یهاداده یهاچالشبا مسائل و  یندهآ یداتتهد

ی را الزامی اسلام یو کنترل ارتش جمهور یو هماهنگ با فرمانده یکپارچه یساختار دفاع

 .(0601 ،)کوشا داندیم

در هوشمندی  هادادهکلانتبیین نقش فناوری »، در مقاله (0411)ملامیرزایی و همکارانش، 

 به توجه کند باتحقیق بیان می از حاصل نتایج «فرماندهی و کنترل سایبری یهاسامانه

 یهایژگیو از هادادهکلان فناوری سایبری، کنترلفرماندهی و  نوین یهاسامانه یهایژگیو

 نبرد، فضای از فهم برتر فراگیر و آگاهی ،هاداده کارآمد ، مدیریتریگمیتصم از قاطع پشتیبانی

)ملامیرزایی نماید  ایفا هاسامانه این هوشمندی در تحقق یمؤثر نقش تواندیم و نموده پشتیبانی

 .(0411، همکارانو 
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، دیدگاهی بر چرخه C4I ستمیسمعماری امنیت »در مقاله  میکگابو یانگ  باکنیسئونگج

 سه سیستم چهارچوب یک هدف اصلی طراحی «بزرگ در یک محیط نظامی یهادادهحیات 

 چهار یامنیت معماری کند، استخراج یسازادهیپ را دادهکلان سیستم یک تواندیم که (C4I) لایه

 دادهکلان سیستم کل برای را امنیتی الزامات (C4I)نظامی  دادهکلان سیستم برای دقیق لایه

(C4I) زرگب داده هایسیستم امنیت بر تمرکز با بالقوه هایجهت . معرفیکندیم استخراج 

(C4I) بزنند خمینت امنیتی معماری طریق از را سیستم کل امنیت سطح توانندمی امنیتی مدیران 

ق، تحقی نهیشیپی مذکور، در بررسی هابا بررسی مقاله .(2120، سئونگجین باک ویانگ گاب کیم)

 موارد زیر با موضوع و ادبیات تحقیق دارای اشتراک هست:

از  تیآن موقع یریتمد یکه برا یتیموقع یا یاتداشتن اطلاعات صحنه عمل یبرا .0

 ؛(یاشتراک اطلاعات یط)مح شودیمو کنترل استفاده  یسامانه فرمانده

 جاآیادگیری ماشینی برای فرماندهی و کنترل هوشمند  الگوهایها و از الگوریتم .2

 شود؛ داده استفادهمبتنی بر کلان

 یننو یهاسامانه یمنجر به ارتقا، توسعه و هوشمند هادادهکلاننوظهور  یفناور .6

 یبری؛و کنترل سا یفرمانده

 .و کنترل یفرمانده یهادر سامانه هادادهکلان یو توسعه کاربرد فناور هاداده یتامن .4

 

 تحقیق یهاهدف. 1-4

 . هدف اصلی1-4-1

 .دادهکلانارتش جمهوری اسلامی ایران مبتنی بر  هوشمند فرماندهی و کنترل یهاشاخص

 

 فرعی هایهدف. 1-4-2

 هوشمند اصلی شبکه فرماندهی و کنترل هایها و شاخصشناسایی ابعاد، مؤلفه .0

 ؛دادهکلانارتش جمهوری اسلامی ایران مبتنی بر 

ارتش جمهوری اسلامی ایران مبتنی  هوشمند تعیین اعتبار الگوی فرماندهی و کنترل .2

 .دادهکلانبر 
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 فصلنامه راهبرد دفاعی
 تحقیق یهاسؤال. 1-5

 اصلی سؤال. 1-5-1

م داده کداایران مبتنی بر کلانهوشمند ارتش جمهوری اسلامی  الگوی فرماندهی و کنترل

 است؟

 

 فرعی یهاسؤال. 1-5-2

هوشمند ارتش  الگوی فرماندهی و کنترل رگذاریتأث یهاشاخصو  هامؤلفهابعاد و  .0

 ؟است کدامداده جمهوری اسلامی ایران مبتنی بر کلان

هوشمند ارتش جمهوری اسلامی ایران مبتنی بر  اعتبار الگوی فرماندهی و کنترل .2

 داده چگونه است؟کلان

 

 تحقیق یشناسروش. 1-6

 تحلیلی و رویکرد آن -ای است و روش آن توصیفیتوسعه -این تحقیق از نوع کاربردی

ای و میدانی ها از دو روش کتابخانهداده یگردآورمنظور است. به «کمی -کیفی»آمیخته 

های اشاره شده، آخرین استفاده شده است. با انجام مطالعه «نامهمصاحبه عمیق و پرسش»

های صورت گرفته در حوزه مرتبط با موضوع تحقیق استخراج دستاوردها و نتایج تحقیق

ها و اسناد معتبر علمی قابل های علمی، گزارششده است. در گام اول کلیه مستندات، مقاله

ه و توسع دادهکلانهای فناوری ن ویژگیدسترس در حوزه الگوهای توسعه فناوری و همچنی

 «یاز طریق کدگذاری دست» ییشناساهای اصلی آن آن مورد مطالعه قرار گرفته و ابعاد و مؤلفه

های تخصصی و مصاحبه عمیق های مشخص شده در نشستشدند. در مرحله دوم، شاخص

نظران و اندیشمندان حوزه فرماندهی و کنترل ارتش نفر از صاحب 01تعداد با تیم خبرگی به 

جمهوری اسلامی ایران، استادان دانشگاه با سابقه مدیریتی و اجرایی کلان و راهبردی در 

ها مورد ها و شاخصهای نوظهور، ابعاد، مؤلفهو فناوری دادهکلانحوزه مرتبط با فناوری 

مرحله سوم جامعه آماری متشکل از کارشناسان عالی و قرار گرفته است. در  دییتأبررسی و 

متخصصین توسعه فناوری در ارتش جمهوری اسلامی ایران دارای مدرک کارشناسی ارشد 



 4041 تابستان ♦ 01پیاپی  ♦ 2شماره  ♦ 62سال                                                                                                                    20  

 

سال سابقه کار در تخصص مذکور در ارتش جمهوری اسلامی ایران  5و دکتری و حداقل 

ر قیق داشتند که ددر سطوح میانی و اجرایی بوده و تسلط و آشنایی کامل با موضوع تح

نفر، نمونه آماری تمام  011نفر برآورد گردید. با توجه به حجم کمتر از  36برابر مجموع 

وع های مشخص شده برای موضنامه، برای تعیین شاخصشمار لحاظ گردید که با تهیه پرسش

ه کهای شبها و شاخصهی، ابعاد، مؤلفهاند. پس از امتیازدِپژوهش مورد سؤال قرار گرفته

امه نمشخص شدند. روایی و پایایی پرسش دادهکلانمبتنی بر  آجا فرماندهی و کنترل هوشمند

گردید. برای سنجش روابط متغیرهای پنهان  تاییدنیز از طریق محاسبه آلفای کرونباخ 

 یدرستبهآیا متغیرهای پنهان  کهنیاو آزمون  «هاشاخص» هاآنهای سنجش با گویه «هامؤلفه»

استفاده شده  Smart PLS افزارنرماند از آزمون بار عاملی در الگوی بیرونی در گیری شدهاندازه

 است.

ویژه حوزه دلیل تحولات سریع فناوری اطلاعات و ارتباطات بهزمانی این تحقیق به قلمروِ

ساله تعیین گردید و ضروری است پس از طی دوره مذکور مورد بازنگری قرار  5سایبر 

 .استگیرند. قلمروی سازمانی تحقیق، ارتش ج.ا.ایران 

 

 . مبانی نظری تحقیق2

 1یادامنه. مفهوم عملیات چند 2-1

زمین،  ازجملهبه مفهوم انجام عملیات نظامی در چندین حوزه  «MDO» یادامنهعملیات چند 

دستیابی به یک هدف نظامی  هدفو طیف الکترومغناطیسی با  یبریسا یفضاهوا، دریا، فضا، 

، فرماندهان و کارکنان نظامی ملزم به ادغام و استفاده یادامنهاشاره دارد. در یک عملیات چند 

با  هاارتش .خود در چندین حوزه برای دستیابی به یک هدف نظامی هستند یهاتیقابلاز 

نوظهور، قصد دارند  یهایفناورو سایر  دادهکلان، هوش مصنوعیدر  هاشرفتیپاستفاده از 

افزایش دهند و اثربخشی خود را در دستیابی به  یاچنددامنهخود را در عملیات  یهاییتوانا

 .(FM3-0,2022:31) اهداف خود افزایش دهند

                                       
1  . MDO: Multi-domain operations 
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 (FM3-0,2022:31) یاچنددامنهمفهوم عملیات : 0شکل 

 

 ((JADC2 یاچنددامنه. فرماندهی و کنترل مشترک 2-2

راهبردی  طرح یک عنوانبه متحده ایالات دفاع وزارت توسط کنترل و فرماندهی سامانه این

 نیروهای نظامی همه به مربوط ارتباطی و تسلیحاتی یهاسامانه داده، حسگرهای که شده تعریف

فضایی(  نیروی و دریایی تفنگداران هوایی، نیروی دریایی، نیروی متحده )نیروی زمینی، ایالات

 عنوانبه ،یاچنددامنهمشترک  کنترل و فرماندهی سامانه خاص، طوربه. کندیم متصل هم به را

 همه در هاتیقابل از استفاده عمل، به هامیتصم سریع تبدیل برای یریگمیتصم هنر و علم»

 رقابت حوزه دو هر در اطلاعاتی و عملیاتی مزیت به دستیابی برای مأموریت شرکای و با هاحوزه

 .(2121)لینگن و همکاران،  شودیم تعریف «مسلحانه و درگیری

 

 . فرماندهی و کنترل هوشمند2-3

 برای گوپاسخ تنهانه اطلاعات، جریان ارتباطی شبکه گسترش با باید کنترل و فرماندهی سامانه

 در ازجمله دهد. کاهش را سازمانی مراتبسلسله شبکه، طریق از بلکه باشد، خاص نیازهای

 در ضمنی دانش کنترل، و فرماندهی زمینه در «تیرانداز» رزمنده و حسگر یک بین مستقیم ارتباط
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 مسئله این .است شده تبدیل صریح دانش به افزارنرم عوامل و یریگمیتصم پشتیبانی یهاسامانه

 و هاارزش مورد در بیشتر و بگیرند تصمیم سهولت به که کندیم کمک کارکنان و فرماندهان به

 نوری نژاد مهدی) بپردازند مسائل فنی لیوتحلهیتجز به کمتر و کنند تمرکز قضاوت بر مبتنی مسائل

 .(0603:206همکاران، و

 

با قابلیت یادگیری  فرماندهی و کنترل هوشمند . سکوهای خدمات پیشرفته2-4

 ماشین

شده و های تولید شده یا گردآوری، حجم، تنوع و سرعت دادهC2 یفعلهای پیچیدگی محیط

ها د دادهتواننهای خودکاری را ایجاد کرده است که میافزایش سرعت عملیاتی نیاز به سیستم

را با تأخیر کم پردازش کنند و هوش عملی را از همه آن  هاآنرا در حجم بالا دریافت کنند، 

                     کندیمکنید، توانایی به دست آوردن مزیت در میدان جنگ را فراهم  استخراج

 .(2101:2دوچارم، -)فرد مایمیر

 
 .(3: 2101 دوچارم، -فرد مایمیر) محورو جنگ شبکه  C2 الگوی :2شکل 
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 دادهکلان .2-5

جدید  یهاپردازشهای اطلاعاتی با حجم بالا، سرعت بالا و تنوع زیاد که نیازمند دارایی

)موسسه  سازدیم ریپذامکانرا  فرایند یسازنهیبهپیشرفته، کشف دانش و  یریگمیتصماست و 

 .(2121 گارنتر

 

 در محیط نظامی هادادهکلانها و مشخصات یژگیو 2-6

 حجم، با اطلاعاتی دارایی» عنوانبه را دادهکلان تعریف (2103همکارانش ) و مائورو دی

 «ارزش هب آن تبدیل برای خاص تحلیلی هایروش و فناوری به نیاز برای بالا تنوع و سرعت

 ارهاش هاآن به اختصار به و شده داده توضیح تفصیل به زیر در 6V هاییژگیو کرد پیشنهاد

 .(2120سئونگجین باک و یانگ گاب کیم،)شود می

 .(2120:002سئونگجین باک و یانگ گاب کیم،) C2 برای سیستم نظامی 6Vداده مشخصات کلان :0جدول 

 C2 در سیستم نظامی توضیح مختصر 

 حجم
Volume 

 هادادهحجم زیادی از 

1جنگ شبکه محور بیان مفهوم -
و ظهور بسیاری از  

2اینترنت اشیاء میدان جنگ مانند هادستگاه
)IoBT(  

مانند  هادادهنظارتی حجم زیادی از  یهاییدارا -

 .کنندیمویدئو/تصویر، سیگنال رادیویی و غیره تولید 

 سرعت
Velocity 

 هادادهسرعت رشد  -

 نرخ جریان داده -

اطلاعاتی در  یهاییداراو توسعه  IoBT افزایش -

میدان نبرد را تسریع  یهادادهمیدان نبرد، افزایش 

 ؛کندیم

در زمان  یریگمیتصمعملکرد بالا برای پشتیبانی از  -

 .واقعی )یا تقریباً واقعی( در یک عملیات نظامی

 تنوع
Variety 

انواع مختلف داده از انواع 

 مختلف منبع داده

)انواع اطلاعات HUMINT مانند عناصر هوشمند

 (گنالیهوش ساست(، ) یهوش انساننظامی شامل 

SIGINT( ،یریگاندازه هوش )و امضاMASINT ،

GEOINT (ییایجغراف هوش ،)OSINT (هوش منبع 

                                       
1. Network Centric Warfare 

2. IoBT: Internet of battlefield things 
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 C2 در سیستم نظامی توضیح مختصر 

میدان جنگ  یهادادهو غیره، انواع مختلف حجم  باز(

 .کنندیمرا ایجاد 

 تغییرپذیری

Variability 

تغییر نرخ جریان داده، 

 غیرهفرمت، ساختار، حجم و 

مرکز داده دفاعی با معرفی یک سیستم ابری،  -

 کندیمرا ایمن  یریپذاسیمق

 یهادستگاهتبدیل به داده در فرمی مناسب برای  -

  C2  متصل به سیستم

 صحت

Veracity 
 هادادهدقت 

در میدان نبرد، مهم است که اطمینان حاصل شود 

امی نظ یریگمیتصمبرای عملیات نظامی و  هادادهکه 

 .قابل اعتماد هستند

 ارزش

Value 

ورودی/خروجی با  یهاداده

 ارزش

موجود در  یهاییداراورودی توسط  یهاداده -

 ؛شودیممیدان جنگ طراحی 

رزمی با  یهاییداراخروجی برای  یهاداده -
 .شودیماستفاده  یریگمیتصم

 
 (2121همکاران،  کو و) یامرحله پنج بزرگ یهاداده حیات چرخه :2جدول 

 

 

 

1 

 

 

 گردآوری

 یلدهایفکه عمدتاً با  ابق با یک الگوی پایگاه داده است)مط ساختاریافتههای داده.1

 همچنینتعلق دارند، مانند نام، نشان، سن و غیره،  هاآنبه  هادادهمختلفی که 

عدد، واحد پول، حروف الفبا، ) شودیمبا نوع داده برای هر فیلد مانند مشخص 

 ؛(نشاننام، تاریخ و 

 ای از پیشکه یا الگوی داده شودیم)به اطلاعاتی اطلاق های بدون ساختار داده.2

ها، سعک. اندنشده هیدِسازمانتعریف شده تعریف شده ندارند یا به روشی ازپیش

جریانی و غیره را  حسگر هایتصاویر گرافیکی، ویدئو، متن، ضبط صدا، داده

 ؛کرد( بندیطبقهبدون ساختار  هایداده عنوانبه توانمی

های )نوعی داده است که در آن هر دو ویژگی داده ی نیمه ساختاریافتههاداده.3

 ازجملهشود. اسناد پردازش کلمه، و بدون ساختار منعکس می ساختاریافته

شده در سرویس  آپلود هایعکسمانند نام نویسنده و تاریخ ایجاد، و  هاابرداده

 ساختاریافتهنیمه  هایدادهمعرف  هاینمونه هابا برچسب (SNS)شبکه اجتماعی 

 ؛هستند(
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2 

 

 یسازرهیذخ

 ،هادادهو ادغام  )یعنی تجمیع هاداده یسازآماده فرایند، یسازرهیذخمرحله .4

و غیره(  هاداده یسازهینما، هاداده یبندشنیپارت، هاداده سازیپاک/سازیپاک

مناسب ذخیره  طوربه هادادهمتنوع  یهافرمتباید گنجانده شود تا حجم زیاد و 

خلاصه دو فناوری اصلی )یعنی سیستم فایل توزیع شده  طوربهشوند. این مرحله 

 ؛کندیممعرفی  هاداده یسازرهیذخ یسازادهیپرا برای  (MapReduceو 

 ندتوانیمزیرساختی هستند که  نیترمحبوبفایل توزیع شده  یهاستمیس.5

توزیع شده ذخیره  یسازرهیذخعظیم داده را در چندین مخزن  یهامجموعه

 کنند؛

6. MapReduce  یهادادهفشرده داده برای پردازش مجموعه  یسینوبرنامهیک 

 توزیع شده است. یسازرهیذخ یهاگرهبزرگ در یک خوشه از 

 

3 
 وتحلیلتجزیه

را  دادهکلان وتحلیلتجزیهکه  ند( پیشنهاد کرد2212)همکاران  و هوسامالدین

 لیلوتحتجزیهتوصیفی،  وتحلیلتجزیهکرد:  یبندطبقهچهار جنبه به  توانیم

ست آوردن . برای به دتجویزی وتحلیلتجزیهو  ینیبشیپ وتحلیلتجزیهتشخیصی، 

، آماری وتحلیلتجزیهمختلفی مانند  یهاکیتکن، از داریمعناطلاعات یا دانش 
 .شودیم، یادگیری ماشین و غیره استفاده هاداده یبندخوشه، هاداده تجمیع

 یبرداربهره 4

، تولید اطلاعات و دانش ارزشمند از طریق یبرداربهرههدف اولیه مرحله 

داده، یک ابزار تجسم یا یک از کلان مؤثراست. برای استفاده  هاداده وتحلیلتجزیه

دقیق درک و بیان کند، ضروری  طوربهکه نیازهای کاربران را  یریگمیتصمابزار 

 است.

 تخریب 5

ها، دادهنگهداری  زمانمدتحریم خصوصی باید پس از گذشت بیش از  هایداده

 بر اساس مقررات امنیتی هادادهبدون تأخیر از بین بروند. در زمینه نظامی، تخریب 

 از سیستم یک عنصر ضروری برای تضمین ایمنی عملیات نظامی و حفاظت

 است. فرماندهی و کنترل

 

حیط صحنه در م هادادهکلانفرماندهی و کنترل مبتنی بر  یهاشبکهساختار . 2-7

 نبرد

 یاهیلا بزرگ یهاداده سیستم چهارچوب. 2-7-1

 هارچوبچ یک از لایه چهار این تحقیق بزرگ، یهاداده سیستم پیکربندی دیدگاه به توجه با

 هس از بندیطبقه این. کاربردی یهاهیلا و پلتفرم ،داده رساختیز: کندیم پیشنهاد را

سه موس در شده ذکر دادهکلان هایسیستم( پردازش و پلتفرم زیرساخت، یعنی) چهارچوب
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 داده،کلان هایبافت زیرساخت، یعنی) لایه سه و (NIST) یفناور و استاندارد ملی تحقیقات

همکاران  و کانگ کوجی توسط( برنامه و سرویس یک عنوانبه بزرگ هایداده پلتفرم و

 .(2121)کو جی کانگ و همکاران،است  شده طراحی (2121)

رخه چ فراینددر کل  یازمورد ن یمجاز یا یزیکیبه منابع ف یهلا ین: ایرساختز یهلا .0

 بیاستفاده و تخر ،وتحلیلتجزیه ،یسازرهیذخ گردآوری، یبرا دادهکلان یاتح

 ینترنتشبکه، ا یهادستگاه ،یسازرهیذخشامل سرور،  یرساختاشاره دارد. ز هاداده

 ؛است یرهو غ اینترنتیوب  یهایسحسگرها، سرو ،یااش

 یا. برکندیم یریتو مد یرهذخ دادهکلان یستمس یکرا در  هاداده یهلا ینداده: ا یهلا .2

ب مناس یستمس یکداده، داشتن  یهو اشکال مختلف داده در لا یادمقابله با حجم ز

 MapReduce و ،یسازهینما، یبندشنیپارت یهااوریمثال، فن عنوانبهاست.  یضرور

د در مخازن متعد هادادهاز  یادیز یرمقاد یرهذخ یبرا هشد یعتوز یلفا یهاستمیسدر 

 مانند یاداده یهاگاهیپا ین،بر ا افزوناستفاده شده است.  هادادهکارآمد  یریتو مد

 ؛هستند یازمورد ن هادادهانواع مختلف  یبرا NoSQL و یارابطهداده  یهاگاهیپا

 یراب افزارانیم عنوانبهممکن است  دادهکلان: پلتفرم دادهکلانسکوی خدمات  لایه .6

 یستماکوس. (2103کون آر و همکاران،)شود  یفتعر یستمس دادهکلانعملکرد  یاجرا

Hadoop مثال عنوانبهداده است. کلان یسازادهیپ یبرا یندهپلتفرم نما یک HDFS ،

MapReduce ،YARN یبرا فردمنحصربه یهاماژول عنوانبهرا  ییعملکردها یره،و غ 

 ؛دهندیمداده بزرگ طراحی  یهاستمیسدر  هاداده یریتپردازش و مد یره،ذخ

ن پردازش شده در آ یهادادهو  دادهکلان یستمکه س یانهیزم: بسته به یکاربرد یهلا .4

ود استفاده ش یبصر یمناسب و ابزارها یلتحل یهاروشاز  ید، باشودیماستفاده 

 .شودیمپوشش داده  یکاربرد یهکه توسط لا

 

 نبرد دانیم یهاداده انیجر نظر از c2 هیلا سه ستمیس چهارچوب. 2-7-2

میدان جنگ مورد استفاده در  یهادادههای تولید، پردازش و استفاده از فرایندبا توجه به 

تولید داده، پردازش داده و استفاده از  یهاهیلاکه در  شودیمبه سه لایه تقسیم  C2سیستم 
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 فصلنامه راهبرد دفاعی
نشان داده شده است  6شکل . جزئیات هر لایه در زیر طراحی شده و در شودیمداده بیان 

 .(7: 2120سئونگجین باک و همکاران،)

 
 های میدان نبردکه بر اساس جریان داده C2سیستم سه لایه  چهارچوب :6شکل

 (7: 2120سئونگجین باک و همکاران،)

 

، های اطلاعاتیهای داده رزمی عبارتند از: داراییهایی از تولیدکنندهنمونه: داده دیتوللایه 

های های رزمی، امکانات پشتیبانی رزمی، سایر دستورات، اینترنت و غیره. دادهدارایی

 ویدئو،-، تصویرGPS گنالیسمختلف،  یها IoBTاز های حسگر رزمی همچنین شامل داده

 شوند.و غیره می اسناد-رادیویی، متن-سیگنال صوتی

، جایی که مراحل اصلی شودیم: این لایه در مرکز داده یکپارچه اجرا پردازش دادهلایه 

 شدهیآورجمع یهاداده وتحلیلتجزیهبزرگ برای ذخیره و  یهادادهچرخه عمر 

مجازی مانند محاسبات ابری،  -. زیرساخت به معنای منابع فیزیکیشوندیم یسازادهیپ

، Hadoopداده ممکن است مانند شبکه و غیره است و پلتفرم سیستم کلان یهادستگاه

Cloudera .و غیره باشد 
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 یهادادهتا با تجسم  کندیماز داده: این لایه به فرماندهان کمک  یبرداربهرهلایه 

نند ک یریگمیتصماطلاعات ارزشمند،  عنوانبهشده در لایه پردازش داده  وتحلیلتجزیه

 .(7: 2120باک و همکاران،سئونگجین )

 

 یهاشبکهدر  هادادهکلانامنیتی و الزامات مرتبط با  یهاچالش. 2-7-3

 فرماندهی و کنترل

 را C2 سیستم چهارچوب از لایه هر برای شده اعمال امنیتی الزامات جامع طوربه (،4)شکل 

 دهد.می نشان

 
 هیلا 6 چهارچوب در شده اعمال پیشنهادی امنیتی الزامات :4 شکل

 .(01: 2120 ،سئونگجین باک و همکاران)
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 فصلنامه راهبرد دفاعی
شدن الگوی فرماندهی و کنترل هوشمند آجا مبتنی بر الزامات عملیاتی. 2-7-4

 دادهکلان

برای طراحی یک الگوی مفهومی از الگوی فرماندهی و کنترل هوشمند ارتش مبتنی بر 

ه استفادمند نظامتوان از رویکردی می ایدئالداده، که از وضعیت موجود به وضعیت کلان

 کرد.

 وضعیت موجود 

اساس رهای فرماندهی و کنترل سنتی که باستفاده از سیستم: فرماندهی و کنترل سنتی .0

 ؛کنندگیری انسانی عمل میاطلاعات محدود و تصمیم

ها عدم توانایی در پردازش و تحلیل حجم زیاد داده :محدودیت در پردازش داده .2

 ؛زمانهمصورت به

گیری بر اساس تجربیات و قضاوت انسانی که تصمیم: سطح بالای خطای انسانی .6

 .ممکن است به خطا منجر شود

 شامل ارتش در دادهکلان بر مبتنی هوشمند کنترل و فرماندهی الگوی در تحولی رویکرد

 و گیریمتصمی هایفرایند بهبود برای پیشرفته افزارهاینرم و نوظهور هایفناوری از استفاده

 :شودمی زیر موارد شامل رویکرد این. است هاداده مدیریت

 اصلی هایمؤلفه 

 کلان هایادهد تحلیل برای پیشرفته هایالگوریتم از هوشمند: استفاده گیریتصمیم .0

 و تهدیدات شناسایی شامل که فرماندهان، به گیریتصمیم هایگزینه طراحی و

 شود؛می وضعیت ارزیابی

 توانایی که یکپارچه کنترل و فرماندهی سیستم یک یکپارچه: ایجاد عملکرد .2

 مشترک. عملیات در ژهیوبه کند، فراهم را مختلف نیروهای بین هماهنگی
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 نوین هایفناوری 

 شناسایی، هایقابلیت بهبود برای هوش مصنوعی یریکارگبه: هوش مصنوعی .0

 میدان متغیر شرایط به واکنش در تسریع به تواندمی که تهدیدات، تحلیل و بینیپیش

 کند؛ کمک نبرد

 اتیملع انجام برای رباتیک و سرنشین بدون هایسامانه خودکار: توسعه هایسیستم .2

 دهد. افزایش را عملیات کارایی و دهد کاهش را انسانی خطرات تواندمی که خاص،

 ارتباطی هایزیرساخت 

 طلاعاتا تبادل تسهیل برای امن و قوی ارتباطی هایزیرساخت ایجاد پایدار، و امن هایشبکه

 کند.می کمک هاگیریتصمیم در تسریع به امر این که نظامی، مختلف واحدهای بین

 توانمندسازی و آموزش 

 از استفاده در نیروها گروهی و فردی هایمهارت نیروها، تقویت مداوم آموزش .0

 نبرد؛ میدان در کارایی افزایش برای هوشمند هایسیستم و جدید هایفناوری

 باعث هبلک کندمی کمک ارتش عملیاتی توان یارتقا به تنهانه تحولی رویکرد این .2

 .شودمی نیز پیچیده تهدیدات به هاواکنش در دقت و سرعت افزایش

 دادهکلان اساس بر هوشمند کنترل و فرماندهی الگوی یک کردن عملیاتی برایبنابراین 

 :گیرد قرار توجه مورد باید کلیدی الزام چندین ارتش، در

 فنی هایزیرساخت 

 اطیارتب اطلاعاتی، منابع از مختلف هایداده تلفیق و ها: تجمیعداده سازییکپارچه .0

 عملیاتی؛ محیط از دقیق و کامل تصویر یک ایجاد برای عملیاتی و

 دادهلانک تحلیل و مصنوعی هوش هایالگوریتم از ها: استفادهداده پیشرفته تحلیل .2

 ؛مؤثر گیریتصمیم و اطلاعات بالای حجم سریع پردازش برای

 هاداده زا حفاظت برای پیشرفته رمزنگاری هایسیستم سازیاطلاعات: پیاده امنیت .6

 غیرمجاز. دسترسی از جلوگیری و
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 فصلنامه راهبرد دفاعی
 عملیاتی چهارچوب 

 سطوح رد فرماندهان برای نبرد صحنه از مشترک تصویر یک ایجاد: وضعیتی آگاهی .0

 گیری؛تصمیم در تسریع منظور به مختلف

 طشرای با منابع تطبیق و هاآن ارزیابی تهدیدات، شناسایی: تهدیدات مدیریت .2

 عملیاتی؛

 تغیرم شرایط در بتوانند که هوشمند هایسیستم طراحی: هاسیستم پذیریانعطاف .6

 شوند. سازگار سرعت به عملیاتی

 سازمانی و انسانی عوامل 

 هایسامانه با کار ها،داده تحلیل زمینه در متخصص نیروهای تربیت: نیروها آموزش .0

 اطلاعات؛ بر مبتنی گیریتصمیم و هوشمند

 هایفرایند در نوین هایفناوری از استفاده فرهنگ ترویج: سازمانی فرهنگ .2

 کنترل. و فرماندهی

 گذاریسیاست و گذاریسرمایه 

 و زاریافنرم هایزیرساخت توسعه برای کافی بودجه تخصیص: مالی منابع تأمین .0

 افزاری؛سخت

 بین هماهنگی برای دقیق راهبردهای و هاسیاست تدوین: مشخص راهبردهای .2

 سازمان. مختلف هایبخش

 خشیاثرب و دقت، سرعت، داده،کلان از گیریبهره با تا کندمی کمک ارتش به الزامات این

 دهد. افزایش را خود عملیات
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هوشمند ارتش جمهوری اسلامی ایران مبتنی بر  الگوی مفهومی فرماندهی و کنترل :5شکل 

 دادهکلان

 

 هاآن لیوتحلهیتجز ق ویتحق یهاافته. ی3

 الگوی فرماندهی و کنترلهای . شناسایی و معرفی ابعاد، مؤلفه و شاخص3-1

 دادهکلانهوشمند ارتش جمهوری اسلامی ایران مبتنی بر 

ورت صو کدگذاری به یاکتابخانهاز طریق مطالعه منابع و به روش ها برای استخراج شاخص

له )مرحاقدام  و راهنمایی از این طریق خبره یمت ییشناسا دستی )مرحله اول( و همچنین با

 ، پس از دریافت امتیازها )برشده یعتوز نامهپرسشصورت در مرحله سوم بهو سپس دوم( 

نامه محاسبه و ضمن های حاصل از پرسشای( میانگین دادهگزینه 5ت مبنای طیف لیکر

هی با توجه امتیاز مجدد درخواست امتیازدِ 6طراحی میانگین نمرات و حذف موارد کمتر از 

 به میانگین امتیاز محاسبه شده و موارد جدید از تیم خبرگان گردید. 
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 فصلنامه راهبرد دفاعی
نشان  3 تا 6که نتیجه آن در جداول نامه پاسخ داده شد پرسش 7نامه ارسالی پرسش 01از 

 خبرگی رسیده است(. و جمعاستاد راهنما  دییتأداده شده است )به 

 دادهکلانلایه کاربردی عد میانگین نمره حاصل از خبرگی مربوط به بُ :6جدول 

 عنوان شاخص هامؤلفه اول عدبُ
میانگین 

 امتیاز

لایه 

کاربردی 

 دادهکلان

 دادهکلان دیتول

و  یآور)گرد

 (یسازکپارچهی

 55/4 دادهکلان ابزارهای تجسم

 12/4 کاربردی تحت وب و امنیت آن یهابرنامه

مدیریت  یافزارنرمابزارهای مدیریت، تجهیزات 

 صحنه نبرد
56/4 

 25/4 برنامه ضد بدافزار

 22/4 احراز هویت کاربر در دستگاه

 35/4 در شرایط بحرانی هادادهتخریب 

 دادهکلانیل تحل

 ،آمار )نقشه، داده لیوتحلهیتجزهای افزارنرم

 (غیره و عکس ،متن

 

66/4 

)آموزشی و عملیاتی صحنه  سازهاهیافزار شبنرم 

 نبرد(
63/4 

های مبتنی بر هوش مصنوعی و یادگیری افزارنرم

 ماشین
66/4 

 66/4 یکاوداده یافزارهانرم

 35/4 تحلیلی داده یهابرنامهبرای  تیامن

از  یبرداربهره

 دادهکلان

 

ابزارهای تجسم )نمودار، نقشه، متن، عکس، 

 (غیره گزارش و

 

61/4 

 66/4 یریگمیتصمابزارهای 

 25/4 آن تیو امنکاربردی تحت وب  یهابرنامه

 22/4 مجوزها( ضد بدافزار،ها )برنامهامنیت ابزارها و 

 16/4 هاداده توزیع حفظ حریم خصوصی هنگام

 44/4 احراز هویت در دستگاه 

 61/4 در شرایط بحران هاداده بیتخر

 45/4 =دادهکلانلایه کاربردی عد میانگین نمره حاصل از خبرگی مربوط به بُ

 



 4041 تابستان ♦ 01پیاپی  ♦ 2شماره  ♦ 62سال                                                                                                                    65  

 

 دادهکلانلایه سکوی خدمات عد مربوط به بُ یاز خبرگمیانگین نمره حاصل  :4جدول 

 عنوان شاخص هامؤلفه عد دومبُ
میانگین 

 امتیاز

لایه 

سکوی 

خدمات 

 ادهدکلان

و  پردازش

یل تحل

 دادهکلان

 66/4 دادهکلانسکوی خدمات هوش مصنوعی 

 یادگیری پیشرفته، یهاداده وتحلیلتجزیه از استفاده

 پردازش، برای هوش مصنوعی یهاکیتکن و ماشینی

 زا زیادی حجم از عملی اطلاعات استخراج و وتحلیلتجزیه

 ساختار و نیمه ساختاریافته. بدون و ساختاریافته یهاداده

66/4 

 از برای پشتیبانی نیاز مورد هایافزارنرم و افزارهاسخت

 تصمیم
66/4 

 55/4 بازخورد حلقه و تطبیقی یادگیری

 41/4 دادهمجموعه سکوهای خدمات کلان

ری ماشین: یادگی شناسایی الگوها با استفاده از یادگیری 

 نظارت، یادگیری بدون نظارت، یادگیری تقویتی با
54/4 

 35/4 دادهکلانامنیت برای سکوهای خدمات تحلیلی 

 57/4=  دادهکلانلایه سکوی خدمات عد مربوط به بُ یاز خبرگمیانگین نمره حاصل 
 

 دادهکلانلایه عد مربوط به بُ یاز خبرگمیانگین نمره حاصل  :5جدول

 عنوان شاخص هامؤلفه عد سومبُ
میانگین 

 امتیاز

لایه 

 دادهکلان

 دادهکلان دیتول

گردآوری و )

 (یسازکپارچهی

 51/4 داده تنوع

 توسط شده گردآوری داده مقدارداده ) حجم

 سنسورها(
56/4 

 63/4 شده( گردآوری یهاداده پایایی و دقتصحت )

و نرخ  گردآوری آن با هاداده که سرعتیسرعت )

 داده(
56/4 

 توانایی)و تغییرپذیر  هاداده یسازکپارچهی

 منابع از هاداده یسازکپارچهی برای سیستم

مختلف و تبدیل به داده در فرمی مناسب برای 

  (C2 متصل به سیستم یهادستگاه

66/4 



       63 زاده و همکاران                                         عظیمی ♦دادهکلانطراحی الگوی فرماندهی و کنترل هوشمند ارتش جمهوری اسلامی ایران مبتنی بر 

 

 فصلنامه راهبرد دفاعی

 عنوان شاخص هامؤلفه عد سومبُ
میانگین 

 امتیاز

 56/4 ارزش

 32/4 هاداده یرمزنگار

یل و تحل پردازش

 دادهکلان

 35/4 ساختاریافته

 56/4 بدون ساختار

 41/4 افتهیساختارنیمه 

 63/4 داده تیریمد

 41/4 هادادهاعتبارسنجی  

 32/4 هاداده یرمزنگار

از  یبرداربهره

 دادهکلان

قابل فهم و با ادراک )داده  یهاداده

 (شده وتحلیلتجزیه
61/4 

 24/4 هاداده یرمزنگار

 51/4 = دادهکلانلایه مربوط به بعد  یخبرگاز میانگین نمره حاصل 

 
 دادهکلانلایه زیرساخت عد مربوط به بُ یاز خبرگمیانگین نمره حاصل  :3جدول 

 عنوان شاخص هامؤلفه عد سومبُ
میانگین 

 امتیاز

 لایه

زیرساخت 

 دادهکلان

 هدادکلان تولید

گردآوری و )

 (یسازکپارچهی

 66/4 حسگرها

، میسیشبکه ب، ینور بریف: یبستر ارتباط

 لینک ، دیتاهاماهواره
66/4 

 پذیر وانعطاف هایقابلیت همکاری انواع شبکه

 (ها C2)نقاط اتصال به سایر  ریپذتعامل
54/4 

 66/4 اطلاعات قیاطلاعات تلفادغام و همبستگی 

 44/4 امنیت نقطه اتصال

 24/4 هادادهرمزنگاری 

 15/4 احراز هویت

مطابق با مقررات حفظ حریم ) یخصوصحریم 

 خصوصی(
15/4 

 2/4 میسیبامنیت 
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 عنوان شاخص هامؤلفه عد سومبُ
میانگین 

 امتیاز

و  پردازش

یل تحل

 دادهکلان

 63/4 ی(شبکه ابر یجاداشبکه )منابع 

ی، ماشین مجاز یشبکه ابر یجادا) یمجازمنابع 

 (غیره مجازی و
26/4 

 55/4 یکیزیفمنابع 

 51/4 یابر یهاشبکه، رساختیزی برا یتامن

 44/4 سیستمی یهادادهانتقال امن 

 61/4 سرویس عنوانبهامنیت زیرساخت 

از  یبرداربهره

 دادهکلان

 

 35/4 یشگرها، تجهیزات هوشمندنما

نقاط اتصال پایانی متعلق به  یهادستگاهامنیت 

 ،هاماهواره، میسیب، ینور بریف یهاشبکه انواع

 دیتا لینک

34/4 

 26/4 احراز هویت

 34/4 پایانی امنیت نقطه اتصال

 12/4 حریم خصوصی

 40/4 =دادهکلانلایه زیرساخت مربوط به بعد  یاز خبرگمیانگین نمره حاصل 

 

را  6ها میانگین بالای نشان داده شده است، کلیه شاخص 3 یال 6طور که در جدول همان

های صها و شاخکسب نموده و با توجه به نتایج حاصل از مرحله کیفی تحقیق، ابعاد، مؤلفه

 01بعدُ،  4به تعداد  دادهکلانبر  یو کنترل هوشمند آجا مبتن یشبکه فرماندهالگوی تحقیق 

 شاخص احصا گردید. 31مؤلفه و 
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 فصلنامه راهبرد دفاعی

 
 دادهکلانهوشمند ارتش جمهوری اسلامی ایران مبتنی بر  الگوی فرماندهی و کنترل :3شکل 

 

 . آمار استنباطی الگوی پژوهش3-2

، با استفاده از هاآن یابیارز واعتبار  یبررس به منظور پژوهش و یهاداده گردآوریپس از 

 نیدر ا .گردیددست آمده اقدام هب جیرد نتا ایو  دییتأنسبت به  یمعادلات ساختار الگوهای

ز الگوی ا یها و برازندگهیآزمون فرض ق،یتحق یهاداده وتحلیلتجزیهمنظور ه پژوهش ب

 استفاده شده است. (PLS) جزئیو روش حداقل مربعات  یساختار عادلاتم یابیالگو

 یابیارز یپرسشنامه برا ییایبه اصطلاح پا ایپرسشنامه  یدرون یسنجش همبستگ یبرا

 0تا  1 نیب ریکرونباخ مقاد یشود. آلفایکرونباخ استفاده م یاز آلفا یساختار نانیاطم تیقابل

دارد. در  PLSخوب الگوی  یساختار تیدرصد( نشان از قابل 37) 37/1 یبالا ریدارد و مقاد

جدید  اریکرونباخ مع ینسبت به آلفا (CR) یبیترک ییایپا اریمع جزئی تروش حداقل مربعا

با  .استفاده شده است اریمع دو از هر ییایسنجش بهتر پا یبرا جهیشود. در نتیممحسوب 

 (CR) قیتحق یرهایمتغ یبیترک ییایو پا 5/1بالای کرونباخ  یآلفا ،آمده دستبه جیتوجه به نتا

 ؛ همچنیناست دییتأپژوهش مورد  یالگو ییایبوده و لذا پا 7/1نیز در همگی متغیرها بالای 
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پایایی اشتراکی همه  نیبنابرا ،است 4/1از  تربزرگ ری( هر متغAVE > 5/1) اینکهنظر به 

 .گرددیم دییتأمتغیرهای آشکار نیز 

 

 هالفهؤها نسبت به م. ضرایب بار عاملی شاخص3-3

پیاده شده، نتیجه پردازش انجام  Smart PLS افزارنرمآزمون بار عاملی در الگوی بیرونی در 

 شده است.

هوشمند ارتش  های الگوی فرماندهی و کنترلها و شاخصبارهای عاملی مؤلفهضرایب 

از نظر جامعه آماری طراحی شده است. تمامی  دادهکلانجمهوری اسلامی ایران مبتنی بر 

 .استبیشتر بوده که بیانگر مناسب بودن معیار مربوطه  4/1ضرایب عاملی از 

 

 و پیشنهاد یریگجهینت. 4

  سؤالشاخص احصا گردید. در پاسخ به  31مؤلفه اصلی و  01بُعد،  4با انجام این تحقیق، 

هوشمند ارتش جمهوری اسلامی  های الگوی فرماندهی و کنترلها و شاخصابعاد، مؤلفه»

، لایه سکوی خدمات، دادهکلانبُعدهای لایه کاربردی  «کدام است؟ دادهکلانایران مبتنی بر 

هوشمند ارتش  ابعاد اصلی الگوی فرماندهی و کنترل عنوانبهداده کلانزیرساخت  لایه داده و

 :از ها عبارتندو شاخص هامؤلفهباشند که می دادهکلانجمهوری اسلامی ایران مبتنی بر 

  لایه کاربری( بُعد)داده(  یسازکپارچهیگردآوری و )مؤلفه تولید داده 

 ؛دادهکلانابزارهای تجسم  .0

وضعیت دستگاه، موقعیت دستگاه و.(، تجهیزات ها )دستگاهابزارهای مدیریت  .2

 مدیریت صحنه نبرد؛ یافزارنرم

 در شرایط بحرانی؛ هادادهتخریب  .6

 هویت کاربر در دستگاه؛احراز  .4

 کاربردی تحت وب و امنیت آن؛ یهابرنامه .5

 .برنامه ضد بدافزار .3
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 فصلنامه راهبرد دفاعی
 (کاربریبُعد لایه ) هادادهپردازش و تحلیل  مؤلفه 

 و یادگیری ماشین؛ هوش مصنوعیهای مبتنی بر افزارنرم .0

 غیره(؛ و عکس ،متن ،آمار )نقشه، داده لیوتحلهیتجزهای افزارنرم .2

 ؛یکاوداده یافزارهانرم .6

 )آموزشی و عملیاتی صحنه نبرد(؛ سازهاهیافزار شبنرم .4

 .تحلیلی داده یهابرنامهامنیت برای  .5

 (بُعد لایه کاربریداده ) یبرداربهره مؤلفه 

 ؛یریگمیتصمابزارهای  .0

 غیره(؛ ابزارهای تجسم )نمودار، نقشه، متن، عکس، گزارش و .2

 در شرایط بحران؛ هادادهتخریب  .6

 احراز هویت در دستگاه؛ .4

 آن؛ تیو امنکاربردی تحت وب  یهابرنامه .5

 ؛مجوزها( ضد بدافزار،ها )برنامهامنیت ابزارها و  .3

 .هاداده توزیعحفظ حریم خصوصی هنگام  .7

 (بُعد سکوی خدماتها )دادهپردازش و تحلیل  مؤلفه 

 ؛دادهکلانسکوی خدمات هوش مصنوعی  .0

هوش  یهاکیتکن و ماشینی یادگیری پیشرفته، یهاداده وتحلیلتجزیه از استفاده .2

 زیادی حجم از عملی اطلاعات استخراج و وتحلیلتجزیه پردازش، برای مصنوعی

 ساختار و نیمه ساختاریافته؛ بدون و ساختاریافته یهاداده از

 از تصمیم؛ برای پشتیبانی نیاز مورد هایافزارنرم و افزارهاسخت .6

 بازخورد؛ حلقه و تطبیقی یادگیری .4

 یادگیری. 2 ؛نظارت با یادگیری .0 :ینماش یادگیریبا استفاده از  الگوها ییشناسا .5

 یتی.تقو یادگیری .6 ؛بدون نظارت
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آپاچی ،  (Cloudera) کولدرا و (Hadoop) : هادوبدادهکلانمجموعه سکوهای خدمات  .3

سیستم فایل توزیع  ،(MapReduce) کاهش ، الگوریتم نگاشت(ApacheHadoop) هادوپ

  (Apache Hive) ، آپاچی هایو(Hadoop Distributed File System | HDFS) شده هادوپ

،  (Dryad) ، دریاد(Apache Spark)  آپاچی اسپارک، (Apache Mahout)  آپاچی ماهوت

 و اسپلانک (Jaspersoft) ، جاسپرسافت (Apache Drill) ، آپاچی دریل(Storm) استورم

(Splunk). 

 .دادهکلانامنیت برای سکوهای خدمات تحلیلی  .7

  لایه داده( بُعد) داده( یسازکپارچهیگردآوری و داده )مؤلفه تولید 

 شده(؛ گردآوری یهاداده پایایی و دقتصحت ) .0

 و تغییرپذیری؛ هاداده یسازکپارچهی .2

 ؛سنسورها( توسط شده گردآوری داده حجم داده )مقدار .6

 ؛گردآوری و نرخ داده( آن با هاداده که سرعت داده )سرعتی .4

 ؛ارزش داده .5

 ؛تنوع داده .3

 .هاداده یرمزنگار .7

 (بُعد لایه داده) هادادهپردازش و تحلیل  مؤلفه 

 ؛داده تیریمد .0

 گرحس هایها، تصاویر گرافیکی، ویدئو، متن، ضبط صدا، داده، عکسبدون ساختار .2

 ؛کرد بندیطبقهبدون ساختار  هایداده عنوانبه توانمیجریانی و غیره را 

 و ساختاریافته یهادادهنوعی داده است که در آن هر دو ویژگی  یافته،ساختارنیمه .6

 ؛شودیمبدون ساختار منعکس 

 ؛هادادهاعتبارسنجی  .4

 ؛رهغی ، سن ونشانمطابق با یک الگوی پایگاه داده است، مانند نام، ساختاریافته،  .5

 .هاداده یرمزنگار .3
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 فصلنامه راهبرد دفاعی
 (بُعد لایه دادهداده ) یبرداربهره مؤلفه 

 شده(؛ وتحلیلتجزیهقابل فهم و با ادراک )داده  یهاداده .0

 .هاداده یرمزنگار .2

  لایه زیرساخت داده( بُعد) داده( یسازکپارچهیگردآوری و داده )مؤلفه تولید 

 غیره(؛ و هانکیل تاید، هاماهواره، میسیشبکه ب، ینور بریف) یبستر ارتباط .0

 از منابع مختلف )تلفیق اطلاعات(؛ ادغام و همبستگی اطلاعات .2

 حسگرها؛ .6

 (؛ها C2قابلیت همکاری )نقاط اتصال به سایر  .4

 امنیت نقطه اتصال؛ .5

 ؛هادادهرمزنگاری  .3

 ، غلبه بر حمله پارازیت(؛هادادهبررسی و بازرسی ترافیک ) میسیبامنیت  .7

 ستم، احراز هویت کاربر در سیستم(؛مجوز دسترسی به سی) تیهواحراز  .1

 مطابق با مقررات حفظ حریم خصوصی(.) یخصوصحریم  .0

 (بُعد لایه زیرساخت دادهها )دادهپردازش و تحلیل  مؤلفه 

 ی(؛شبکه ابر یجاداشبکه )منابع  .0

 سرویس؛ عنوانبهامنیت زیرساخت  .2

 ؛(هاداده یسازرهیذخو  یشبکه ابر یافزارهاسخت) یکیزیفمنابع  .6

 ی؛ابر یهاشبکه، رساختیزی برا یتامن .4

 ؛سیستمی یهادادهانتقال امن  .5

 غیره(. ی، ماشین مجازی ومجاز یشبکه ابر یجادا) یمجازمنابع  .3
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 (زیرساخت دادهبُعد لایه داده ) یبرداربهره مؤلفه 

 ؛(غیره رایانه و یواری،د یشگرنما ،هوشمند یگوش)یشگرها، تجهیزات هوشمند نما .0

، میسیب، ینور بریف یهاشبکهنقاط اتصال پایانی متعلق به انواع  یهادستگاهامنیت  .2

 ، دیتا لینک و غیره؛هاماهواره

 ، تنظیمات شبکه(؛هاداده یاعتبارسنجپایانی ) امنیت نقطه اتصال .6

 ستم، احراز هویت کاربر در سیستم(؛احراز هویت )مجوز دسترسی به سی .4

 حریم خصوصی )مطابق با مقررات حفظ حریم خصوصی(. .5

هوشمند ارتش جمهوری  فرماندهی و کنترل یالگواعتبار »فرعی دوم  سؤالدر پاسخ به 

پاسخ  از آمده دستبه، اعتبارسنجی الگوی «چگونه است؟ دادهکلاناسلامی ایران مبتنی بر 

 نامه انجام گرفته است. با محاسبه آلفایسنجش روایی و پایایی پرسش بر اساسجامعه آماری 

پایایی الگوی  7/1آمدن ضرایب بالای  به دستکرونباخ و پایایی ترکیبی متغیرهای تحقیق و 

، روایی همگرایی 5/1و حاصل شدن نتایج بالای  AVEگردید. با محاسبه  تاییدآمده  به دست

آمدن  به دستها و ها و شاخصژوهش حاصل شد. با محاسبه ضرایب بار عاملی مؤلفهپ

گردید. با توجه به موارد بیان شده، اعتبار  دییتأ، مناسب بودن معیارها نیز 4/1ضرایب بالای 

 قرار گرفت. تاییدکلی الگو مورد 

 پیشنهادها

 هوشمند آجا کنترلتدوین راهبردهای ارتقای سرعت و امنیت شبکه فرماندهی و  .0

 ؛دادهکلانمبتنی بر فناوری 

 های الگویهای مرتبط با مؤلفهتدوین استانداردها و متغیرهای هریک از شاخص .2

 ؛طراحی شده در پژوهش

اوری ی از فنریگبهرهبا  ی شبکه فرماندهی و کنترل هوشمند آجاسازادهیپچگونگی  .6

 ؛دادهکلان

، دادهلانکنوظهور ) یهایفناورطراحی شبکه فرماندهی و کنترل هوشمند آجا با تلفیق  .4

 (.غیره  کل توزیع شده و دفتراینترنت اشیا نظامی، شبکه ابر تاکتیکی و فناوری 
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 فهرست مطالب

و کنترل نظامی متناسب با  یفرمانده یهاسامانهمشخصات (. 0600بهروز )تسلیمی کار،  -

 .4شماره پژوهشی فرماندهی و کنترل، -. فصلنامه علمیآینده یهاجنگمحیط  یهایژگیو

 ینکشور و تدو یرعاملو کنترل پدافند غ ینظام فرمانده یطراح .(0603)ایرج بختیاری،  -

، تهران، دانشگاه (هافرصتو  دهایتهد) یخارج یطجنگ، شناخت مح یطآن در شرا یراهبردها

 عالی دفاع ملی.

 در ارتقا هادادهکلان فناوری جایگاه .(0600) صفت موحدی ،رضا محمد ؛حافظ محمدی، -

 ملی کنفرانس دوازدهمین ،ایران جمهوری اسلامی در سایبری کنترل و فرماندهی سامانه

 .0600 ماهبهمن ایران، کنترل و فرماندهی

طراحی الگوی شبکه یکپارچه، کامل، قوی و بروز فرماندهی و کنترل (. 0410کریمی، وحید ) -

. تهران: دانشکده دفاع دانشگاه عالی دفاع کشور )ص( ایالانبخاتمقرارگاه مشترک پدافند هوایی 

 ملی.

طراحی سامانه یکپارچه فرماندهی و کنترل قرارگاه پدافند هوایی (. 0601حسن )کوشا،  -

 . تهران: دانشگاه عالی دفاع ملی.متناسب با تهدیدات هوایی و موشکی آینده )ص( ایالانبخاتم

 .(0603)زمستان  یمهد نژاد،علی ؛مجید ،فخری ؛رشیدی جبار ،علی ؛مهدی نوری، نژاد -

 دفاعی مطالعات ، فصلنامهانیبندانش دفاع در هوشمند و کنترل فرماندهی نقش بررسی

 .71 شماره پانزدهم، سال استراتژیک،

 .(0411) خداداد یلی،هل ؛محمدسپهری،  ؛محمدرضا، صفت یموحد ؛یدحم، زادهیمیعظ -

 کنترل و فرماندهی یهاشبکه توسعه در دادهکلان فناوری یریکارگبه امنیتی الزامات و هاچالش

 .1 شماره چهارم، سال جنگ، بازی ، دوفصلنامهجدید نسل

 فناوری نقش بیینت .(0600) امیرمسعود سعادتمند، ؛حافظ محمدی، ؛حامد ملامیرزایی، حاجی -

، آن کاربردی الگوی طراحی سایبری و کنترل و فرماندهی یهاسامانه هوشمندی در دادهکلان

 .0411 تابستان ،64 شماره ازدهم،ی ، سالیراهبرد دانش یارشتهن یب مطالعات یعلم فصلنامه
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