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Abstract 
In an era of rapid digital transformation, cognitive threats have emerged as one of the most serious 

challenges to security, society, and governance. By leveraging vast amounts of data, advanced 

algorithms, and communication infrastructures, such threats can influence collective awareness, 

judgment, and behavior, thereby undermining the foundations of legitimacy and public trust. Against 

this backdrop, the role of data governance as a strategic safeguard for managing such threats has 

become increasingly salient. Accordingly, data-driven governance and the development of advanced 

legal and regulatory policies constitute an indispensable requirement for any intelligent governance 

system. This study is an applied developmental research project aimed at integrating theoretical 

foundations and abstract concepts with practical and strategic requirements in the domains of data 

governance and cognitive threat mitigation. A descriptive-analytical research design was adopted. In 

the first stage, a library-based research method was employed to examine authoritative sources in the 

fields of data governance, algorithmic control, and international law, from which relevant concepts 

were identified and extracted. Based on these findings, an initial conceptual framework was developed 

to analyze the relationship between data governance and cognitive threats. Subsequently, to assess the 

validity and credibility of the proposed conceptual framework, semi-structured interviews were 

conducted with three groups of experts, comprising specialists in data law, cognitive sciences, and 

digital governance. Qualitative content analysis of the interview responses played a significant role in 

strengthening and refining the theoretical framework of the study. Thus, while maintaining 

methodological coherence, the research process established a purposeful linkage between the 

theoretical approach and the empirical field. The findings indicate that an appropriate framework for 

determining the role of data governance in mitigating cognitive threats is a three-layer, cyclical 

framework. This framework is formed through the integration of legal governance of cognitive data, 

risk-based regulation of algorithms that influence perception, and macro-level big data policymaking 

aimed at enhancing cognitive resilience. The proposed framework underscores the need for an 

integrated governance architecture in which legal, regulatory, and strategic policy instruments operate 

in a continuous and mutually reinforcing cycle to mitigate cognitive threats. 
Keywords: Data Governance; Cognitive Threats; Data Ownership; Algorithmic Control; Big 

Data Policies; Intelligent Governance; Cognitive Security; Data Law; Algorithmic Transparency; 

Technological Accountability. 
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 چکیده
 ینمراو حک یاجتماع ،یتیامن یهاچالش نیتریاز جد یکیبه  یشناخت هایتهدید تال،یجید یهایرشتاب فناوردر عصر تحولات پُ

 ،یآگاه قادرند بر ی،ارتباط یهارساختیو ز شرفتهیپ یهاتمیگسترده، الگور یهاکه با استفاده از داده یاند؛ تهدیدهایشده لیتبد

ه داد تینقش حاکم ان،یم نیرا به خطر اندازند. در ا یو اعتماد عموم تیمشروع یهاانیو بن ونداثرگذار ش یقضاوت و رفتار جمع

 یهااستیس یمحور و طراحداده یحکمران ای کهگونهبه شود،یبرجسته م هایتهدید نیا تیریمد یبرا ردیراهب یسپر عنوانبه

 یاربردک یاتوسعه قیپژوهش از نوع تحق نی. اشودیم محسوبهوشمند  یهر نظام حکمران ریضرورت انکارناپذ شرفته،یپ یحقوق

 یاختشن هایتهدیدداده و مهار  یدر حوزه حکمران یو راهبرد یعمل هاینیازبا  یانتزاع میو مفاه ینظر یمبان قیاست که با هدف تلف

از روش  یریگمرحله نخست با بهره رکه د یاگونهبوده، به یلیتحل-یفیمطالعه توص نیشده در ا اتخاذ قیانجام گرفته است؛ روش تحق

 میراج مفاهو استخ یمورد بررس المللنیو حقوق ب یتمیرداده، کنترل الگو تیمرتبط با حاکم یهامنابع معتبر در حوزه ،یاکتابخانه

سپس  د،ش نیتدو یشناخت هایتهدیدداده و  تیحاکم انیارتباط م لیتحل یبرا هیاول یمفهوم یالگو کیآن،  براساسقرار گرفت و 

صان ز خبرگان شامل متخصگروه ا سهبا  یاافتهیساختارمهین یهامصاحبه ،یمفهوم یالگو نیو سنجش اعتبار ا ییروا یابیارز یبرا

صلاح و ا تیدر تقو یها نقش مهمآن یهاپاسخ یفیک یمحتوا لیانجام شد که تحل حقوق داده، علوم شناختی و حکمرانی دیجیتال

 کردیرو انیهدفمند م یوندیاز پ ،یشناختضمن حفظ انسجام روش قیتحق ندیکه فرا یاگونهبه د،کر فایا قیتحق ینظر چهارچوب

 هایهدیدتدهد الگوی مناسب برای تعیین نقش حاکمیت داده در مهار . نتایج پژوهش نشان میدیبرخوردار گرد یتجرب اندیو م ینظر

های لگوریتممحور اگری ریسکهای شناختی، تنظیمای است که از پیوند میان حاکمیت حقوقی بر دادهلایه و چرخهشناختی، الگویی سه

 گیرد.آوری شناختی شکل میای برای تابدادهکلان گذاریو سیاست اثرگذار بر ادراک

مند، هوش یحکمران ،یادادهکلان یهااستیس ،یتمیداده، کنترل الگور تیمالک ،یشناخت هایتهدیدداده،  تیحاکم ها:کلیدواژه

 فناورانه. گوییپاسخ ،یتمیالگور تیحقوق داده، شفاف ،یشناخت تیامن
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 مقدمه

خارج  یو نظر یمفهوم تنهاییبهمقوله  کی، از 4«یجنگ شناخت»در دوران معاصر، مفهوم 

قابل قدرت ت یهاشکل نیترخطرناک حالدرعینِو  نیتردهیچیپ ن،یتریاتیاز ح یکیشده و به 

با تحول در  بلکه د،یط تهدیدر مح رییتنها با تغنه دهیپد نیبدل شده است. ا تالیجیدر عصر د

 اتیعمل»و  3«یجنگ اطلاعات»از جنگ نرم،  نیساختار ذهن و ادراک انسان همراه است و بنابرا

ار و ساخت یذائقه فرهنگ رییبه تغ شترینرم ب جنگ کهدرحالی. گرددیم زیمتما 0«یروان

 یاربرداحساسات و بهره کیبیشتر بر تحر یروان اتیتوجه دارد و عمل یماعاجت یهاارزش

از ذهن انسان نفوذ  یترقیعم یهاهیدر لا یجنگ شناخت کند،یتمرکز م یجمع جاناتیاز ه

 یوالگ نی. در اانجامدیفرد م تیهو یو حت در ادراک، شناخت داریو به تغییرهای پا کندیم

مباران ب یحت ای یکیزیف حاتیکه قدرت مهاجم به تسل ستیلازم ن گریاز تقابل، د دیجد

 هاتمیگورها، الهوشمند از داده یامجموعه لهیوساست که به یمتوسل شود، بلکه کاف یغاتیتبل

آگاه  رییود از تغکه خ شکل دهد که اول آن یاگونهمخاطب را به ،یاطلاعات یهایو معمار

 ینگرکه در برابر هرگونه باز کند و سوم آن یاراده خود تلق براساسرا  رییکه تغ دوم آن ،نباشد

 .(Rosati, 2007: 1665) مقاومت نشان دهد

اطلاعات و  لیتحل یبرا یعنوان منبعبه تنهانه ستمیاکوس نیتوجه داشت که داده در ا دیبا

شده  لیتبد« ادراک رساختیز»بلکه خود به  رد،یگیقرار ممورد استفاده  یسازمیتصم تیهدا

 یها را بازسازذهن انسان یهستند که معمار یمصالح خام مانندها امروزه ، دادهدرواقعاست. 

نقش  نی. اکنندیم تیهدا یخاص یرهایذهن افراد را در مس ییهاتمیالگور واسطهبهو  کنندیم

 از پایه بدون اشراف بر یشناخت اتیعمل د،یدر دوران جدکه  دهدیداده به ما نشان م نیادیبن

مال اع یبرا یشناخت کنشگر چراکهاست و نه قابل اجرا،  ینه قابل طراح یاداده رساختیز

ته داش ییهااحاطه و کنترل بر داده ،یبه آن دسترس دیاراده خود بر ذهن مخاطب، نخست با

 . کنندیم هیباشد که ذهن او را تغذ

                                                           

1. Cognitive Warfare 

2. Information Warfare 

3. Psychological Operations 



 04                                                                          ذوقی و علیزاده ♦ یشناخت یدهایداده در مهار تهد تینقش حاکم نییتع یبرا ییالگو یطراح

عادل م ،یو تجرب یرفتار یهاداده ژهیوها، بهادعا کرد که کنترل بر داده توانیم، روازهمین

 یهاپژوهش براساس .(Linden et al., 2003: 78)  تو ادراک فرد اس یبا کنترل بر آگاه

علوم و  ،یشناخت هایتهدیددر برابر  یمل هایساختار یتوانمندساز در زمینۀشده انجام

 ،یختشنا یریپذانعطاف جادیعملکرد ذهن، ا تیتقو قیاز طر توانندیم یشناخت یهایفناور

اختار س کی یریگبه شکل ،یدفاع یشناخت یهاو توسعه سامانه یهوش مصنوع یریکارگبه

 یهاادهو هوشمند د عیسر لیاستفاده از تحل ژهیوکمک کنند. به یادراک اتیدر برابر عمل اوممق

مخاطرات  تیریو مد دشمن هایرفتار ییشناسا د،ینوپد هایتهدید ینیبشیدر پ تواندیکلان م

 .(44: 4430 ،یارعباسیو م یلی)اسماع دینما فایا ینقش اساس یتیامن

ها، دادهکلان لیو تحل نیماش یریادگی ،یهوش مصنوع یهایدر عصر سلطه فناور

 یترقیعمآمده است که در سطوح  دیپد یجوامع انسان هیعل هایتهدیداز  یدیجد یبندشکل

که برخلاف  یتهدیدهای کند؛یعمل م یو استقلال روان یاجتماع تیحاکم ،یمل تیاز امن

ر، بلکه از آشکا یغاتیتبل یحت ای یاقتصاد ،ینظام تنه با توسل به قدر ،یسنت هایتهدید

 یسازمیتصم هایفرایندو  یشناخت هایساختاردر  مندنظامهدفمند و  ،یجینفوذ تدر قیطر

 هایتهدید»که در عنوان  هایتهدیددسته از  نی. اگرددیها اعمال ماد و گروهافر یذهن

 یهایمحور، معمارداده یهایفناور یبیترک ییاز توانا شوند،یم یبندطبقه «یشناخت

و  یارزش یها، نظامیهاادراک ها،تیتا روا رندیگیهوشمند بهره م یهاستمیو س یتمیالگور

 ،یسترب نیدهند. در چن رییاما مؤثر، تغ ،نامرئی یاگونهبهرا  یعموم یریگمیتصم یهاشیگرا

 ست؛ین تسیزتالیجیجامعه د کی هاینیاز یگوآن پاسخ کیکلاس یبه معنا تیمفهوم امن گرید

سخن گفته شود که ناظر به  «یشناخت تیامن»با عنوان  نینو یبلکه لازم است از مفهوم

 یجمع تیادراک و ذهن طهیبر ح میرمستقیغ یهاداخلهمجوامع در برابر انواع  یسازمصون

 .است

 دهیچیسازوکار پ نیدر قلب ا ،یو شناخت یعنوان ماده خام هرگونه پردازش ادراکداده به

 فیتعر ینظام یهارساختیو ز یکیزیدارد. اگر در گذشته، قدرت با کنترل منابع ف یجا

 هایدفراینو تسلط بر  تمیالگور یندسدر دوران حاضر قدرت در گرو کنترل داده، مه شد،یم
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 ت،یامن است،یس انیمرز م ،یتحول اساس نیاطلاعات قرار گرفته است. ا لیو تحل عید، توزیتول

 ییهارا با چالش کیکلاس یحقوق یهاشدت مخدوش کرده و نظامفناوری و حقوق را به

 یو نوساز یزنگربا ازمندین ،یو نهاد یساختار ،یمواجه ساخته است که از جنبه مفهوم

در سطح حقوق  یداده، هنوز اجماع مشخص تیدر حوزه مالک ه،عنوان نمون. بهاندقیعم

از  ییهابه پرسش یوجود ندارد که بتواند پاسخ روشن یداخل یهاو نظام یعموم المللنیب

 گرلیتحل یهاتمیالگور ایآ» ،«ست؟یک یشناخت ای یستیز ،یرفتار یهاداده یمالک واقع» لیقب

 یدراک عموممداخله در ا ایآ» ای« باشند؟ گوپاسخ دشدهیتول یشناخت یهامیتصمنسبت به  دیبا

 یهاتنها شکافابهامات نه نیارائه دهد. ا« است؟ یمصداق نقض کرامت ذهن ت،یبدون رضا

 .اندکرده جادیا زین یو حکمران یگرمیتنظ ،یگذاراستیدر س یجد یبلکه خلأها ،یحقوق

، شناختی هایتهدیدکه مشکل اصلی در مواجهه با  دهدمین مسئله نشان بیا بندیجمع

یت مالک زمانهممنسجم و قابل اجرا برای حاکمیت داده است که بتواند  چهارچوبفقدان یک 

بر ادراک  اثرگذار یهاتمیالگوررفتاری و شناختی را تعیین کند، بر عملکرد  هایدادهو کاربری 

ای را با ملاحظات امنیت  دادهکلان گذاریسیاستدی اعمال کند، عمومی نظارت حقوقی و نها

 ریپذیمسئولیتسازد. در وضعیت موجود، پراکندگی مقررات، ابهام در  راستاهمشناختی 

 شودمیالگوریتمی، موجب  سازیشفاف، نبود سازوکارهای ممیزی و محوردادهبازیگران 

بازخواست و جبران مؤثر تداوم یابد و  نامرئی در ذهنیت جمعی بدون ابزار یهامداخله

مرزهای امنیت ملی و حاکمیت اجتماعی در سطح ادراک تضعیف شود. این تحقیق برای حل 

رگان، کیفی حاصل از مصاحبه خب هایدادهاین خلأ، با تلفیق ادبیات نظری و تحلیل اسنادی با 

ی شناخت هایدادهتا سطح  که در آن حدود حقوقی مالکیت داده کندمیالگویی سه لایه ارائه 

ورت ریسک محور ص صورتبهالگوریتمی  گوییپاسخ، الزامات تنظیم گری و شودمیروشن 

 یاادهدای مبتنی بر شفافیت و حق کنترل سرنوشت  دادهکلان هایسیاست، گرددمیبندی 

 حلاهر. پیامد این رویکرد، تبدیل مسئله از سطح توصیف تهدید به سطح ارائه شودمیطراحی 

نهادهای  روشن، هایمعیارکه دستگاه حکمرانی بتواند با  یاگونهبهسیاستی و حقوقی است، 

شناختی را مهار و امنیت ادراکی را تقویت  هایتهدیدنظارتی مشخص،  هایابزارو  متولی
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 .کند

 تیداده و واقع تیحاکم ینظر اتیادب انیدر آن است که شکاف م قیتحق نیا تیاهم

؛ کندمیمنسجم پر  یاستیو س یحقوق چهارچوب کیرا در سطح  یشناخت هایتهدید یعمل

 ماًیستقمموجود،  اتیتکرار ادب ای هاتهدید یکل فیتوص جایبهمعنا که پژوهش حاضر  نیبه ا

متمرکز  یشناخت تیو امن یتمیداده، کنترل الگور تیمالک انیم وندیپ یالگو برا یبر طراح

 یحکمران یمعمار کیسه حوزه را در قالب  نیا توانمیگونه است و تلاش دارد نشان دهد چ

 .کرد یقابل اجرا صورت بند محورداده

 یراب یو عمل یمفهوم یآن فراهم شدن مبنا امدیپ نینخست انجام این پژوهش در صورت. 4

 یهادهان درنتیجهاست؛  «یشناخت تیداده و امن تیحاکم انیم یرابطه ساختار» فیتعر

 یارائه شده برا یاز الگو ،یو واکنش یمواجهه مورد جایبه توانندمی گذارسیاست

هر  اهگیجا نییبالا و تع تیانواع داده با حساس فیرتع ،پُرریسک یهاحوزه ییشناسا

 یکنون تیوضع قیتحق نیبهره ببرند؛ در صورت فقدان ا یادراک تیدر منظومه امن کی

 ماندیم یباق ییگو یطح شعار و کلدر س شتریداده ب تیکه در آن حاکم یابدمیتداوم 

ناد قابل است وروشن  یمل گذاریسیاستدر سطح  یشناخت هایتهدیدو نسبت آن با 

 .ستین

 یوقحق میتنظ یبرا یعمل چهارچوبی دیانجام پژوهش حاضر، تول گریمثبت د امدیپ. 3

واع ان کیبا تفک قیتحق یشنهادیپ یاست؛ الگو یشناخت هایدادهداده تا سطح  تیمالک

مقررات مشخص درباره  یامکان طراح گران،یباز فیحقوق و تکال نییداده و تع

 بیترت نیو به ا کندمیرا فراهم  یدراکا هایدادهپردازش و توقف پردازش  ،یدسترس

 یریشهروندان جلوگ یذهن هایدادهسکوها نسبت به  یاز سوءاستفاده ساختار سویکاز 

هم فرد فرا یادراک تیاز حاکم انتیص یلازم برا یابزار حقوق گرید یو از سو شودمی

 هایداده تیابهام در حدود مالک ،یپژوهش نی؛ در صورت انجام نشدن چنگرددمی

سکوها، الزامات  یمنافع اقتصاد انیو تعارض م افتیادامه خواهد  یو شناخت یرفتار

 .شودمی وفصلحلمند شرو چهارچوبافراد بدون  یو حقوق اساس یتیامن
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 یهاتمیالگور گوییپاسخو  یزیمم یمشخص برا یسازوکارها یبا طراح قیتحق نیا. 0

 تیبه وضع «یتمیالگور اهیجعبه س» تیگذار از وضع نهیزم ،یاثرگذار بر ادراک عموم

نظام  یامر برا نیمثبت ا امدی؛ پسازدمیرا فراهم  «یشفاف و قابل حسابرس تمیالگور»

 تم،یبه ثبت مشخصات الگور محوردادهخدمات  انندگامکان الزام ارائه ده ،یحکمران

 هایآسیبدر برابر  گوییپاسخنظارت مستقل و  رشیپذ ،یاثر ادراک یابیانجام ارز

همچنان  هاتمیالگور چهارچوبی نیدر صورت فقدان چن کهدرحالیاست،  یشناخت

آثار  برابردر  یحقوق تی، امکان انتساب مسئولکنندمیپنهان عمل  یکنشگران منزلهبه

از ساختار  ینامرئ یاهیلادر  یشناخت هایتهدیدو  ماندمیمحدود  هاآن یادراک

 .شودمی دیبازتول یعموم سازیتصمیم

و  هاشاخصرا دارد که  تیمز نیا یعموم گذاریسیاستانجام پژوهش حاضر از منظر . 4

 ؛کندمیارائه را  یشناخت کردیبا رو محورداده هایسیاست یطراح یلازم برا یمحورها

اد و سو یادادهسواد  یارتقا هایبرنامه توانندمیمسئول  یهادستگاه بیترت نیبه ا

ز داده، ا کپارچهیدرک  بر پایهرا  یتیامن یو راهبردها تالیجید یمقررات حکمران ،یادراک

حوزه  در گذاریسیاست ق،یتحق نیکنند؛ در نبود ا میتنظ یجمع تیو ذهن تمیالگور

رات متمرکز خواهد ماند و اث یسنت یتیامن ایبر ابعاد فناورانه  عمدتاًو داده  یمجاز یفضا

 یادیتا حد ز یجمع گیریتصمیمو  تیبر ساختار ادراک، هو تمیداده و الگور قیعم

 .شودمیگرفته  دهیناد

گر مینظت ینهاد تخصص یطراح یبرا ییمبنا تواندمیپژوهش  نیا جینتا ،یاز منظر نهاد. 5

 ریاو نسبت آن با س ینظارت هایابزار ارات،یحدود اخت نییو تع یشناخت یهاتمیالگور

 ارائه شده در یالگو بر پایه ینهاد نیباشد؛ استقرار چن تالیجید یحکمران ینهادها

جوز صدور م ،پُرریسک هایسامانهبر  ینیو پس ینیشیپ رتامکان اعمال نظا ق،یتحق

 یزیو مم تیشفاف یمل یاستانداردها نیو تدو ازآسیب یهاتمیالگور قیزمان دار، تعل

 یباق اتیگر در سطح کلمیبحث نهاد تنظ ق،یتحق نی؛ در صورت فقدان اکندمیرا فراهم 

در حوزه  یو خلأ نظارت شودنمیمختلف روشن  ینهادها انیم تی، مرز مسئولماندمی
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 .افتیتداوم خواهد  یشناخت تیامن

 یامدهایجامعه، پ یشناخت آوریتاب یبرا ییاجرا یپژوهش حاضر با ارائه راهبردها. 6

 یبرا یشنهادیپ یشهروندان و نخبگان دارد؛ الگوها یدر سطح توانمندساز یمثبت

 هایگروهاز  یتیحما هایبرنامه یطراح ،یسواد ادراک یارتقا ،یتخصص یهاآموزش

 ارانگذیاستسبه  ،یمل یهاتیروا تیتقو یبرا هادادهحساس و استفاده هوشمندانه از 

 رانه،یشگیاز اقدامات پ یبیترک ،یبر محدودساز سویهیکتمرکز  جایبه دهدمیاجازه 

 مدتاً ع یشناخت هایتهدیدصورت،  نیا ریدر غ رند؛یگ کاربهتوانمندساز و بازدارنده را 

 یو اعتماد عموم اجتماعی هیسرما، شودمی تیریساز مدو مسدود یسلب هایرویکردبا 

در  یو مقاومت ادراک صیتشخ یلازم برا هایابزارو جامعه بدون  رددگمی فیتضع

 .گیردمیقرار  یلیتحم یهاتیرواخزنده  گیریشکلمعرض 

، واجد ضرورت است زین یارشتهانیماز منظر توسعه دانش  قیتحق نیانجام ا ت،ی. در نها7

 حوزه سنجش در یفیو ک یکم یلیمطالعات تکم یمبنا تواندمیمدل ارائه شده  رایز

 هایشاخص یداده و طراح تیحاکم هایسیاست یاثربخش یابیارز ،یادراک آوریتاب

ناچار خواهند  یآت یهاپژوهشدر صورت عدم انجام آن،  رد؛یقرار گ یشناخت تیامن یمل

حوزه حرکت  نیدر ا یو بوم کپارچهی یمفهوم چهارچوب کیاز  گیریبهرهبود بدون 

هوشمند  یو حکمران یر تقاطع حقوق داده، علوم شناختدانش د دیکنند و روند تول

 .افتیو ناهمگون ادامه خواهد پراکنده  صورتبه

 پژوهش یهاسؤال

 اصلی سؤال

 های شناختی در بستر حکمرانیالگوی مناسب برای تعیین نقش حاکمیت داده در مهار تهدید

 هوشمند کدام است؟

 فرعی یهاسؤال

 دیچگونه با یهای ادراکه در مواجهه با تهدیدداد تیمالک یحدود و اصول حقوق 

محافظت  یشناخت یافراد در برابر دستکار یذهن تیشود تا از حاکم میو تنظ فیتعر
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 کند؟

 گویی و پاسخ یسازکنترل، شفاف یبرا یو نظارت یحقوق یسازوکارها چه

 است؟ یمحور قابل طراحداده یسازمیهای تصمدر فرایند یشناخت یهاتمیالگور

 تیحاکم ،یشناخت تیامن نیمحور، بداده یگذاراستیس قیاز طر توانیم گونهچ 

 تعادل برقرار کرد؟ یداده و حقوق ادراک

 ی پژوهشهاهدف

 هدف اصلی

داده با هدف  تیاستقرار حاکم یبرا گذارانهاستیو س یچهارچوبی حقوق ی الگو وطراح

 هوشمند. یحکمراندر بستر  یادراک تیامن تیو تقو یهای شناختمهار تهدید

 ی فرعیهاهدف

 داده در تقاطع با حق تیمالک یحقوقو حدود و اصول  یمبان نییو تب یبازشناس 

 .تالیجید یدر فضا یهای شناختتهدید دیو تحد یادراک تیحاکم

 ت،یر شفافب دیبا تأک یشناخت یهاتمیالگور یگرمیتنظ یبرا قیدق یسازوکارها ارائه 

 .یسطوح حکمران در یریپذتیو مسئول یزیمم

 نیو تضم یشناخت یآورتاب یمحور جهت ارتقاداده یگذاراستیس یی برایالگو 

 .یتیو منافع حاکم یذهن تیداده، امن یآزاد انیتعادل م

 

 پژوهشپیشینه . 1

داده در  تیحاکم چهارچوب یعنوان طراح اب ،(4094) یمحمدرضا مرتضو یدکتر نامهپایان

در حوزه  یمطالعات داخل نیترشگامیپاز  یکی مانند ،یمراکز تبادل داده و اطلاعات مل

 .شودمیمحسوب  هاداده گذاریسیاست

داده  یحکمران یابیارز یبرا یکردیبا عنوان ارائه رو ،(4096) یقیصد نیرحسیمپژوهش ا

ر داده د یبلوغ حکمران زانیسنجش م یبرا یالگو جادی، تمرکز خود را بر اوکارهاکسبدر 
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 است. اشتهگذ یاقتصاد هایسازمان

بلوغ  یالگوهابر  یمروربا عنوان  (4096) مکارانهله زاده و که توسط فتح ا یامقالهدر 

اطلاعات ارائه  یفناور رانیمد شیهما نیدر پنجم یاقتصاد هایبنگاهدر  ،هاداده یحکمران

 نیو ا است یاقتصاد هایبنگاهداده در  یبلوغ حکمران یالگوهابر  یشده، تمرکز بر مرور

را به  COBITو  DGI یهمچون الگو المللیبین یموجود در فضا یالگوهادارد  یمرور سع

 دهد. قیتطب رانیا یبوم یهانهیزم

 تیکمحا سازیپیادهجهت  چهارچوبیبا عنوان  ،(4097)و همکاران  یلگزائ رضایعلمقاله 

 یابر ییو اجرا یاتیعمل یسازوکارها یبا تمرکز بر طراح ران،یا یداده در صنعت بانکدار

 یرساختیز ،یفن یهایازمندینبه  شتریکشور، ب یداده در ساختار بانک یاستقرار نظام حکمران

 .پردازدمی انیو مشتر یمال هایداده تیریدر مد هابانک یندیو فرا

در قالب  یکه توسط سارا رجب (4091) داده گاهیدر پا کاویداده یهاتمیالگوردر مقاله 

رکز ارائه شده است، تم یبهشت دیدر دانشگاه شه وتریعلوم کامپ طهیدر ح یپژوهش فن کی

د در بهبو هانآداده و کاربرد  هایپایگاهاستخراج دانش از  یهاتمیالگور یبر بررس یاصل

 بر داده است. یمبتن سازیتصمیمو  یلیتحل هایفرایند

 

 وهشژپمبانی نظری  .2

 1«حاکمیت داده» .2-1

، ، بیانگر صلاحیت قانونیچندبُعدیمانند مفهومی های حقوقی نوین، حاکمیت داده بهدر نظام

 آوری، پردازش، کنترل، انتقاله جمعفنی و حاکمیتی یک دولت در اعمال اقتدار مؤثر بر چرخ

ها در محدوده صلاحیت سرزمینی یا سایبری آن است. این مفهوم، ناظر بر تلاقی و تنظیم داده

صورت مستقیم در برابر سلطه میان حق حاکمیت ملی و معماری دیجیتال است و به

قلال ای از استجنبه تنهاگیرد. حاکمیت داده، نهمحور قرار میبزرگ داده یسکوهافراسرزمینی 

ای برای دفاع شناختی و حفظ تمامیت بوم دیجیتال است، بلکه پایهراهبردی در زیست

                                                           

1. Data Sovereignty 
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 .(Taylor 2017: 6) شودمرز تلقی میهای بیسازی ملی در برابر الگوریتمتصمیم

 

 1«شناختی هایتهدید». 2-2

مند برداری نظامحاصل بهره ای از مخاطرات راهبردی غیرمرئی،عنوان گونهتهدید شناختی، به

گر برای نفوذ و تأثیرگذاری در بینیپیش الگوسازیها، تحلیل الگوریتمی و دادهاز کلان

، برخلاف حملات هایتهدیدهای ادراک، حافظه، قضاوت و هویت جمعی است. این حوزه

 یاهفرایندصورت مستقیم گیرند، بههای فنی را هدف میسایبری مرسوم که زیرساخت

ضای های شناختی، فدهند و با ایجاد تغییر در بنیانسازی ذهنی را مورد تهاجم قرار میتصمیم

شناختی در سطحی  هایتهدیدحقوقی،  چهارچوبکنند. در افکار عمومی را مهندسی می

ای مرتبط با کرامت شناختی، آزادی فکری و حق حاکمیت فراتر از امنیت اطلاعات، به مقوله

 .(Bousquet et al. 2021: 431)  داندهادراکی بدل ش

 

 حقوقی آن یهاالزام و 2«حکمرانی الگوریتمی». 2-3

های داده، هوش مصنوعی و سامانهالگوی حکمرانی الگوریتمی که بر مبنای تعامل میان کلان

، موجب بازتعریف بنیادهای سنتی اداره عمومی و حقوق یافتهتوسعهیار دیجیتال تصمیم

جای نهاد انسانی، از سوی گذاری بهسیاست فراینداست. در این الگو، عمومی شده 

هایی جدی در حوزه شود که این امر چالشها و سازوکارهای یادگیرنده اجرا میالگوریتم

کند. در غیاب سازوکارهای پذیری حقوقی ایجاد میای و مسئولیتشفافیت، عدالت داده

ر تبدیل حکمرانی هوشمند به ساختاری مستتر و نظارتی و قواعد شفافیت الگوریتمی، خط

ولی چون سازی اصمحور نیازمند نهادینهبنابراین، حاکمیت داده؛ یابدآفرین افزایش میتبعیض

 هایساختارماشینی و امکان بازخواست از  یهامیتصمپذیری حق دانستن، مسئولیت

 .(Zuboff 2019: 181) غیرانسانی است

                                                           

1. Cognitive Threats 

2. Algorithmic Governance 
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 هوشمند حکمرانی. 2-4

های دیجیتال، حکمرانی هوشمند، الگویی نوین از اداره عمومی است که در آن فناوری

های هوش مصنوعی و سازوکارهای مشارکتی برای ارتقای کیفیت های کلان، سامانهداده

گرفته  ارکبهپذیری نهادی ، کارآمدی و انعطافگوییپاسخگیری، افزایش شفافیت، تصمیم

معنا، حکمرانی هوشمند تنها به معنای الکترونیکی کردن خدمات عمومی یا شوند. در این می

ها دیجیتال نیست، بلکه بیانگر بازآرایی رابطه دولت، شهروندان، داده هایابزاراستفاده فنی از 

ای است. به همین دلیل، برخی محور و شبکهگیر در یک محیط دادهو نهادهای تصمیم

دانند که با اتکا به را نوعی همکاری انسانی و نهادی مینویسندگان حکمرانی هوشمند 

حکمرانی  بازتر هایفرایندهای اطلاعات و ارتباطات، امکان دستیابی به نتایج بهتر و فناوری

  .(Meijer & Bolívar, 2016: 392)  دسازرا فراهم می

 ارچوب پژوهش حاضر، حکمرانی هوشمند بستری است که در آن حاکمیت داده،هدر چ

نوع  خورند. اینای به یکدیگر پیوند میدادهگذاری کلانگری الگوریتمی و سیاستتنظیم

حکمرانی زمانی کارآمد خواهد بود که هوشمندی آن تنها در سرعت پردازش داده یا 

ای، زمان اصول شفافیت، عدالت دادهها خلاصه نشود، بلکه بتواند همخودکارسازی تصمیم

 آوری نهادی را نیز تضمین کند. شارکت عمومی و تابفناورانه، م گوییپاسخ

را هرچه کند؛ زیاز این منظر، حکمرانی هوشمند با امنیت شناختی ارتباط مستقیم پیدا می

ها وابسته شود، امکان اثرگذاری بر ادراک ها و الگوریتمگیری عمومی بیشتر به دادهتصمیم

 بنابراین، در این؛ یابدی نیز افزایش میکاری شناختها و دستبه روایت دِهیجهتعمومی، 

در  شود کهای در نظر گرفته میعنوان بستر نهادی و فناورانهپژوهش، حکمرانی هوشمند به

برداری از داده، کنترل الگوریتمی، حقوق ادراکی آن الگوی حاکمیت داده باید بتواند میان بهره

 .(Gil-Garcia et al., 2016: 524) شهروندان و امنیت شناختی تعادل برقرار کند
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 وهشژپ شناسیروش. 3

-ظر روش، کیفی با رویکرد توصیفیکاربردی و از ن-ایوهش حاضر از نظر هدف، توسعهپژ

انتخاب به آن جهت صورت گرفته است که  نیا. تحلیلی و تحلیل مضمون انجام شده است

و  یمتی، کنترل الگورداده تیداده، مالک تیحاکم انینسبت م یعنی -یمورد بررس دهیپد

 و چندبُعدی ده،یچیپ یتیماه -یشناخت یآوربا سطح تاب یادادهکلان یگذاراستیس

 بُعدیکت ای یکم یهابه روش یاتکا تنهاییبهآن  لیتحل یبرا درنتیجهدارد و  یارشتهانیم

 یهاصاحبهو م یفیک یمحتوا لیبا تحل یلتحلی-یفیروش توص بی. ترککندینم تیکفا

و هم از نظر  ی نظریکه هم از نظر مفهوم سازدیامکان را فراهم م نیا افته،یساختارهمین

 .گردد نیجامع و منسجم تدو چهارچوبی ،ی کاربردیتجرب

شده است. قلمرو  فیتعر یو سازمان یزمان ،یموضوع سه بُعدپژوهش در  قلمرو

با تمرکز بر سه  یشناخت هایتهدیدداده و نقش آن در مهار  تیبر حاکم قیتحق یموضوع

 یاست. قلمرو زمان یادادهکلان یهااستیو س یتمیداده، کنترل الگور تیمالک یاصل مؤلفه

 یهایگذارعمده تحولات و مقررات چراکه ،گیرددر برمیرا  4430تا  4091 یهاپژوهش سال

آن  لیلبازه رخ داده است و تح نیدر ا تالیجید یداده و حکمران حوزهدر  یالمللنیو ب یمل

 ناظر بر زین یباشد. قلمرو سازمان دینوپد یموجود و روندها تیوضع انگرینما تواندیم

 یهمچون شورا تالیجید یحکمران یمتول یابر نهاده دیاست، با تأک رانیا یاسلام یجمهور

 یرگذااستیو س یو مراکز پژوهش اطلاعات یوزارت ارتباطات و فناور ،یمجاز یفضا یعال

 هایچهارچوباسناد و  ،یو غنا بخش سهیمقا یبرا حالدرعینِ ؛یفناورحقوق  عرصهدر 

 .اندمورد توجه قرار گرفته زین یحقوق یهامیرژ ریاروپا، سازمان ملل و سا هیاتحاد یالمللنیب

 پژوهش یاصل حوزهاست که در سه  یپژوهش شامل خبرگان و متخصصان یآمار جامعه

و  لتایجید یو حکمران یادراک تیو امن یشناختعلوم  ،یخصوص میحقوق داده و حر یعنی

 قیمع تجربهعنوان دارندگان افراد به نی. ااندییاجرا ای یعلم سابقه یداده دارا یگذاراستیس

 .شوندیمسئله محسوب م یو عمل یابعاد نظر یواکاو یمنبع برا نیهترب ،یو دانش تخصص
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 کنندگان مصاحبهشرکت هینما :4جدول 

 بخش-سازمان مرتبه-نقش یحوزه تخصص شناسه
ابقه س

 )سال(
 جنسیت

E01 ردم 21 دانشگاه استادیار حقوق داده 

E02 نز 21 دانشگاه دانشیار حقوق داده 

E03 ردم 21 پژوهشکده پژوهشگر حقوق داده 

E04 ردم 21 دانشگاه استادیار حقوق داده 

E05 ردم 11 دانشگاه دانشیار حقوق داده 

E06 نز 22 دانشگاه استادیار حقوق داده 

E07 نز 21 مرکز شناخت پژوهشگر علوم شناختی 

E08 ردم 21 بیمارستان/آزمایشگاه شناس ادراکیروان علوم شناختی 

E09 ردم 21 پژوهشگاه پژوهشگر علوم شناختی 

E10 ردم 21 آزمایشگاه صنعتی پژوهشگر ارشد علوم شناختی 

E11 نز 21 دانشگاه پژوهشگر علوم شناختی 

E12 
حکمرانی 

 دیجیتال

اور ارشد مش

 سیاستی
 ردم 11 گرنهاد تنظیم

E13 
حکمرانی 

 دیجیتال
 ردم 11 رگولاتوری گرتنظیم

E14 
حکمرانی 

 دیجیتال
 نز 21 وزارتخانه مدیر

E15 
حکمرانی 

 دیجیتال
 ردم 21 مرکز ملی گرتحلیل

 یاهو حرف یاشده است که تنوع رشته نییتع یاگونهنمونه به یو تعداد اعضا هایژگیو

اند پژوهش انتخاب شده نمونهعنوان نفر به 45 درمجموعبرگان پوشش داده شود. در جامعه خ

 الملل،نیو حقوق ب یحقوق فناور یهانفر استاد دانشگاه در حوزه 6ها شامل آن بیکه ترک

نفر کارشناس ارشد  4و  یادراک یشناسو روان یو متخصص در علوم شناخت هشگرنفر پژو 5

است. علت انتخاب  تالیجید یحوزه حکمران گرمیو تنظ گذاراستیس یدر نهادها ییاجرا

ز نظر افراد ا نیا. است قیدر نمونه تحق یکاف یاو حرفه یاتنوع رشته نی، تأمفوق نفر 45
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مستمر  تیسال فعال 35تا  43 نیب ،ی اجراییعلم سابقهو از نظر  زن 5مرد و  43 ت،یجنس

ن متواز یبیترک انگریسال است که ب 45ها آن یسن نیانگی. ماندخود داشته یتخصص حوزهدر 

 .است یعلم ییایاز تجربه و پو

 یمرتبه علم ینمونه دارا یدرصد اعضا 63که حدود  دهدینمونه نشان م یفیتوص آمار

در  ییاجرا تیریمد سابقهدرصد  36 اند،یمعتبر داخل یهادر دانشگاه یاریدانش ای یاریاستاد

پژوهشگران مستقل با سوابق  زیدرصد ن 44دارند و  تالیجید یمرتبط با حکمران یهاسازمان

از  شدهیگردآور یهاداده شودیتنوع موجب م نی. ااندیدر حوزه علوم شناخت یالمللنیب

 .برخوردار باشند یبالاتر یلیتحل یگوناگون مسئله را پوشش دهند و از غنا یایزوا

معنا که  نیبوده است؛ به ا 4«هدفمند یریگنمونه»بر روش  یها مبتنانتخاب نمونه وهیش

 یاثر علم کیشد: داشتن حداقل  فیورود به جامعه خبرگان تعر یبرا یمشخص هایمعیار

 یحکمران یدر نهادها یگذاراستیو س ییاجرا سابقه ایمرتبط،  یهاموضوعمنتشرشده در 

 یترسو دس ییشناسا یبرا ن،ی. افزون بر ایعلوم شناخت عرصهدر  یپژوهش تیفعال ایداده، 

استفاده شد، به این صورت  زین 3«یبرفگلوله»شده از روش شناخته ترکممتخصصان  یبه برخ

 کهشبدادند تا  شنهادیپ زیرا ن طیافراد واجد شرا ریسا شده،یاز خبرگان معرف کیکه هر 

 .گردد لیتکم شوندگانمصاحبه

 قیاز طر یو اسناد ینظر یهاها در دو مرحله انجام شد. نخست دادهداده یگردآور روش

 یهاو گزارش یمتون حقوق ،یاستیاسناد س ،یعلم یهامقالهمعتبر ) یامنابع کتابخانه

 یابط علو رو یمفهوم نیمضام ،یفیک یمحتوا لیتحل لهیوس( استخراج شد و بهیالمللنیب

 یهامصاحبه قیاز طر یدانیم یها. در مرحله دوم، دادهدیگرد ییها شناساآن انیم

ده ش یطراح یاگونهمصاحبه به یهاشد. پرسش ینفر خبرگان گردآور 45با  افتهیساختارمهین

 رائهامستقل و  یهادگاهیامکان بروز د ه،یاول ینظر چهارچوبنقد  ای دییبود که افزون بر تأ

 .فراهم گردد زین یعمل یهامثال

                                                           

1. Purposive Sampling 

2. Snowball Sampling 
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 های محرکشهای پژوهش به محورهای مصاحبه و پرسماتریس نگاشت سؤال :3جدول 

 فرض پژوهش-سؤال
وگو در حور گفتم

 مصاحبه
 ساختاریافته(نمونه پرسش محرک )نیمه

نسبت حاکمیت داده و 

 امنیت شناختی

سازوکارهای بازدارندگی 

ادراکی در حاکمیت 

 داده

از منظر تجربه شما، چه اجزایی از حاکمیت 

های صورت مستقیم از القای روایتداده به

 ند؟کمخرب جلوگیری می

حدود حقوقی مالکیت 

 های شناختیداده

حق حاکمیت ادراکی، 

 حق اعتراض شناختی

عاطفی در عمل -های رفتاریمالکیت بر داده

 چگونه باید تعریف و تضمین شود؟

 کنترل/شفافیت الگوریتمی
پذیری، ممیزی تبیین

 حلقه-درمستقل، انسان

های شفافیت و حسابرسی برای حداقل

 ذار بر ادراک چیست؟های اثرگالگوریتم

 امنیت-هتوازن سیاستی داد

 ذهنی

عادل آزادی داده، ت

منافع عمومی، کرامت 

 ذهنی

برای برقراری توازن میان  هاییمعیارچه 

 آزادی داده و صیانت از ذهن لازم است؟

ت. به قرار گرف یفیمضمون ک لیو تحل ییاستقرا یکدگذار بر پایهها داده لیتحل روش

ر شدند، سپس د ییباز شناسا یها ابتدا در قالب کدهاحاصل از مصاحبه یهادهاین معنا که دا

در قالب  تیو در نها دیمقولات استخراج گرد انیم یوندهایپ ،یمحور یمرحله کدگذار

 یمفهوم چهارچوبموجب شد  ندیفرا نی. اافتیسامان  یاصل نیمو مضا یمحور یهامقوله

 شود. هیتغذ زین یاز شواهد تجرببلکه  ،ینظر اتیاز ادب تنهانه یینها

 شوندهخبرگان مصاحبه یشناختتیجمع یهایژگیو :0جدول 

 درصد )%( تعداد )نفر( بندیدسته هاشاخص

 1161 21 مرد جنسیت

 1161 1 زن 

 211 21  جمع

 11 1 سال 11–11 سن

 1161 1 سال 11–12 

 1161 1 تربالاسال و  12 

 – سال 11  میانگین سنی
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 خبرگان یاو حرفه یتخصص بیترک :4 جدول

 ایحرفه-حوزه تخصصی
عداد ت

 )نفر(
 وضیحاتت درصد 

 11 1 حقوق داده و حریم خصوصی
استادان دانشگاه و پژوهشگران حقوق 

 فناوری

شناسی علوم شناختی و روان

 ادراکی
1 1/11 

متخصصان شناختی با سابقه پژوهش 

 امنیت ادراکی

 1/11 1 گذاریتحکمرانی دیجیتال و سیاس
مدیران و کارشناسان اجرایی در نهادهای 

 گذارسیاست

 – 211 21 جمع کل

 خبرگان ییو اجرا یعلم یهاشاخص :5جدول 

 درصد  تعداد )نفر( بندیدسته هاشاخص

 1/11 1 استادیار مرتبه علمی

 1/11 1 دانشیار 

 1/21 1 پژوهشگر مستقل 

 1/11 1 کارشناس ارشد-مدیر اجرایی 

 11 1 سال 21-21 سابقه کاری

 1/11 1 سال 11-21 

 1/11 1 سال 11بیش از  

 

  وهشژپ یهاافتهی. 4

 قیتلف یینها ندیاختصاص دارد، برآ« هاآن لیوتحلهیپژوهش و تجز یهاافتهی»بخش که به این 

 تهافیساختارمهین یهاصل از مصاحبهحا یفیک یهاو داده یمفهوم یهالیتحل ،ینظر یهاداده

. تسا تالیجید یو حکمران یعلوم شناخت ،یشناخت تیحقوق داده، امن یهابا خبرگان حوزه

 فتهایتحول طیاز آن است که در شرا یوضوح حاکپژوهش، به نیآمده از ادستبه یهاافتهی

 یغالب منازعه در فضا یهاشکلاز  یکیتنها به نه یشناخت هایتهدید ،یجهان ینظم اطلاعات

 حوزهدر  گرلیتحل یهاتمیالگور خزندهنفوذ  واسطهبهاند، بلکه بدل شده تالیجید ژئوپلیتیک
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ران کنشگ اریرا در اخت یجمع یهامیتصمو  هاادراک ت،یهو فیبازتعر تیظرف ،یادراک عموم

 میتنظ یبرا یجامع حقوق هایچهارچوب، نبود چهارچوب نیاند. در افناورانه قرار داده

 یزیمشخص نظارت و مم یهامیرژ بتیو غ یتمیالگور ییگوداده، فقدان پاسخ تیمالک

کرده  فراهم افتهیو ساخت دایناپ دار،یپا یادراک هایتهدید نیوتک یرا برا نهیزم ،یشناخت

 .است

 ها با شواهد متنیکدبوک کیفی و مضامین برآمده از مصاحبه :6جدول 

مضمون 

 نهایی
 فراوانی  چند کد باز نمونه محوری کد

قول شاهد کوتاه )نقل

 ناشناس(

گویی پاسخ

 فناورانه

شفافیت 

 الگوریتمی

پذیری، عدم تبیین

مستندسازی الگو، 

 گذاریبرچسب

21 

شناسنامه الگو، در  بدون کارت

گو پیدا عمل هیچ مرجع پاسخ

 (E07) شودنمی

-کرامت

حاکمیت 

 ادراکی

کنترل -مالکیت

 داده

ق اعتراض ح

شناختی، حق 

 فراموشی، دسترسی

21 

کاربر باید بتواند پردازش ادراکی 

را متوقف یا به چالش بکشد 

(E02) 

آوری تاب

 شناختی
 ریسک ادراکی

سازی روایتی، قطبی

های حلقه

 گرخودتغذیه

22 

الگوریتم، سوگیری موجود را 

کند بازتولید و تشدید می

(E10) 

معماری 

 نهادی

گری تنظیم

 هوشمند

-ممیزی پیشینی

 پسینی
21 

بدون نهاد ممیزی، 

ها روی کاغذ نامهسیاست

 (E12ماند )می

 هادر کدگذاری مصاحبه« اشباع نظری»ثبت روند  :7جدول 

دسته 

 هامصاحبه
 هاشناسه

کد تازه 

 شدهافزوده

کد تازه سطح 

 مضمون

کل کدهای یکتا 

 )تجمیعی(

 E01–E03 21 1 21 2نوبت 

 E04–E06 22 2 12 1نوبت 

 E07–E09 1 2 11 1نوبت 

 E10–E12 1 1 11 1نوبت 

 E13–E15 1 1 11 1نوبت 
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 کدگذاران و کنترل کیفیت تحلیلهای توافق میانشاخص :1جدول 

 دامنه-تعریف مؤلفه
حداقل -هدف

 مطلوب

قدار م

 شدهمحاسبه

 گزاره — گزاره/واحد معنایی واحد تحلیل

11/1 ≤ کدگذارینسبت توافق خام در بخش دوبل (Poدرصد توافق )  11/1  

 – κضریب 

 کدهای باز

κ=(Po−Pe)/(1−Pe)  1بر مبنای 

 مصاحبه دوبل
≥ 11/1  21/1  

 – κضریب 

 کدهای محوری
11/1 ≤ همان  11/1  

 – κضریب 

 مضامین نهایی
11/1 ≤ همان  11/1  

 روایی محتوایی
زگشت به بازبینی همتایان + با

 کنندهمشارکت
 انجام شد انجام/مستند

 اجراهای سیاستی قابلهای برآمده از مصاحبه به توصیهنگاشت مضمون :9جدول 

 سیاست پیشنهادی-اقدام کلیدی افتهیبینش/ مضمون مصاحبه

 گویی فناورانهپاسخ
پذیری و نبود تبیین

 مستندسازی الگو

یزی و مم« شناسنامه الگوریتم کارت»استقرار 

 ای اجباریدوره

کرامت/حاکمیت 

 ادراکی

های ابهام در حقوق داده

 شناختی

توقف »و « اعتراض شناختی»تعریف حقوق 

 در قانون« پردازش

 آوری شناختیتاب
های تقویت چرخه

 سازیسوگیری و قطبی

و قطع  پرُریسکهای حلقه در حوزه-در انسان

 خودکار تقویت سوگیری

 خلأ رگولاتور ادراکی معماری نهادی
-با اختیار تعلیق« هامرجع ممیزی الگوریتم»ایجاد 

 جریمه

 طیشرا داده در تیبر آن دارد که مفهوم حاکم دیپژوهش، تأک نیا نیادیبن افتهی نینخست

در سطح  دیکه باشود، بل یتلق یتیمالک ایگزاره فناورانه  کی عنوانبه تنهاییبه تواندینم یکنون

 نید. اگرد فیبازتعر «یمل یشناخت تیامن»از  انتیص یبرا یازینشیمانند پهب ،یراهبرد

 یقانون هایچهارچوب یسازادهیو پ یها ضمن طراحآن است که دولت ستلزمم فیبازتعر

 «یذهن تیتمام» ،«یادراک تیحق بر حاکم»چون  یداده، از اصول تیحدود مالک نییتع یبرا
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 نیچن ابیکه در غ دهدینشان م هاافتهید. کنن انتیص زین «یاعتراض شناخت»و 

 یادراک یهاداده ییو بازنما لیتحل راج،شهروندان در عمل در معرض استخ ،ییهاارچوبهچ

 ،یقرار گرفته و از حق آگاه یفرامل گرانیباز ای یتجار یسکوهاخود توسط  یسنجو روان

 .گردندیمحروم م شیخو یشناخت هایفرایندنظارت و کنترل بر 

 یحقوق ییوگو فقدان پاسخ یتمیالگور یگرمیدر حوزه تنظ یدوم، بر ضعف ساختار فتهای

 نشان یتخصص یهاآمده از مصاحبهدستبه یفیک یهاداده یمحتوا لیتمرکز دارد. تحل

ر رفتا لیتحل ،یشناخت یریگهدف یبرا یعموم یکه در فضا ییهاتمیکه الگور دهدیم

تر فاقد بیش شوند،یگرفته م کاربهاطلاعات  یسازیشخص و ییمحتوا یبندکاربران، طبقه

، رواقعدهستند.  یشناخت سکیر یابیارز تیو قابل یمستندساز ،یسازشفاف یسازوکارها

تنها هموجود ن یو نظام حقوق کنندیعمل م« کنشگران پنهان و خودمختار» عنوانبه هاتمیالگور

 یبرا یکاف تیظرف زین ینی، بلکه در سطح تقناست وانها ناتعملکرد آن سازوکار ییدر شناسا

 ییهاحوزه در ژهیوبه ت،یوضع نیندارد. ا ییگوو پاسخ یریپذنییتب ت،یها به شفافالزام آن

 ،یمومادراک ع یکاردست سازنهیزم ،یاجتماع یگذاراستیو س یاسیس غاتیچون رسانه، تبل

 .جامعه شده است یو معرفت یروان سجامان یجیتدر بیو تخر یاجتماع یزدگقطب دیتشد

 یکردیمحور با روداده یگذاراستیس یهاارچوبهچ یلزوم طراح ها،افتهیمحور  نیسوم

 یاننظام حکمر یساختار نهاد لیموجود و تحل یهااستیس یاست. بررس یحکمران یشناخت

 اتریاز تأث یفاقد درک ادراک هایگذاراستیکه در اغلب موارد، س دهدینشان م تالیجید

 ایفناورانه  تنهاییبه یهستند و اغلب در سطح یذهن یبر سازوکارها هاتمیها و الگورداده

 ،یتشناخ هایتهدیدمهار  یکه برا دهدیپژوهش نشان م نیا یهاافتهی. مانندیم یباق یتیامن

 یمهندس ت،یروا یبه سطح طراح رساخت،یاز سطح کنترل داده و ز هایگذاراستیس دیبا

ه داده ن تیامر مستلزم آن است که حاکم نی. اابدی ارتقا یاز استقلال ذهن حمایتو ادراک 

 کیمانند بلکه به گانه،یب یمنع دسترس ای یبوم یسازرهیذخ چهارچوبدر  تنهاییبه

 یها تلقانسان یو کرامت ذهن یعدالت شناخت ،یتمیالگور یشامل حکمران یبیترک چهارچوب

 یاز سه الگو کیچیاز آن است که ه یحاک شدهیگردآور یهاداده ،یلیسطح تحل در .شود
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 یلگوو ا محوررفاه انهیگراجمع یفردمحور، الگو برالیل یالگو یعنی - متعارف داده تیحاکم

را  یناختش هایتهدید یهایدگیچیبه پ ییگوپاسخ ییتوانا ییتنهابه - گراتیمحور امندولت

 یهنذ تیداده با حاکم تیست که در آن، حاکما یدیجد یمفهوم یالگوبه  ازیندارند؛ بلکه ن

 یراکاد هایفراینددر  یو مشارکت چندسطح یریپذتیمسئول ،یگرمیراستا شده و تنظهم

و  قیقد میاستوار باشد: نخست، تنظ هیبر سه پا دیبا یشنهادیپ یالگو نیلحاظ گردد. ا

دوم،  ؛یشناخت یهابر داده یمعو ج یداده و اعمال حق نظارت فرد تیمالک یچندسطح

محور ختشنا یهاتمیالگور ییگوو پاسخ یمستندساز ،یسازشفاف یبرا ینیتقن یآورالزام

و مقابله  یزینظارت، مم یبرا یادراک یحکمران ینهادها یو سوم، طراح ؛یعموم یدر فضا

که تحقق  دهدینشان م قیتحق یهاافتهی .مخرب یشناخت اتیعمل ایزدا با تخلفات ادراک

تواند محور که بشناخت یاستی سیحقوق میرژ کیمحور بدون استقرار هوشمند داده یحکمران

 وندیبه هم پ کپارچهی یرا در ساختار یشناخت یآورو تاب یتمیداده، کنترل الگور تیمالک

 شکل نیترقیو عم نیدتریمانند جدبه ،یشناخت هایتهدیدنخواهد بود.  ریپذدهد، امکان

 ،یبیترک یکردیرو ازمندیجوامع، ن یمعرفت یفرهنگ تیو حاکم یمل تیامن هیعل دیتهد

ن ناظر بر اطلاعات، بلکه ضام تنهاییبهاست که در آن، حقوق داده نه  نگرندهیو آ یارشتهانیم

 انسان مدرن باشد. یو استقلال روان یادراک تیکرامت ذهن، هو

 

 اختیشن هایتهدیدالگوی پیشنهادی حاکمیت داده برای مهار . 4-1

شده با جامهای انتحلیل مبانی نظری، بررسی اسناد مرتبط و تحلیل مضمون مصاحبه براساس

 هایتهدیدخبرگان، الگوی پیشنهادی پژوهش برای تعیین نقش حاکمیت داده در مهار 

ای قابل تبیین است. این الگو بر این فرض لایه و چرخهشناختی در قالب یک الگوی سه

لی، کند که سه حوزه اصد شناختی زمانی امکان اثرگذاری پایدار پیدا میاستوار است که تهدی

مهار  ،روازاینگر منسجم باشند. گذاری، فاقد نظام تنظیمیعنی داده، الگوریتم و سیاست

زمان مالکیت و کنترل داده، صورت همشناختی نیز نیازمند الگویی است که به هایتهدید

ناختی ای را در ارتباط با امنیت شدادهگذاری کلانو سیاست گویی الگوریتمیشفافیت و پاسخ
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 .سامان دهد

زان می برحسبها است. در این لایه، داده« مالکیتی داده-لایه حقوقی»لایه نخست الگو، 

ی و های فنشوند. دادهبندی میحساسیت و قابلیت اثرگذاری بر ادراک افراد و جامعه طبقه

های شناختی، عاطفی و داده های هویتی و رفتاری در سطح حساسعمومی در سطح پایه، داده

گیرند. کارکرد اصلی این لایه، تعیین حدود سنجی در سطح بسیار حساس قرار میو روان

ی است هایمالکیت، دسترسی، پردازش، انتقال، توقف پردازش و حق اعتراض نسبت به داده

ن بنابراین، در ای؛ مومی نقش داشته باشندکاری ادراک عیا دست دِهیشکلتوانند در که می

 رود و به ابزار صیانتبخش از الگو، حاکمیت داده از سطح مدیریت اداری اطلاعات فراتر می

 .شوداز حاکمیت ادراکی افراد و جامعه تبدیل می

هایی که است. در این لایه، الگوریتم« گری و ممیزی الگوریتمیلایه تنظیم»لایه دوم الگو، 

لیغات گیری شناختی، تبها، هدفبندی پیامحلیل رفتار کاربران، پیشنهاد محتوا، طبقهدر ت

ک میزان ریس براساسمحور نقش دارند، سازی دادهسیاسی، مدیریت افکار عمومی و تصمیم

وریتم، شناسنامه الگاصلی این لایه شامل کارت هایابزارشوند. بندی میادراکی ارزیابی و طبقه

و  پذیریر ادراکی، ممیزی پیشینی و پسینی، ثبت رخدادهای ادراکی، الزام به تبیینارزیابی اث

ها است. هدف این لایه آن است که الگوریتم پُرخطرهای بینی مداخله انسانی در حوزهپیش

گو خارج شوند و در برابر آثار شناختی و اجتماعی از وضعیت کنشگران پنهان و غیرپاسخ

 .اح و بازخواست باشندخود قابل نظارت، اصل

ه، است. در این لای« آوری شناختیای و تابدادهگذاری کلانلایه سیاست»لایه سوم الگو، 

های آموزشی، سازوکارهای نهادی و راهبردهای های عمومی، مقررات ملی، برنامهسیاست

ان می شوند. کارکرد اصلی این لایه، ایجاد تعادلدفاع شناختی با محوریت داده طراحی می

جریان آزاد داده، امنیت شناختی، حقوق ادراکی شهروندان و منافع حاکمیتی است. در این 

گذار باید افزون بر کنترل فنی داده، به پیامدهای ادراکی، روایتی و اجتماعی سطح، سیاست

 های شناختیای و ادراکی، حمایت از فناوریها نیز توجه کند و از طریق ارتقای سواد دادهداده

ی آوری شناختها، تابو ایجاد مرجع ممیزی الگوریتم بومی، تدوین استانداردهای شفافیت
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 .جامعه را تقویت نماید

ای توضیح مرحلهتوان در قالب یک چرخه سه، الگوی نهایی پژوهش را میاساسبراین

های اثرگذار بر ادراک؛ دوم، کنترل و ممیزی بندی دادهداد: نخست، شناسایی و طبقه

های های نظارتی به سیاستدهنده به ادراک؛ سوم، تبدیل یافتههای پردازشگر و جهتلگوریتما

گیری نظامی آوری شناختی. خروجی این چرخه، شکلهای تقویت تابای و برنامهدادهکلان

صورت جداگانه مدیریت از حاکمیت داده است که در آن داده، الگوریتم و سیاست به

قالب یک معماری یکپارچه برای صیانت از امنیت ادراکی و مهار شوند، بلکه در نمی

 .شوندگرفته می کاربهشناختی  هایتهدید

، الگوی پیشنهادی این پژوهش دارای سه رکن اصلی است: رکن نخست، درنتیجه

های محور الگوریتمگری ریسکتنظیم»؛ رکن دوم، «های شناختیحاکمیت حقوقی بر داده»

ابطه ر«. آوری شناختیای برای تابدادهگذاری کلانسیاست»و رکن سوم،  «کاثرگذار بر ادرا

ننده کای و تکمیلای چرخهای خطی و جداگانه نیست، بلکه رابطهمیان این سه رکن، رابطه

ها است؛ به این معنا که بدون تعیین حقوق و حدود مالکیت داده، امکان ممیزی مؤثر الگوریتم

سطح  ای بهدادهگذاری کلانگویی الگوریتمی، سیاستافیت و پاسخوجود ندارد؛ بدون شف

گذاری کلان و نهادی، و بدون سیاست شودهای کلی و غیرقابل اجرا فروکاسته میتصمیم

گوی بنابراین، ال؛ حقوق داده و ممیزی الگوریتمی نیز فاقد ضمانت اجرایی مؤثر خواهند بود

لایه برای تبدیل کنترل داده به عنوان سازوکاری سهپیشنهادی پژوهش، حاکمیت داده را به

 .کندامنیت شناختی تبیین می

 

 ناختیش تیاثرگذار بر امن یهاتمیالگور یدر کنترل مل ییاجرا یراهبردها. 4-2

و  یابیارز یبرا ینهاد مستقل و چندرشته ا عنوانبه هاتمیالگور یزیمرجع مم تأسیس .4

 ؛یتمیالگور یمرانحک یاستانداردها نینظارت و تدو

 ر پایهب یشناخت نیخطرآفر یهاتمیالگور بندیطبقهو  ییشناسا یسامانه مل یطراح .3

 ؛مستمر سکوها شیو پا یادراک سکیر هایشاخص
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 یهایریسوگ تیمهار تثب یبرا هاتمیالگوردرون  یچرخه بازخورد اصلاح جادیا .0

 ؛یسازیقطب دیاز بازتول یریو جلوگ یشناخت

و  یارسانهحساس  یهاحوزههوشمند در  یه مداخله انساندستورنام نیتدو .4

 ؛پُرریسک یهایخروجکنترل  یبرا یعموم سازیتصمیم

بر  أکیدتبا  یشناخت تیو امن تالیجید یحکمران یمل یمقررات و استانداردها بیتصو .5

 ؛یعموم یگر میو امکان تنظ پذیریمسئولیتو  تیشفاف

 قیز و تعلو صدور مجو ینیو پس ینیشیپ یبررس اریاخت دیبا هاتمیالگور یزیمرجع مم .6

از حقوق دانان داده و متخصصان علوم  یبیرا داشته باشد و ترک پُرخطر یهاتمیالگور

سطح  از یو عدالت شناخت گوییپاسخرا گرد هم آورد تا  یو کارشناسان فن یشناخت

لی است ی منقطه شروع راهبردسازی الگوریتم راهبرد نیبه سطح الزام برسد. ا هیتوص

(، همچنین Niquet, 2021: 147) کندمیو امکان حکمرانی مؤثر بر آثار شناختی را فراهم 

خلأ نظارتی  گیریشکلممیزی و ارزیابی ریسک از  هایابزاربا نهادینه کردن 

 ؛(Roth & Murnighan, 1978: 194) شودمیجلوگیری 

بر  یرتأثمانند نرخ  ییهاشاخص دیبا نیخطرآفر یهاتمیالگور ییشناسا یسامانه مل .7

 یاتیعمل هایمعیاررا به  یانحراف یهاتیروا دیو شدت بازتول یعموم گیریتصمیم

نظارت و هشدار و مداخله را  یدستورها سک،یر بندیرتبه براساسکند و  لیتبد

ل قاب گذارسیاست یو نهادها یزیمرجع مم یراب دیسامانه با نیا یفعال سازد. خروج

 اتیبر داده اتخاذ شوند و از تداوم عمل یو مبتن موقعبه هامیتصمتا  استفاده باشد

 ؛گردد یریشگیپنهان پ یادراک

است که  یو نهاد یفن یافزودن سازوکارها یبه معنا یچرخه بازخورد اصلاح .1

و توقف  یریگر خارج کند و امکان اصلاح سوگهیرا از حالت خودتغذ تمیالگور

 یقیتطب هایدادهبا  تواندمیچرخه  نیم آورد. ارا فراه بُعدیتک تیروا تیتقو

 گیریمتصمی ریشود تا مس هیذکاربران آگاه تغ ایمستقل  یتوسط نهادها دشدهیتول

 ؛گردد تیهدا یادراک یبه سمت تعادل و کاهش خطا یتمیالگور
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و با چه  ییهاموضوعمشخص کند در چه  دیهوشمند با یدستورنامه مداخله انسان .9

ه است و چ یتمیالگور یشرط اعتبار خروج یانسان تأیید ت،یساساز ح یاآستانه

 هایبحرانمداخله در  نی. اشودمی بینیپیش یحذف فور ایاصلاح  یبرا ییرهایمس

و  شودمی یجمع هایآسیبمانع از وقوع  یتیو مسائل قوم یمل تیو امن یاسیس

 :Pana, 2006) کندمیتثبیت  پُرریسک یهاحوزهالگوی حکمرانی انسان ماشین را در 

 ؛(15

 از یآگاه یحق جامعه برا دیبا یشناخت تیو امن تالیجید یحکمران یمقررات مل .43

توسعه دهندگان و  تیکند و مسئول نیرا تضم یتمیالگور یاثرگذار یسازوکارها

 یگرمیروشن سازد و امکان اعمال تنظ یاجتماع یامدهایرا در برابر پ بردارانبهره

و  یاسیس غاتیمانند تبل ییهاحوزهبه  دیااستانداردها ب نیا را فراهم کند. یعموم

رل داشته باشد تا کنت ژهیسلامت روان توجه و هایداده لیو تحل یارسانه یشنهاددهیپ

 Emmanuel et) ابدیارتقا  ییبه سطح قاعده اجرا نامهسیاستاز سطح  هاتمیالگور یمل

al., 2021: 11دیتهد به تواندمی ؤثرم یگر مینبود تنظ ددهمینشان  زین یدانی(، شواهد م 

 ،یو فولاد یالستیشود )محمد لیتبد هاملت یو شناخت یروان تیامن یبرا یجد

4433 :51.) 

 

 هجامعه در بستر داد یادراک یآورتاب یبرا ییو اجرا ینیتقن یهااستیس. 4-3

ین عنوان نخستو غیررسمی بهای و ادراکی در نظام آموزش رسمی ارتقای بنیادین سواد داده .4

رفته  ایهای فنی و سواد رایانهسیاست کلیدی، به این معنا که آموزش عمومی فراتر از مهارت

های شناختی، درک های فریبنده، شناسایی سوگیریو مفاهیمی چون تشخیص روایت

تا  ردبرگی ها را درها و بازشناسی عملیات روانی در بستر دادهسازوکارهای الگوریتمی رسانه

 Linden et) ادراکی هدفمند، مقاوم و فعال عمل کنند یهامداخلهشهروندان بتوانند در برابر 

al., 2003: 83). 

 های شناختیهای حمایتی و تشویقی برای توسعه فناوریطراحی و اجرای سیاست. 3
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عال در وهشی فهای پژبنیان و تیمهای دانشای که با ایجاد انگیزه برای شرکتگونهبومی به

ص های تشخیهای تحلیل ادراکی، سامانههای شناختی، زمینه تولید الگوریتمحوزه فناوری

ند مان هاییابزارپردازی فراهم شود و این روند با بومی روایت یالگوهاعملیات شناختی و 

ری گذاهای ملی و تسهیلات سرمایههای مالیاتی، اعتبارات پژوهشی، اولویت در پروژهحمایت

 Roth) ردیگل شناختی شک هایتهدیدپشتیبانی گردد تا اکوسیستمی فناورانه و مقاوم در برابر 

& Murnighan, 1978: 197). 

عنوان به« محورشده روایتهای بازتعریفداده»استفاده هوشمندانه و هدفمند از . 0

ه ایی بهره گرفته شود کههای خام، از دادهجای اکتفا به دادهسیاست مکمل، به این معنا که به

های ارزشی هستند و گیریاستنباطی و جهت هایچهارچوبمعنایی،  هایساختارحاوی 

تا درک مردم از  قرار گیرند« های ادراکی ملیروایت»توانند در خدمت تقویت و ترویج می

ر بخود، ملت، دشمن، تهدید و آینده بازتعریف شده و انسجام روانی و ادراکی جامعه در برا

 .(McGrath, 2016: 20) های شناختی مهاجم تقویت شودپویش

ن نخبگا»و « کارکنان دولت»آوری ادراکی در میان های هدفمند ارتقای تاباجرای برنامه .4

بان ادراک عمومی، به این صورت که این اقشار از طریق های دروازهعنوان گروهبه« سیاسی

های بله با عملیات شناختی، آشنایی با تکنیکهای تخصصی، آموزش راهبردهای مقادوره

ا ت گیری مجهز شوندهای سناریومحور در سطوح مختلف تصمیماثرگذاری ادراکی و تمرین

اه سازی تحمیلی مصونیت بیشتری پیدا کنند و بتوانند از جایگدر برابر نفوذ ادراکی و تصمیم

 .(Niquet, 2021: 145) خود، سپری برای جامعه ایجاد نمایند

و کشورهایی که مدیریت یا  سکوهاعلیه « ای هوشمندتحریم داده»های اعمال سیاست. 5

عنوان ابزار بازدارندگی و مدیریت ریسک، عهده دارند، بهشناختی را بر هایتهدیدپشتیبانی 

 های عمومی، ممنوعیت برخی تعاملاتبه این معنا که با استفاده از محدودیت دسترسی به داده

المللی، و از طریق سازوکارهای همکاری بین های مشکوکمسدودسازی الگوریتمفنی یا 

ای زمان با مجموعههم کهدرحالیامکان صیانت مشروع از امنیت شناختی ملی فراهم شود، 

ت صورآوری ادراکی جامعه بههای تقنینی، تربیتی، فناورانه و روایتی، تاباز سیاست
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 .(Jensen et al., 2020: 537) ددگرو پایدار تقویت می چندبُعدی

 
 

 یشنهادپو  یریگجهینت. 5

 هایتهدیدداده در مواجهه با  تیمالک ینخست: حدود و اصول حقوق یبه سؤال فرع پاسخ

 یارکافراد در برابر دست یذهن تیشود تا از حاکم میو تنظ فیتعر دیچگونه با یادراک

وگو با خبرگان حقوق داده و علوم برآمده از گفت نیمضام یبندمحافظت کند؟ جمع یشناخت

داده  طبقات حیصر کیتفک ازمندیداده، ن تیکارآمد مالک فیتعر هک دهدینشان م یشناخت

 یهاداده»نوان عبه یشناخت طبقه یبرا تیسطح حما ی(، ارتقایو شناخت یرفتار ،یتیهو ،ی)فن

تر مهم و یفراموش - حمل، حذف تیقابل ،یدسترس چهارگانهگنجاندن حقوق  ،«ارحساسیبس
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 یابر یامان فیتکال یبرقرار زیو ن در قانون «یاعتراض و توقف پردازش شناخت»از همه 

زوم بر ل شفاف و روشنشونده است؛ دوازده نفر از پانزده مصاحبه« داده نیام»در مقام  سکوها

 نیکردند و ا دیتأک ییقضا عنوان حق مستقل و قابل استنادبه «یادراک تیحق حاکم» ییشناسا

 یهامانند دفتر ثبت پردازش - روشن ییجراا یحق بدون سازوکارها نینکته را افزودند که ا

 البهمطو امکان  یادادهکلان یهاپروژه یبرا ینیشیپ یاثر ادراک یابیارز ،یادراک سکیبا ر

 یمرزها بیترتاین هب افت،یضمانت تحقق نخواهد  -اریمیتصم یالگوهاقابل فهم از  حیتوض

فرد بر  یکنترل واقع تیقابل»سطح  هفراتر رود و ب شکلی تیاز سطح رضا دیلازم با یحقوق

، پردازش چرخهکه فرد بتواند در نقاط حساس  یاگونهبرسد، به «یادراک یهاسرنوشت داده

د و ناستفاده ک نیگزیجا نیانتقال امن به ام ایاستفاده،  دامنه یمحدودساز ق،یاز حق تعل

و  پردازش انیم تیسبب رابطه اتامکان اثب ،یجبران خسارت ادراک یسازوکارها حالدرعینِ

 .دینما لیپردازشگر تسه یبار اثبات معکوس برا قیرا از طر یشناخت بیآس

 یازسکنترل، شفاف یبرا یو نظارت یحقوق یدوم: چه سازوکارها یبه سؤال فرع پاسخ

 است؟ یمحور قابل طراحداده یسازمیتصم هایفراینددر  یشناخت یهاتمیالگور ییگوو پاسخ

بود  نیکنندگان تکرار شد انفر از مشارکت زدهیس یوگوها که از سومضمون غالب در گفت

 میرژ کیار و استقر ینیو پس ینیشیپ هایابزار بیتنها با ترک هاتمیرکه کنترل مؤثر الگو

شامل  «متیالگور شناسنامهکارت»لازم است  ،ینیشیدر وجه پ شود؛یقابل اتکا م محورسکیر

 یو نقاط مداخله انسان یریپذنییحدود تب ،یریسوگ یهاسنجه ن،یتمر یهاهدف، دامنه، داده

را  یادراک اثر یابیارز ندیفرا پُرریسک سامانهافشا شود و هر  وثبت  یاز استقرار عموم شیپ

 مستقل، ثبت و گزارش یادوره یزیمم ،ینیکند؛ در وجه پس افتیدار دربگذراند و مجوز زمان

 پُرخطر یالگوها یفور قیو امکان تعل تیموارد شکا یبرا میتصم ینیبازآفر ،یحوادث ادراک

 انندمحضور انسان در حلقه  ،پُرریسک یهاو در حوزه ردیگقرار  یزیمرجع مم اریدر اخت دیبا

 «قبولرقابلیغ»تا « کم»از  سکیر یبندطبقه نیآور شود، همچنالزام میاعتبار تصم یشرط قانون

نشود و در  یواقع تیمسئول نیگزیصرف جا تیمتناسب گره بخورد تا شفاف یهاالزامبه  دیبا

مانند  یجبران هایابزارگردد و  عیبردار توزتا بهره دهدهناز سطح توسعه گوییپاسخ تینها
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 .ردیموم قرار گدر دسترس ع نهیهزیو ب عیسر یهاپاسخ یبرا یصندوق خسارت ادراک

 تیمنا نیمحور، بداده یگذاراستیس قیاز طر توانیسوم: چگونه م یبه سؤال فرع پاسخ

تا  ازدهی دیو تأک هالیتحل ندیتعادل برقرار کرد؟ برآ یداده و حقوق ادراک تیحاکم ،یشناخت

 تیاحک« دادهکلان یگذاراستیس»و  «یشناخت یآورتاب» خوشهدوازده نفر از خبرگان در دو 

زمان سه اصل را هم هااستیکه س شودیحاصل م یتنها در صورت داریکه تعادل پا ارداز آن د

 ایاده د انیبر جر تیموجب آن هر محدود: نخست، اصل تناسب و ضرورت که بهرندیبگ یپ

حداقل  و محدود به یادراک سکیمتناسب با سطح ر قیطور دقبه دیبا یتمیالگور یبر خروج

معنادار که از سطح  تیفدا نشود؛ دوم، اصل شفاف اتیتنوع روا وداده  یآزادلازم باشد تا 

افراد،  یقابل فهم و قابل اعتراض برا حاتیتوض ارائهو به  رودیفراتر م نینماد یهایافشاگر

سوم،  شود؛یم یمنته یعموم یو آموزش سواد ادراک حساس یهایخروج یگذاربرچسب

در  یدانشگاه و بخش خصوص ،یمدن جامعه رکردنیدرگ قیکه از طر نفعانیاصل مشارکت ذ

 یهاپژوهش ستمیاکوس جادیامن و ا یهاطیدر مح یدانیم یهاشیاستانداردها، آزما نیتدو

 یتعادل در افق زمان نیا کند؛یم نیرا تضم هااستیس یو کارآمد تیمستقل، مشروع یزیمم

 یزیع مممرج سیبا تأس مدتانیمدر  و یگذارو برچسب تیشفاف یهاشیوه نامهمدت با کوتاه

 و «ادراک حقوق داده»جامع  نیو در بلندمدت با تقن یاثر ادراک یابیارز یهانامهنییو آ

که هم حق  یاگونهبه شود،یاستوار م یجبران و نظارت اجتماع یسازوکارها یسازنهنهادی

و  انت گرددیص یتشناخ تیو امن یفرد پاس داشته شود، هم منافع عموم یادراک تیحاکم

و عادلانه حفظ  ریپذینیبشیپ هایچهارچوبدر  یاداده یورو بهره ینوآور تیهم ظرف

 بماند.

پاسخ به سؤال اصلی پژوهش: الگوی مناسب برای تعیین نقش حاکمیت داده در مهار 

 شناختی در بستر حکمرانی هوشمند کدام است؟ هایتهدید

نفر از خبرگان و تلفیق آن با  45ساختاریافته با یمههای نبر مبنای تحلیل مضمون مصاحبه

 هایهدیدتمبانی نظری و اسناد مرتبط، الگوی مناسب برای تعیین نقش حاکمیت داده در مهار 

است. این الگو بر سه لایه « محورای حاکمیت داده شناختلایه و چرخهالگوی سه»شناختی، 
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 گری و ممیزیتی داده؛ دوم، لایه تنظیممالکی -اصلی استوار است: نخست، لایه حقوقی

آوری شناختی. در این الگو، داده، ای و تابدادهگذاری کلانو سوم، لایه سیاست الگوریتمی

ند، بلکه شوعنوان سه حوزه جداگانه و منفک در نظر گرفته نمیگذاری بهالگوریتم و سیاست

ی شناخت هایتهدیدکی و کنترل در قالب یک معماری یکپارچه برای صیانت از امنیت ادرا

 .یابندسامان می

های فنی، هویتی، رفتاری ها به دادهبندی دادهدر لایه نخست، حاکمیت داده از طریق طبقه

و شناختی، زمینه تعیین حدود مالکیت، دسترسی، پردازش، انتقال، توقف پردازش و حق 

های سازد. در این سطح، دادههای اثرگذار بر ادراک را فراهم میاعتراض نسبت به داده

مول شوند و باید مشهای بسیار حساس تلقی میعنوان دادهسنجی بهشناختی، عاطفی و روان

، دِهیشکلتوانند در ها میحمایت حقوقی شدیدتر قرار گیرند؛ زیرا این دسته از داده

ش ین، نقبنابرا؛ کاری ادراک فردی و جمعی نقش مستقیم داشته باشندیا دست دِهیجهت

حاکمیت داده در این لایه، تبدیل مدیریت داده به سازوکار صیانت از حاکمیت ادراکی افراد 

 .و جامعه است

د های اثرگذار بر ادراک عمومی تأکیمحور الگوریتمگری ریسکدر لایه دوم، الگو بر تنظیم

رفتار،  گرهای پیشنهاددهنده، تحلیلهای پژوهش نشان داد که الگوریتمدارد. یافته

توانند به گیر شناختی، در صورت فقدان شفافیت و ممیزی، میکننده محتوا و هدفبندیطبقه

 کاری ادراک عمومی تبدیل شوند.سازی و دستکنشگرانی پنهان در تولید سوگیری، قطبی

شناسنامه الگوریتم، ارزیابی اثر ادراکی، ممیزی پیشینی و مانند کارت هاییابزار، روازاین

، رخطرپُهای پذیری و مداخله انسانی در حوزهینی، ثبت رخدادهای ادراکی، الزام به تبیینپس

کردن دهند. نقش حاکمیت داده در این سطح، خارجاجزای اصلی این لایه را تشکیل می

ها به سازوکارهای قابل نظارت، اصلاح و ها از وضعیت جعبه سیاه و تبدیل آنالگوریتم

 .گویی استپاسخ

آوری شناختی جامعه ای با هدف تقویت تابدادهگذاری کلانلایه سوم، سیاستدر 

شود. در این لایه، حاکمیت داده باید میان جریان آزاد داده، امنیت شناختی، می دِهیسازمان
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حقوق ادراکی شهروندان و منافع حاکمیتی تعادل برقرار کند. این تعادل از طریق تدوین 

، های شناختی بومیای و ادراکی، حمایت از فناوریارتقای سواد دادهاستانداردهای شفافیت، 

؛ دیابها و طراحی سازوکارهای جبران خسارت ادراکی تحقق میایجاد مرجع ممیزی الگوریتم

گذاری بنابراین، نقش حاکمیت داده در این لایه، تبدیل داده و تحلیل داده به ابزار سیاست

 .شناختی است هایتهدیدارنده در برابر پیشگیرانه، توانمندساز و بازد

 ای و، الگوی نهایی پژوهش، الگویی خطی و ایستا نیست، بلکه چرخهاساسبراین

های اثرگذار بر ادراک آغاز بندی دادهکننده است. این چرخه از شناسایی و طبقهتکمیل

و  سدرراک میدهنده به ادهای پردازشگر و جهتشود، سپس به کنترل و ممیزی الگوریتممی

ود. در شآوری شناختی منتهی میای برای تقویت تابدادهگذاری کلاندر نهایت به سیاست

شرط کارآمدی لایه بعدی است؛ به این معنا که بدون تعیین حقوق این چرخه، هر لایه پیش

یی گوو حدود مالکیت داده، ممیزی الگوریتمی مؤثر نخواهد بود؛ بدون شفافیت و پاسخ

شود؛ های کلی و غیرقابل اجرا فروکاسته میای به تصمیمدادهگذاری کلانیتمی، سیاستالگور

گذاری نهادی و ضمانت اجرایی، حقوق داده و ممیزی الگوریتمی نیز اثر و بدون سیاست

 .عملی کافی نخواهد داشت

 هایدتهدیتواند در مهار بنابراین، پاسخ نهایی پژوهش آن است که حاکمیت داده زمانی می

های حاکمیت حقوقی بر داده»لایه شامل آفرینی کند که در قالب یک الگوی سهشناختی نقش

 گذاریسیاست»و « های اثرگذار بر ادراکمحور الگوریتمگری ریسکتنظیم»، «شناختی

مستقر شود. این الگو، حاکمیت داده را از سطح مدیریت « آوری شناختیای برای تابدادهکلان

برد و آن را به سازوکاری حقوقی، فناورانه و سیاستی برای تبدیل عات فراتر میفنی اطلا

 .کندکنترل داده به امنیت شناختی و صیانت از حاکمیت ادراکی جامعه تبدیل می

شناختی در عصر حکمرانی  هایتهدیددهد که مهار بندی نهایی پژوهش نشان میجمع

پذیر های امنیتی سنتی امکانسکوها یا سیاست هوشمند، تنها با کنترل محتوا، محدودسازی

ای هزمان بر دادهنیست، بلکه نیازمند استقرار نظامی از حاکمیت داده است که بتواند هم

ای دادههای کلاندهنده به ذهنیت عمومی و سیاستهای جهتاثرگذار بر ادراک، الگوریتم
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نظر، الگوی پیشنهادی پژوهش، تلاشی آوری شناختی اعمال اقتدار کند. از این مناظر بر تاب

بنایی تواند مبرای پیوند میان حقوق داده، حکمرانی الگوریتمی و امنیت شناختی است و می

های اجرایی در حوزه صیانت از امنیت گر و سیاستبرای طراحی مقررات، نهادهای تنظیم

 .ادراکی جامعه قرار گیرد

 

 وهشژی پپیشنهادها. 5-1

گذار و قانون یدر دستور کار نهادها« محورو داده یادراک تیمحاک یمنشور مل» نیتدو .4

مجلس شورای اسلامی، شورای عالی فضای مجازی و مرکز ملی فضای گذار )استیس

 حقو  یتمیالگور تیشفاف ،یشناخت تیچون مالک یکه در آن اصول ردیقرار گ مجازی(

 .شوند ییشناسا تالیجید نیادیعنوان حقوق بنبه یاعتراض شناخت

متخصصان علوم داده،  یارشتهانیم یبا همکار تالیجید یحکمران یلازم است نهادها .3

 گرمینهاد تنظ» یاقدام به طراح ،یعموم استیو س یعلوم شناخت ،یحقوق فناور

 یهاو سامانه سکوها یادراک یهاسکیر یابیکه ضمن ارز ندینما «یشناخت یهاتمیالگور

 .سازد یالزام یشناخت یرگذاریها را در قبال تأثآن گوییپاسخ تیمسئول گر،لیتحل

رفته  فراتر یتیو امن یرساختیداده از سطح کنترل ز یدر حوزه حکمران یگذاراستیس .0

 یگرمیتنظ قیکه از طر یاگونهبه ابد،یارتقا  «یشناخت یگذاراستیس»و به سطح 

 یکاردست یاهبردهارو مقابله با  یمعرفت هایساختارمحافظت از  ،یذهن یهاداده

 .شود تیجامعه تقو یشناخت یآورادراک، تاب

 ،یفن یهاها )دادهانواع داده انیم کیتفک یبرا دیجد یحقوق هایچهارچوبتوسعه  .4

 ایو مداخله دولت  تیسطوح مختلف حق مالک نیی( و تعیو شناخت یرفتار ،یتیهو

ا در مواجهه ب شرفتهیپ یادهنظام حقوق دا یبرا ییمبنا تواندیدر هر دسته، م سکوها

 .باشد یادراک هایتهدید

 یهاشاخص یطراح یبرا یو کم یانجام مطالعات تجرب نده،یآ یهادر افق پژوهش .5

 یگرمیداده، تنظ تیحاکم انیرابطه م یابیو ارز یادراک یآورتاب ریپذسنجش
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 یمجاز یفضا مختلف کاربران یهاگروه انیدر م یشناخت هایتهدیدو سطح  یتمیالگور

 .شودیم شنهادیپ

و  رانیا یاسلام یجمهور ینظام حقوق انیم یقیتطب یهاپژوهش شودیم شنهادیپ .6

 یاروپا و برخ هیکشورها )مانند اتحاد ریدر سا یشناخت تیحقوق داده و امن یهامیرژ

موفق در حوزه حقوق داده و  یتا الگوها ردی( انجام گیاو منطقه ییایآس یکشورها

 .شود یها بررسآن یسازیبوم نو امکا ییشناسا یتمیالگور یانحکمر

 ازجملهمشخص ) یهاسکوها و سامانه یبر رو قیعم یانجام مطالعات موردپژوه .7

 یعمل یواکاو ی( برایدولت اریمیتصم یهاسامانه ایرکاربر پُ  یاجتماع یهاشبکه

 یحقوق ادراک تیارع زانیو م یتمیالگور تیپردازش داده، سطح شفاف یسازوکارها

 .گرددیم شنهادیپ یآت قاتیتحق یبرا یگرید ریعنوان مسکاربران به
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 فهرست منابع

 یبرا یشناخت یهایعلوم و فناور یهاتیقابل یبررس» یرزاعباسیابوذر م ؛دیحم ،یلیاسماع

 ،33سال  ،یراهبرد دفاع یفصلنامه علم .«رانیا یاسلام یجمهور یتیامن-یدفاع هایکاربرد

 .16شماره 

دفاع مقدس  یتیحاکم یریگمیتصم ندیفرا نییتب». یهاد ،ینهاد ؛یعل ،یرهاشمیم ؛نیحس پور،یاصل

 .73، شماره 41سال  ،یراهبرد دفاع یفصلنامه علم .«ادیبنداده یپردازهینظر کردیبا رو

 ماعیاجت -یاسیس تیبر امن یغرب یهارسانه یروان اتیلعم ریتأث». یقباد نور ؛میابراه ،یپورهاد

 .53شماره  ،40سال  ،یفصلنامه راهبرد دفاع «مستقر در غرب کشور(. انی: نظامی)مطالعه مورد

 یازمج یفضا یاسیس هایکارکرد یبندتیو اولو ییشناسا». یمصطف ،رضا زاده ؛رضا ،یشاملو

 .15شماره  ،33سال  ،یراهبرد دفاع یفصلنامه علم «.ی( در جنگ شناختیعاجتما یها)شبکه

تش ار یسازمان یبخشیآگاه یالگو یطراح». داوود ،ادپوریفر؛ عباس ،یاسد ؛دیوح دیس ،یلیعق

، 46ل سا ،یفصلنامه راهبرد دفاع(.« یمقام معظم رهبر اناتیبر ب یمبتن رانیاجمهوری اسلامی 

 .64شماره 

 منظا هیمحور علدر جنگ مردم کایآمر یالگو». یهاد ،ینهاد؛ قاسم ،یفولاد ؛مسعود ،یالستیمحمد

 .76، شماره 49سال  ،یراهبرد دفاع یفصلنامه علم .«رانیاجمهوری اسلامی 
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