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Abstract 
Background: Cognitive warfare, as a novel strategic instrument, focuses on influencing human 

perceptions, thoughts, and behaviors and has had far-reaching implications for global conflicts 

in the digital age. Going beyond the conventional boundaries of traditional warfare, cognitive 

warfare seeks to shape and ultimately control the cognitive domain and influence the minds of 

target populations  .Objective: This study examines the theoretical foundations and genealogy of 

cognitive warfare, with particular emphasis on U.S. cognitive threats against Iran, in order to 

identify the dimensions of these threats and potential countermeasures .Methodology: This 

qualitative study employs a descriptive-analytical approach and is based on library research and 

content analysis of authoritative Persian- and English-language sources. The study population 

comprises historical, theoretical, and contemporary texts related to cognitive warfare, while data 

were collected through documentary analysis  .Results: The findings indicate that cognitive 

warfare has roots extending back to antiquity and that, in the contemporary era, the United States 

has targeted Iran through the use of social media, sanctions, and disinformation, seeking to 

influence societal beliefs and attitudes and widen the gap between the public and the governing 

system. These threats pose significant challenges to Iran’s national security and necessitate the 

development of intelligent and adaptive defense strategies. 
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 چکیده
ها تمرکز دارد و در عصر دیجیتال، عنوان یک ابزار استراتژیک نوین، بر تغییر ادراکات، افکار و رفتار انسانجنگ شناختی به  :زمینه 

  :هدفپردازد.  ها میهای سنتی فراتر رفته و به تسخیر ذهنای بر منازعات جهانی گذاشته است. این مفهوم از جنگتأثیرات گسترده

این تحقیق، بررسی مبانی نظری و تبارشناسی جنگ شناختی با تأکید بر تهدیدات شناختی آمریکا علیه ایران است تا ابعاد این تهدیدات 

شناسایی شود.    هایراهکارو   توصیفی  :شناسیروشمقابله  کیفی و  بوده و  -تحقیق  پایهتحلیلی  کتابخانه  بر  تحلیل  مطالعات  ای و 

آماری شامل متون تاریخی، نظری و معاصر مرتبط با جنگ شناختی محتوای منابع معتبر فارسی و انگلیسی انجام گرفته است. جامعه  

دهد که جنگ شناختی ریشه در دوران باستان دارد و در نشان می   : نتایجاند.  آوری شدهها از طریق بررسی اسنادی جمعاست و داده

های و نگرش  هاباورها و اطلاعات نادرست، ایران را هدف قرار داده تا  های اجتماعی، تحریم گیری از رسانهعصر معاصر، آمریکا با بهره 

جامعه را تغییر دهد و فاصله بین مردم و حاکمیت ایجاد کند. این تهدیدات، امنیت ملی ایران را به چالش کشیده و نیازمند راهبردهای 

 دفاعی هوشمند است. 

 یروان اتیعمل ،ینظر یمبان ،یتبارشناس کا،ی آمر دات یتهد  ،یجنگ شناخت ها:کلیدواژه
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 مقدمه 

ماهیت منازعات دستخوش دگرگونی بنیادین شده است. از میانه   المللی،در نظم نوین بین

بیستم، جنگ رویاروییقرن  از  ادراکی ها  و  روانی  عملیات  به سمت  نظامی  کلاسیک  های 

های شناختی در دو دهه اخیر، این روند  اما انقلاب دیجیتال و ظهور فناوری؛  اندافته یگرایش  

به سطحی بی امروزه، قدرت را  ارتقا داده است.  بهسابقه  بزرگ  بر های  جای تمرکز صرف 

را   جمعی  »ادراک«  و  »مغز«  دریایی،  و  هوایی  زمینی،  نبرد   ترینحساس قلمروهای  میدان 

این تغییر پارادایم، مفهوم سنتی امنیت را از حفاظت فیزیکی (. 2021اند )ناتو، شناسایی کرده 

ردیابی و  نامرئی، غیرقابل  تهدیدهاییسازی شناختی توسعه داده و کشورها را با  به مصونیت 

 .وار مواجه ساخته استبا سرعت انتشار ویروس 

های مسلحانه فراتر رفته و به قلمرو ذهن، ارچوب، جنگ شناختی از رویاروییهدر این چ

این جنگ (.  2023شناختی انسان منتقل شده است )جانسون و همکاران،    فرایندهایادراک و  

بهره الگوریتم با  مصنوعی،  هوش  از  رسانهگیری  کلان های  تحلیل  و  اجتماعی  ها، داده های 

کند )دوکلوزل،  و کنترل می  دِهیشکلمندانه  فردی و جمعی را نظام  هایرفتارو    هاباورافکار،  

محتوای افکار، بلکه شیوه تفکر و تحلیل را با    فقطنهو  (  1401،  انفر و همکار؛ مقدم2021

گیرد تا ادراکات جمعی های نوظهور هدف میتکیه بر علوم اعصاب، علوم اجتماعی و فناوری

بی )پاپالاردو،  را  سازد  پیشرفت(.  2022ثبات  از  شیوه  قرن این  در  فناوری  نمایی  های 

می  ویکبیست داده بهره  تحلیل  و  ماشین  یادگیری  مصنوعی،  هوش  عظیم، برد؛  های 

از  زرادخانه  آورده   هاابزارای  میفراهم  که  دهند،  اند  تغییر  را  عمومی  افکار  جریان  توانند 

منازعه   گلوله،  یک  شلیک  بدون  و  کنند  دستکاری  را  این  فروزندیبانتخابات  با   هاابزار ؛ 

آورند  های جمعیتی را فراهم میگیریِ دقیقِ گروه کاویِ رفتاری، امکان هدف گیری از داده بهره

 های هنجارکشند تا های مسلط را به چالش می شده، روایت سازیو با تولید محتوای شخصی 

و   جنگ   هایساختارفرهنگی  سازند؛  متزلزل  را  اجتماعی  برای اعتماد  شناختی  افزارهای 

شدهدستکار طراحی  انسان  رفتار  و  اندیشه  بنیادین  )لوبریش،  ی  انقلاب (.  20اند  در عصر 

های به اهرمی استراتژیک برای قدرت  هاابزارسابقه به اطلاعات، این  دیجیتال و دسترسی بی
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بدون هزینه جنگ سخت، اراده خود را بر جوامع هدف تحمیل کنند اند تا  بزرگ بدل شده

یکم، بیش از هر چیز به توان دفاع ترتیب، امنیت در قرن بیست بدین (.2022)آلوارو و همکار،  

شود، ها آغاز میها و داده شناختی و مصونیت وابسته است؛ جنگی که در سکوت الگوریتم 

 . نهد جمعی می  هایباورهای نظامی، بر ترازوی ادراک و ها را پیش از میدانسرنوشت ملت 

صورت هدفمند در  ، به139۶  ماهدیویژه از  جمهوری اسلامی ایران در دو دهه اخیر، به 

تحریم  پنهان،  روانی  عملیات  از  ترکیبی  اطلاعات معرض  پخش  هوشمند،  اقتصادی  های 

شبکه در  نگرش نادرست  مهندسی  و  اجتماعی  فرهنگیهای  سوی  -های  از  ایدئولوژیک 

نظامی،    متحدهایالات اندیشه  نه در (.  1403قرار گرفته است )گروه مطالعاتی  اقدامات  این 

دینی، هویت ملی و اعتماد نهادی   هایباورتر  های عمیقسطح تهدیدات نظامی، بلکه در لایه 

و اجرای مهندسی اجتماعی (  2022شوند تا با »هک کردن مغز« )آلوارو و همکار،  طراحی می 

پیچیده، شکاف میان مردم و حاکمیت را تعمیق بخشند. الگوی تاریخی این رویکرد در جنگ 

روانی معاویه در صدر اسلام یا فروپاشی شوروی از درون قابل ردیابی است، اما در فضای 

مکانی را از میان -های زمانیدیجیتال، مقیاس و سرعت آن چندین برابر شده و محدودیت

 . برده است

ای و تهدیدات سایبری،  ها در حوزه عملیات روانی، جنگ رسانهبا وجود گسترش پژوهش 

به شناختی  جنگ  پدیده بررسی  تاریخیعنوان  در -ای  تبارشناسانه  رویکردی  با  راهبردی 

مواجهه با ایران، همچنان با خلأهای جدی مواجه است. بیشتر مطالعات موجود به بررسی 

مند که ارتباط میان  اند و از ارائه مدلی علّی و نظامدیجیتال اکتفا کرده   هایابزارموردی و فنی  

تحلیلی واحد   چهارچوبای، اقتصادی و ایدئولوژیک را در یک  ابعاد چهارگانه روانی، رسانه

اند. در سطح راهبردی نیز ادبیات دفاعی کشور بیشتر معطوف به مقابله  تبیین کند، غافل مانده

راهبردهای دفاع شناختی   کهدرحالیای بوده است؛  محتوای رسانه فنی با حملات سایبری و  

اصول انقلاب اسلامی و   ازجملهبنیادین )   هایباوربومی برای مواجهه با مهندسی هدفمند  

های نسل جوان، هویت دینی( تدوین نشده و سناریوهای فروپاشی نرم از طریق تغییر نگرش 

نامرئی،  به تهدیدی  تاریخی  ترکم عنوان  واکاوی  این  -مورد  است.  گرفته  قرار  تحلیلی 
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تاریخیشکاف بازخوانی  ضرورت  عملی(،  و  )نظری  دوگانه  تکوین -های  از  تبارشناسانه 

مانده، پیش روی عنوان موضوعی پژوهشی مغفولتهدیدات شناختی آمریکا علیه ایران را به 

 های تکوینی این پدیده آشکار گردد. نهد تا از رهگذر این واکاوی، ابعاد پنهان و لایهمحقق می

رو، هدف تحقیق حاضر تبیین مبانی نظری، مفهومی و تبارشناختی جنگ شناختی با ازاین

ابعاد تاریخی، عملیاتی و  تأکید بر تهدیدات آمریکا علیه ایران است تا ضمن روشن سازی 

آن،   پاسخ  چهارچوبیراهبردی  و  شناسایی  چنین برای  اصلی  سؤال  آورد.  فراهم  دهی 

شود: تهدیدات شناختی آمریکا علیه ایران چگونه تکوین یافته و چه ابعادی بندی میصورت 

ایدئولوژیک( دارد؟ فرضیه پژوهش نیز بر این گزاره استوار )روانی، رسانه اقتصادی و  ای، 

فناوری سنتی،  روانی  عملیات  ترکیب  با  آمریکا  که  فشارهای است  و  دیجیتال  نوین  های 

جامعه   هایرفتارها و  ، نگرش هاباوراقتصادی، جنگ شناختی را به ابزاری مؤثر برای تغییر  

 .ایرانی تبدیل کرده و هدف نهایی آن ایجاد شکاف پایدار بین مردم و نظام اسلامی است

تبارشناختی  و پژوهشدارای اهمیت است که با مطالعه  جهتازآن انجام این تحقیق 

 :شودجنگ شناختی آمریکا علیه ایران، فواید علمی و عملی زیر حاصل می 

تأکید و اهمیت موضوع از نگاه مقام معظم رهبری و اسناد بالادستی بر لزوم توجه   .1

تحلیلی -یعنوان تهدیدی راهبردی، ضرورت بازخوانی تاریخبه جنگ شناختی به

سازد. مبانی نظری حاصل از  این پدیده را برای مقابله هوشمندانه با آن آشکار می

  حوزه ها در  تواند بر غنای علمی سایر پژوهشنتایج مطالعات اکتشافی این تحقیق می

و ضمن توسعه دانش در این   بیفزایدامنیت ملی، دفاع شناختی و مطالعات راهبردی  

 . اتکا و سودمند در ادبیات این حوزه محسوب گرددک مرجع قابل یعنوان  عرصه، به 

های  جنگ شناختی آمریکا علیه ایران، برخلاف تهدیدات نظامی کلاسیک، دارای لایه  .2

رسانه  تاریخی،  رویکردی پنهان  با  تنها  که  است  ایدئولوژیک  و  اقتصادی  ای، 

عنوان . مطالعه و بررسی این ابعاد چندلایه به استکشف و تبیین  تبارشناسانه قابل 

تدوین   امکان  اهمیت و ضرورت است و  دارای  پژوهشی راهبردی  یک دستاورد 
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سازی سناریوهای شناختی دشمن بینی و خنثیارچوبی جامع برای شناسایی، پیش هچ

 .گرداندرا فراهم می

مشخص نمودن مضامین، شرایط و الزامات الگوی تکوین تهدیدات شناختی آمریکا   .3

رسانه روانی،  ابعاد  مدیران )شامل  استفاده  جهت  ایدئولوژیک(  و  اقتصادی  ای، 

دفاعی و پژوهشگران امنیتی، از اهمیت بالایی برخوردار    گذارانسیاستراهبردی،  

های دفاع شناختی کشور در نظام جمهوری  در توانمندی  افزاییهماست و امکان  

 .سازد اسلامی ایران را فراهم می

های شناختی )از جنگ روانی معاویه تا فروپاشی شوروی و الگوهای تاریخی جنگ .4

های تاریخی کشور،  عنوان سرمایه به(  139۶  ماهدیعملیات شناختی علیه ایران از  

پژوهشی   ترکم دهنده تکرار الگوهای رفتاری دشمن در طول تاریخ است که در  نشان

عنوان مطالعه این الگوها به   بنابراینمند واکاوی شده است؛  صورت تطبیقی و نظامبه

میسر ی را  آینده  برای  محتمل  سناریوهای  ترسیم  امکان  راهبردی،  ضرورت  ک 

 (.2021؛ ناتو، 1403سازد )گروه مطالعاتی اندیشه نظامی، می

در صورت عدم انجام این تحقیق و تحقیقات مشابه و نبود یک الگوی تبارشناختی برای  

 : شودهای زیر حاصل می جنگ شناختی آمریکا علیه ایران، آسیب 

بازنمایی لایه .1 به عدم  ایران،  علیه  آمریکا  پنهان جنگ شناختی  تاریخی و  ویژه های 

تواند فراموشی این الگوهای ای، اقتصادی و ایدئولوژیک آن، می ابعاد روانی، رسانه

ناپذیری تکرارشونده تهدیدآفرین را به دنبال داشته باشد که دارای پیامدهای جبران

سازمان  و  ملی  امنیت  جامعه،  است؛  برای  کشور  دفاعی  مدیران اساس براینهای   ،

  هایی راهکارراهبردی از درک عمیق ماهیت تهدیدات محروم مانده و ممکن است  

به  در سازمان خود  درازمدت جنگ شناختی را  نامرئی و  ماهیت  با  که  گیرند  کار 

 .های حوزه امنیت شناختی را دوچندان سازدناسازگار بوده و آسیب

هوشیاری در برابر جنگ شناختی و مهندسی ادراک یکی از مطالبات مهم    ازآنجاکه .2

است، عدم طراحی (  1404  اندازچشممقام معظم رهبری و اسناد بالادستی )مانند سند  
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آن، می تدوین  عدم  و  ایران  علیه  آمریکا  شناختی  تبارشناختی جنگ  تواند الگوی 

راهبردهای پیشگیرانه را از مدیران  کارگیریبهموقع تهدیدات و فرصت شناسایی به

دفاعی سلب نماید و کشور را در مواجهه با سناریوهای فروپاشی  گذارانسیاستو 

 .نرم، بدون نقشه راه رها کند

های مقابله با جنگ نرم، جنگ راهبردهای حاکم بر اداره امور دفاعی کشور در حوزه  .3

ای و عملیات روانی، نیازمند پشتوانه علمی قوی و مدون و منطبق بر اصول  رسانه

در  و الگوی مناسب    چهارچوب های تاریخی است؛ نبود  انقلاب اسلامی و واقعیت

 رو روبهتبارشناسی جنگ شناختی، انجام این وظیفه مهم را با چالش جدی    زمینۀ

 .بردسازد و امکان طراحی دفاع شناختی بومی و کارآمد را از میان میمی

تاریخ .4 رویکردی  با  ایران،  علیه  آمریکا  شناختی  جنگ  تبارشناختی  الگوی  - یاگر 

ای، اقتصادی و ایدئولوژیک(  حلیلی و با تأکید بر ابعاد چهارگانه آن )روانی، رسانه ت

ها خارج  دار از ذهن ای و ریشه تبیین و ارائه نشود، بعد از مدتی این تهدیدات لایه

سازمان  و  فراموش خواهد شد  شناخت  و  فرصت  از  کشور  امنیتی  و  دفاعی  های 

از  ریشه  استفاده  و  تهدیدات  تکوین  و  برای   چهارچوب ک  ی ها  مطلوب  تحلیلی 

 .خواهد شدبینی و مقابله با سناریوهای آینده، محروم پیش 

 تحقیق یهاسؤال 

 سؤال اصلی 

ای، اقتصادی و تهدیدات شناختی آمریکا علیه جمهوری اسلامی ایران در ابعاد روانی، رسانه

 تبارشناختی قابل تبیین است؟ -یایدئولوژیک چگونه تکوین یافته و براساس چه الگوی تاریخ 

 اهداف تحقیق 

تبیین مبانی نظری، مفهومی و تبارشناختی جنگ شناختی با تأکید بر تهدیدات آمریکا علیه 

دهی به ابعاد جمهوری اسلامی ایران و ارائه چهارچوبی جامع برای شناسایی، تحلیل و پاسخ

 چندلایه آن.

 



 133 شکوهی و همکاران                                                        ♦رانیا هیعل کا یآمر یشناخت داتیبر تهد دیبا تأک یجنگ شناخت یتبارشناس ی نظر  یمبان 

 پژوهش پیشینه . 1

روشن یحاتم و  محمدرضا  سال  ،  در  حامد  مقاله   139۶چشم،  »مسائل   یادر  عنوان  تحت 

استراتژ  ینظام ایو  به  معاصر«  نتیک  رسین  جنگدهیجه  که  ابعاد ینو  یهااند  سمت  به  ن 

یافته   یکیزیرفیغ عملسوق  بر  تمرکز  و  روانیاند  رسانه  ی ات  درگ یگزیجا  یاو   یهایرین 

 شده است.  یم نظامیمستق

تحت عنوان    یامقاله در    1401  در سالحسین سبزی و افشارمحبی و حمیدرضا حاتمی  

« 1404  اندازچشم سند    براساس ران در منطقه  یج.ا.ا  یاقتدار فرهنگ دفاع  یراهبردها  ی»معرف

پیوند »  یدفاعقدرت برتر    بُعد فرهنگی  یراهبرد برا  نیترمناسبکه    اندبه این نتیجه رسیده

های کنونی و آینده کشور با نسل سرافراز انقلاب اسلامی، از طریق تبیین مبانی نظری و  نسل

سازی و توسعه تجربیات برآمده از ریزی صحیح جهتشناسی مقدس، همراه با برنامهمعرفت

 فرهنگ دفاعی برای آیندگان« است.

تال«  یجیدر عصر د  یتحت عنوان »جنگ شناخت  یادر مقاله   2021آلونسو برنال، در سال  

ر تفکر مردم هدف بوده و به دو حوزه ییتغ   راهبرد  یده است که جنگ شناختیجه رس ین نتیبه ا

 یجامع برا  یشود تا فهرستیم مینده( تقسیو آ ی ل موارد فعلیوتحلهیق و تجزی)تحق یاتیعمل

 ارائه دهد. یموضوعات شناخت ییشناسا

ناتو: جنگ    ی تحت عنوان »پشت پرده جنگ شناخت  یادر مقاله   2021دوکلوزل، در سال  

ده است یجه رسین نتیبه راه افتاده است« به ا  یغرب  ینظام  یروهایمغز شما که توسط ن  یبرا

رد یگ ی م  کاربههک کردن افراد    یمغز« است و ناتو آن را برا  ی»جنگ برا  یکه جنگ شناخت

 اجرا کند. یتردهیچیپ یاجتماع یعلوم مغز، مهندس یسازتا با سلاح 

سال   در  میارعباسی  ابوذر  و  اسماعیلی  مقاله   1403حمید  تحت  در  »ای  بررسی عنوان 

امنیتی جمهوری اسلامی -دفاعی  هایکاربردشناختی برای    یها یفناورعلوم و    یهات یقابل

به این نتیجه دست یافته است که علوم شناختی در دفاع و امنیت چهار کاربرد دارد: ایران«  

سازی جنگ، تحلیل اطلاعات و آموزش مؤثر. با رعایت های هوشمند، شبیهطراحی سامانه 
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با   امنیتی سنتی، راهکاری نوین برای چالش   هایرویکردملاحظات اخلاقی، تلفیق آن  های 

 امروز است.

 

 پژوهش  مبانی نظری. 2

   ناختیجنگ ش. 2-1

 ی افروزن در اهداف جنگیادی بن  ی، بر دگرگونیبه صحنه منازعه جهان  یورود جنگ شناخت

 ی بودند، جنگ شناخت  یاسیاد سیها یا انقنیفتح سرزم  یدر پ  یسنت  یهایرید دارد. اگر درگ یتأک

تسخ ذهنیهدفش  و  ر  بردگ ها  بهیکش  یبه  باورهاست.  مفهومدن  ادبینو   یعنوان  در  ات  ین 

ت ذهن است که تمرکز آن بر ادراکات، افکار یر یر و مدیتسخ ی برا ین جنگ ابزاری، اینظام

ن ی ا(.  1۷:  1401و همکاران،    یآباد)محجوب عشرت  استها  انسان  یشناخت  فرایندهایو  

بافد که ادراکات را منحرف یم  ییهات یکند، روایعمل م  یخودآگاه  یهاگاه ه یجنگ در سا

 یهایریپذبیو از آس  شوندیل م ین تبدیچرک  یهای دئولوژ یکارَد که به ایم  ییهاده یکنند، ایم

 کند. یم یبردارذهن بشر بهره  یذات

از علوم    یر یگ به قلمرو ذهن منتقل شده و با بهره   ییایجغراف  یهادان یاز م  یجنگ شناخت

سازد )دوکلوزل، یتر ممکن مدهیچ یپ  یاجتماع  یمهندس  یمرتبط با مغز، هک کردن افراد را برا

مغز«   یت شناخته و »جنگ برایبه رسم  یاتین حوزه عمل یعنوان ششمناتو آن را به(.  2021

، حفظ یلین مفهوم به سه شکل تحمیا(.  8۷:  1401فر و همکاران،  ف کرده است )مقدمیتوص

ها شکل گرفته است  ده یها و اتال با داده یجیشود و در عصر دی م میرش تقسیت و پذیوضع 

شناخت(.  201۶)هاربولوت،   از عمل  یجنگ  روانیفراتر  الگوریات  با  و   یمحاسبات  یهاتم ی، 

ندارد   یمکان-یت زمانیکند و محدودیرا کنترل م  هارفتارو    هاباور،  یشناخت  یسازوکارها

 .(2022)آلوارو و همکاران، 

ن شکل از جنگ شتاب  یتال به ایجیارتباطات د  یو بسترها  یاجتماع  یهاگسترش رسانه

شدند، یو تبادل آزاد افکار ستوده م  سالاریمردمابزار    یکه روزگار  ییده است؛ فضاهایبخش

اند. عصر اطلاعات، به همان ل شده یغات و اطلاعات نادرست تبدیتبل  یبرا  یحالا به حاملان 
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ن، یز هست؛ و ای ها ن دروغ   یق است، درباره نشر راهبردیبه حقا  یاندازه که درباره دسترس

 .(2023س، یماست )لوبر وستهیپهم به یهست لبه دو لبهبر  یگواه

 

 کایدات آمریتهد. 2-2

شناختیتهد علیآمر  یدات  ایکا  بهره یه  شامل  رسانه  یریگ ران  تحریاجتماع  یهااز   یهام ی، 

برا  یاقتصاد نادرست  اطلاعات  پخش  عمومیتضع   یو  افکار  ا  یف  بیو  است   ی ثباتیجاد 

اصل(.  2022)آلوارو و همکار،   تغ یهدف  نگرش   ها باورر  یی ،  ا  یهاو  ا  یرانیجامعه  جاد یو 

:  1401،  انفر و همکارکند )مقدمید میرا تهد  یت مل یکه امن  استت  ین مردم و حاکمیفاصله ب

 ی هایو فناور  یات روانیب عملید شده و با ترکیتشد  1401ور  ی دات از شهرین تهدیا(.  ۶0

:  1403،  یشه نظامیاند  یکند )گروه مطالعاتید میاز درون را بازتول  یفروپاش  ی ن، الگوهاینو

 ی د در اصول انقلاب اسلامیرا هدف قرار داده تا ترد  یرانیکا با متحدانش، جامعه ایآمر(.  39

  ی تر براگسترده  یاز جنگ شناخت  ین اقدامات بخشیا(. 2022،  انجاد کند )آلوارو و همکاریا

 . (8۷: 1401، انفر و همکارک است )مقدمیتیک و ژئوپلی دئولوژیسلطه ا

 

   یتبارشناس. 2-3

 یها کینگن با تکنیشون  یهازه ی گردد، از نیبه دوران باستان بازم  یجنگ شناخت  یتبارشناس

ستنسن،  ی؛ کر2020،  میهادالان و مصر ) یهخامنش  یهاتا جنگ  یاله یقب  دهِیسازمانب و  یفر

از آن است که در جنگ   یاعاص نمونه ه و عمرویمعاو  یدر صدر اسلام، جنگ روان(.  199۷

غات  یدوم با تبل  یستم، جنگ جهانیدر قرن ب(.  ۷8:  139۶شد )خوش رقم،    یاحزاب متجل

را گذاشت   یعلوم شناخت  یعلم  یهاهیپا  1950ک کرد و دهه  یستماتیافته آن را سیسازمان 

آن را به  یو هوش مصنوع یتال، انقلاب ارتباطیجیدر عصر د (. 2023)جانسون و همکاران، 

ت ی دهنده تداوم ماهر نشانین سی ا(. 9: 1403، انو همکار یرسانده است )قاض یسطح جهان

 . (28: 1401، انفر و همکار است )مقدم هاابزاررغم تحول یعل یجنگ شناخت
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 یات روانی عمل. 2-4

  یسازعهیو شا  ی پرداز، نفوذ، دروغ یفرهنگ   هایابزار ق  یها از طرها و ذهند در دلیجاد تردیا

بوده و   یه جنگ نرم و شناختیات پاین عملیا(.  1388،  یاشرفته است )خامنه یپ  یهابا رسانه

در معاصر، (.  ۷8:  139۶رفت )خوش رقم،    کاربه  ص()  امبریپه  یعل   کافراندر صدر اسلام توسط  

را   ی، شورویمدن  یو نافرمان  یابا مهار، نبرد رسانه   1980کا در دهه  یآمر  یته خطر جار یکم

)سل همکاران،    یمانی فروپاشاند  روانیعمل(.  ۶:  1398و  پا  ی ات  افکار  ارزش یاهیبر  و  ،  ها 

ان و یکند )غلامعلیر ذهن کمک میبه تسخ یتمرکز دارد و در جنگ شناخت یرفتار  یالگوها

را در بلندمدت   یاجتماع  هایرفتار م،  ین ابزار بدون خشونت مستقیا(.  5:  139۷همکاران،  

 .(۶: 1398و همکاران،  یمانیدهد )سلیر مییتغ 

 

 ارچوب نظری هچ. 2-5

( استوار یسخت، نرم، شناختمه ی ها )سخت، نف جنگیط  بر پایهق  یتحق  یارچوب نظرهچ

ن یترشرفتهیعنوان نقطه اوج و پرا به  یاستخراج شده و جنگ شناخت  یاست که از متن اصل

؛ ۷9:  1390و همکاران،    ینی؛ جز۶3:  139۶و همکاران،    یکند )حاتمیم  یف معرفین طیه ایلا

دهنده تکامل جنگ از حوزه ف نشان ین طیا(.  1388،  یا؛ خامنه 2:  139۷و همکاران،    ییتولا

ر ذهن و ادراک منتقل یبه تسخ  ینیکه تمرکز از تسلط سرزم  ییاست، جا  یبه شناخت  یکیزیف

)مقدم یم همکارشود  و  شناخت(.  8۷:  1401،  انفر  بهره  یجنگ  شناخت   یریگ با  علوم   یاز 

، یاجتماع  یهاها، رسانهتم یتال )الگوریجید  یها ی( و فناوری، اجتماعیشناخت، روانیستی)ز

را   هارفتارها و  ، نگرش هاباوردهد و  ی را هدف قرار م  یفکر  فرایندهای(،  یهوش مصنوع

 . (2021؛ آلونسوبرنال، 1۷: 1401و همکار،  آبادیعشرتکند )محجوب یکنترل م

کلهینظر ) مانند    یدیپردازان  شناخت201۶هاربولوت  تحم  ی( جنگ  سه شکل  به    ی لیرا 

ل اطلاعات به دانش( یرش )تبدی ( و پذیه قویف علیت )ضع یف(، حفظ وضع یه ضع یعل  ی)قو

 ی ات روانین مدل، عملیدهد. در ای ل میق را تشکیتحق  یاتیعمل  چهارچوباند که  م کرده یتقس

پا به ابزار  )شایعنوان  نفوذ، دروغ یه  تهدی ( عمل میپردازعه،  با  )رسانه،  یدات آمریکند و  کا 
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نادرست( علیتحر ایم، اطلاعات  تا فاصله مردمیب می ران ترکیه  ایحاکم-شود  جاد کند یت 

 . (39: 1403، یشه نظامیاند ی؛ گروه مطالعات2022)آلوارو و همکار، 

 ی هازهیب در دوران باستان )نی ه دارد: از فریز تکین  یخیتار  یبر تبارشناس  ینظر  چهارچوب 

( که یته خطر جاری)کم  یشورو  یه( و فروپاشیصدر اسلام )معاو  ینگن( تا جنگ روانیشون

و همکاران،   یمانی؛ سل۷8:  139۶ران است )خوش رقم،  یه ایدات معاصر علیتهد  یبرا  ییالگو

، چندبُعدی  یاده یرا پد  ی، جنگ شناختچهارچوب ن  یا(.  2023؛ جانسون و همکاران،  ۶:  1398

بر   یمبتن  یبوم  یدفاع   یازمند راهبردهایداند که نیم  یزمان-یت مکانیا و بدون محدودیپو

 رت است.یو بص یاسواد رسانه 

 

 پژوهش  یشناس روش. 3

از بنیادی پژوهش حاضر  با نوع کیفی و  با تحلیلی-رویکرد توصیفی است که  انداز چشم و 

به تبیین مبانی نظری و سیر تکوین جنگ شناختی با تأکید بر تهدیدات آمریکا  تبارشناختی

می  ایران  تبارشناختی،  علیه  رویکرد  انتخاب  پژوهش    دلیل به پردازد.  اصلی  سؤال  ماهیت 

های تاریخی، گفتمانی و اند؟«( و ضرورت آشکارسازی لایه)»تهدیدات چگونه تکوین یافته 

به   شناختی  فروکاستن جنگ  از  تا  است  گرفته  پدیده صورت  این  فنی   هایابزارراهبردی 

 مکانی مختلف بازخوانی شود. -صرف، پرهیز شده و بسترهای تکوینی آن در بسترهای زمانی 

پایه روش تحقیق کتابخانه بر  اسنادی و ایمطالعات  استوار است؛   تحلیل محتوای کیفی 

تکنیکگونه به از  استفاده  با  که  مفهومی  هایای  تاریخی،  و کدگذاری  الگوهای  تماتیک، 

رسانهمؤلفه  )روانی،  چهارگانه  ابعاد  میان  روابط  شبکه  و  عملیاتی  و های  اقتصادی  ای، 

شود. این روش، امکان شناسایی نقاط عطف تاریخی  ایدئولوژیک( از دل متون استخراج می

چرخش  میو  فراهم  را  ایران  با  آمریکا  مواجهه  در  گفتمانی  به های  و  خاص، آورد  طور 

های نوین برای ایجاد گویی به فرضیه پژوهش )ترکیب عملیات روانی سنتی با فناوریپاسخ

 سازد.حاکمیت( را میسر می-شکاف مردم
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آماری گزارش  جامعه  و  مقالات  کتب،  اسناد،  متون،  کلیه  و شامل  فارسی  معتبرِ  های 

ایران، از دوران  انگلیسی مرتبط با جنگ شناختی، عملیات روانی و تهدیدات آمریکا علیه 

سال   تا  بر  1403باستان  بالغ  آن  اولیه  برآورد  که  است  شده  منبع  150 شمسی  شناسایی 

نمونه  است. و   نظری و هدفمند صورتبه گیریروش  ارتباط  هایمعیار  براساس انجام شده 

تبارشناسی، موضوع  با  نویسندگان مستقیم  علمی  تاریخی و اعتبار  )پوششِ   نظری-تنوع 

 45)شامل   منبع کلیدی ۶5 های باستان، صدر اسلام، قرن بیستم و عصر دیجیتال( تعداددوره 

و   فارسی  است.  20منبع  گردیده  انتخاب  انگلیسی(  جمع  منبع  آوری روش 

از اسنادی صورتبه  هاداده  استفاده  با  دیجیتال،فیش  و  مدیریت نرم برداری  افزارهای 

ابعاد چهارگانه   براساس شده  )طراحی های استخراج مفهومیجدول ( وEndNote)  مانند منابع

 شود. های تاریخی( انجام میو دوره

)تاریخی، نظری، سیاسی و   ترکیب منابع متنوع شامل سازیمثلث  از طریق هاروایی داده

تأمین گردیده  ها توسط سه نفر از متخصصان حوزه امنیت ملیبررسی یافته راهبردی( و نیز 

با پایایی .است تحلیل نیز  بین تکرارپذیری  توافق  ضریب  ( 8۷/0کدگذاران:    )محاسبه 

موضوعی( مورد  )با تأیید همسانی درون ها پس از دو هفتهاز داده   %30کدگذاری مجدد   و

است. گرفته  قرار  ازوتحلیلتجزیهروش    تأیید  تلفیقی  تماتیک ،  کیفی  محتوای  )با   تحلیل 

 ایمقایسه -تحلیل تاریخی و ها(برای مدیریت کدها و مقوله   MAXQDA افزارگیری از نرمبهره

های اصلی و فرعی، سیر تحول تهدیدات در بسترهای زمانی  است تا ضمن استخراج مقوله 

صورت تطبیقی واکاوی شده و ارتباط میان ابعاد چهارگانه در قالب الگویی تاریخی مختلف به

 تبیین گردد.

 سؤال و فرضیه(  براساس) هامتغیرتعاریف عملیاتی  :1جدول 

 ی ریگاندازهی هاشاخص  ی اتیعمل فیتعر ر یمتغ

 (مستقل ریمتغ ) یشناخت جنگ 

 هدفمند   اقدامات  ازی  امجموعه

ی  هاتم یالگور  رسانه،  بری  مبتن

ی  برا  کهی  شناخت  علوم   و  تالیجید

  های باور   دِهیشکل  و  ادراکات  رییتغ

 .شوندی می طراحی جمع 

 ریتسخ»  میمفاه  به  ارجاعات  تعداد

  و«  مغز   کردن  هک »   ،«ذهن

  منابع   در ی«  اجتماع ی  مهندس»

 ی.دیکل
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 ی ریگاندازهی هاشاخص  ی اتیعمل فیتعر ر یمتغ

 (وابسته ریمتغ) کای آمر داتیتهد

ی  هامیتحر  ،یارسانه   اتیعمل

  اطلاعات   پخش  هوشمند،ی  اقتصاد

ی  هانگرش   یِمهندس   و  نادرست

  ران یا  هیعل  که  ک یدئولوژیا- یفرهنگ

 .شوندیم گرفته کاربه

ی هارسانه »  با  مرتبط   مواردی  فراوان

«  هدفمندی  هام یتحر»  ،ی«اجتماع

  اسناد  در«  تیحاکم- مردم  فاصله»  و

 ی.شمس  1396 از پس

 ی(انجیم  ریمتغ) یتبارشناس

ی  شناخت   جنگ   نیتکوی  خیتار  ریس

  تال، یجید  عصر   تا   باستان  دوران   از 

  در   شدهییشناسای  هادوره   شامل

 .منابع

 شده یی شناسای خ یتار مراحل  تعداد 

  قرن   اسلام،  صدر  باستان،  دوران)

 (.تالیجید عصر و ستمیب

 ( کنترل ریمتغ) یروان اتیعمل

  شامل   نرم  جنگ   ک یکلاس  هایابزار 

  و ی  گفتمان  نفوذ   ،یپراکنعه یشا

 . افتهیسازمان ی پردازدروغ 

ی  سنتی  ارسانه- یفرهنگ  هایابزار 

  وی  منف  غاتیتبل   عه، یشا  همچون )

 .متون در( هات یروا جنگ 

 

های پنهان و سو با رویکرد تبارشناختی، امکان آشکارسازی لایه شناسی، از یکاین روش 

آورد و از سوی دیگر، با تحلیل های مسلط در مواجهه آمریکا با ایران را فراهم می گفتمان

تحلیلی از ابعاد چهارگانه تهدیدات -محتوای کیفی تماتیک، زمینه استخراج الگویی تاریخی

مند به سؤال اصلی و آزمونی تجربی برای فرضیه پژوهش  سازد که پاسخی نظامرا مهیا می

 شود. محسوب می 

 

 پژوهش  یهاافتهی .4

شناسی و نیز با استناد به روش   بندی دقیق مسئلهپس از کالبدشکافی مبانی نظری و صورت

رسد. این بخش  ها میهای برآمده از دل تحلیل داده شده، اکنون نوبت به گزارش یافته تشریح

مند به پرسش منبع کلیدی، پاسخی نظام ۶5های مستخرج از گیری از داده کوشد تا با بهره می

بنیادین پژوهش )چگونگی تکوین تهدیدات شناختی آمریکا علیه ایران در بستر تاریخ( ارائه  

های نوین برای تعمیق  آمیختگی عملیات روانی سنتی با فناوریدهد و فرضیه محوری )درهم 

پنج حرکت   دهد. سیر این گزارش در حاکمیت( را در بوته آزمون تجربی قرار-شکاف مردم

نخست، با واکاوی جمعیتی و ساختاری منابع، سیر زمانی و اعتبار  سامان یافته است: تحلیلی
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می  کشیده  نقد  بوته  به  مقوله  شود.اسناد  پیشرفته،  تماتیک  تحلیل  رهگذر  از  دوم،  های گام 

سومین گام، به   کنند.گردند که معماری مفهومی جنگ شناختی را ترسیم میکلانی پدیدار می

مقوله  این  عملیاتی  انطباق  تعاریف  با  یافته   هامتغیرها  استوار  پیوند  تا  دارد  با  اختصاص  ها 

رسد.روش   چهارچوب  اثبات  به  به  شناختی  با  تاریخیچهارم،  تحلیل  تطبیقی -کارگیری 

دو رویداد سرنوشت در  تهدیدات  تکوین  علّی  )فروپاشی )فرایندکاوی(، سازوکارهای  ساز 

به جمع پایان  ؛ وگرددایران( موشکافی می  1401شوروی و عملیات   این سیر،  بندی  بخش 

ها با مقدمه، بیان مسئله و فرضیه، عیار یافتهتمام  وانیخهم تحلیلی اختصاص دارد که در آن،  

های پنهان این تنها امکان آشکارسازی لایه شود. این ساختار چندلایه، نه روشنی تبیین میبه

سازد، بلکه از فروکاستن مکانی فراهم می-تهاجم خاموش را در بسترهای گوناگون زمانی

های تکوینی آن کند و ریشهصرفاً فنی نیز پرهیز می  هایابزارای از  جنگ شناختی به مجموعه 

 کند.وجو میرا در ژرفای تاریخ جست 

 

 تحلیل جمعیتی و ساختاری منابع . 4-1

از  %۶4.۶ .بودند انگلیسی(  %2۷.۷منبع )  18 و فارسی(  %۷2.3منبع )  4۷ منبع هدفمند،  ۶5از  

گزارش ناتو در  اند که اوج آن با منتشر شده  میلادی  201۶مورد( پس از سال    42کل منابع ) 

به 2020 دارد.   زمانیهمعنوان ششمین حوزه عملیاتی(  )شناسایی جنگ شناختی  معناداری 

 SID/MagIran و منابع فارسی از  Scopus-indexed  83% هایمنابع انگلیسی عمدتاً از پایگاه

بهره  استخراج شدند. ۷۶% با  از روش تحلیل واریانس یکتحلیل توزیع زمانی  طرفه گیری 

 (ANOVA  حاکی از آن است که میان فراوانی انتشارات در دو ) پیش و پس از   بازۀ زمانی

معیار کوهن، تأثیری قوی محسوب   براساس که    شمسی، تفاوتی معنادار وجود دارد  1400

های روشنی، شتاب مفهومی جنگ شناختی را در ادبیات امنیتی ایران طی سالشود و به می

از   می   1400پس  تصویر  از به  پیش  آزمون،  این  بنیادین  مفروضات  که  است  گفتنی  کشد. 

و نرمال بودن   با آزمون لون    هاواریانسدقت مورد سنجش قرار گرفتند: همگنی  تحلیل، به 
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تأیید شدند که خود، گواهی بر اعتبار و اتکاپذیری   اسمیرنوف-توزیع با آزمون کولموگروف

 آمده است. دست نتایج به

زبان، زمان انتشار و مفروضات   براساس استنباطی منابع جنگ شناختی -یتحلیل توصیف :2 جدول

 آماری

  مؤلفه

 ل یتحل
 ی علم  ندیبرآ یاستنباط آماره/  مقدار ق یدق شاخص 

 منابع  ساختار
 /درصد)  زبان

 (داده گاهیپا

  ،( درصد 3/۷2)  ۴۷ی: فارس

 SID/MagIran د درص ۷6

  ،( درصد ۷/2۷)  1۸ی: سی انگل

 Scopus د درص ۸3

ی دارای فارس منابع بای کم  غلبه

 یداخل هینما

 یزمانیی ایپو
 از پس انتشارات

 یلادیم 2۰16
 درصد( 6/6۴)  منبع ۴2

ی  راهبرد گزارش با زمانهم اوج

 جنگیی شناسا)  2۰2۰ در ناتو

 (ششم حوزه  عنوانبهی شناخت

 تفاوت آزمون

 ها نی انگیم

ANOVA   ود  

 پس/شیپ: بازه

 1۴۰۰ از

F(63.1) = 12.47 

p < 0.001 

  نانیاطم سطح در معنادار تفاوت

 شد  دییتأدرصد  9/99

 اثر ی اندازه

 (η²) مربع-اتا

 اریمع براساس

 کوهن 

ی قو ریتأث   η² =0.32  

  انسیوار از  درصد 32 از شیب

 شتاب ازی ناش انتشارات،ی فراوان

 از پس های سال  دری مفهوم

 است 1۴۰۰

ی  اعتبارسنج

 مفروضات 

 لون آزمون

ی  همگن) 

 (هاواریانس 

 آزمون

- کولموگروف

 رنوفیاسم

 (بودن نرمال ) 

F = 1.23, p = 0.27 

Z = 0.89, p = 0.41 

آزمون نیادیبن فرضپیش دو هر  

ANOVA  شد دییأت (p > 0.05) 

است  جینتای بالایی ایپا گواه که  
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 تحلیل تماتیک پیشرفته. 4-2

بهره با  بعدی،  گام  ازدر  تماتیک گیری  کیفی  محتوای  بستر تحلیل   MAXQDA افزارنرم در 

ها، دقت طی شد تا از دل انبوه داده به کدگذاری باز، محوری و انتخابی ، فرایند2024نسخه  

ضریب   با تم کلان 4 مند، استخراجالگوهای معنایی پنهان سر برآورند. حاصل این کاوش نظام

 14 ها،دارد؛ در دل این تم اعتباری عالی بود که حکایت از (α=0.91کرونباخ ) پایایی آلفای  

 سازند: ای از واقعیت چندلایه جنگ شناختی را روشن مییک، گوشه گرفتند که هرجای   زیرتم

، روایتگر گذار  درصد  4/38وزنی تماتیک معادل   با «تم نخست، »تکامل پارادایمی جنگ  -

سخت، نرم از قدرت سخت به قدرت شناختی است و طیف چهارگانه تهدید )سخت، نیمه

 کشد.جنگ اطلاعاتی و شناختی به تصویر می  گراییهمو شناختی( را در کنار 

، به مفاهیمی چون »هک مغز«،  درصد  2/31وزنی برابر با   تم دوم، مهندسی ادراک »با  -

دهد که چگونه ادراک پردازد و نشان می می«  0/4های اقناعی« و »مهندسی اجتماعی  »الگوریتم 

 گیرد.ها قرار میترین دستکاریترین و ظریفجمعی، هدف دقیق 

گانه عملیاتی جنگ ، سه درصد  1/20وزن   با  ایران»-تم سوم، »تهدیدات هیبرید آمریکا  -

 سازد:شناختی را آشکار می

 های متا و گوگل.با محوریت پلتفرم شناختی-ایجنگ رسانه .1

 های هدفمند شناختی.از رهگذر تحریم ادراکی-جنگ اقتصادی  .2

ای دیگر از که با تولید و توزیع اطلاعات نادرست، جبهه  روایتی-جنگ اطلاعاتی  .3

 گشاید.این نبرد خاموش را می

ای تکوین جنگ مرحله   ، مدل چهاردرصد  3/10وزن   با «تم چهارم، »تبارشناسی چندلایه  -

می ترسیم  را  ازشناختی  تا)نیزه پیشاتاریخ کند  )معاویه و جنگ   دین-تمدن های شونینگن( 

از  احزاب( ایدئولوژیک و  جاری   مدرنیسم  خطر   مدرنیسم پسا تا(  1980)کمیته 

شده(؛ سفری تاریخی که سیر سازیهای شخصی )هوش مصنوعی مولد و الگوریتم  دیجیتال

 نشیند.جنگ شناختی را در بوته زمان به نظاره می یو راهبردها هاابزارتحول 

 



 143 شکوهی و همکاران                                                        ♦رانیا هیعل کا یآمر یشناخت داتیبر تهد دیبا تأک یجنگ شناخت یتبارشناس ی نظر  یمبان 

 ( MAXQDA 2024 ی )مستخرج از کدگذار ارچوب تماتیک جنگ شناختیهچ :3 جدول

وزن  

 تماتیک 
 های محوری ها و یافتهزیرتم تم کلان 

۴/3۸% 

تکامل  

پارادایمی 

 جنگ

طیف چهارگانه تهدید )سخت،  ارائهگذار از قدرت سخت به قدرت شناختی؛ 

 عملیاتی جنگ اطلاعاتی و شناختی.  گراییهم سخت، نرم و شناختی(؛ نیمه

2/31% 
مهندسی  

 ادراک 

؛  «۴.۰های اقناعی« و »مهندسی اجتماعی مفاهیم »هک مغز«، »الگوریتم 

 گیری دقیق و ظریف ادراک جمعی.هدف  دهندهنشان

1/2۰% 

تهدیدات  

هیبرید  

 ایران -آمریکا

 عملیاتی: گانهسه

 شناختی )محوریت متا و گوگل(؛ -ایجنگ رسانه  .1

 های شناختی(؛ ادراکی )تحریم - جنگ اقتصادی .2

 روایتی )تولید اطلاعات نادرست(- جنگ اطلاعاتی .3

3/1۰% 
تبارشناسی 

 چندلایه 

 ای تکوین: مدل چهارمرحله 

 های شونینگن(؛پیشاتاریخ )نیزه  .1

 دین )معاویه و جنگ احزاب(؛- تمدن .2

 ؛(19۸۰مدرنیسم ایدئولوژیک )کمیته خطر   .3

های دیجیتال )هوش مصنوعی مولد و الگوریتم مدرنیسمپسا  .۴

 شده(.سازیشخصی 

 

 مفهومی( -یافته نظری )تبارشناختی .4-3

،  (%3/10ویژه تم چهارم با وزن  واکاوی تماتیک و سیر تاریخی مستخرج از متون )به   براساس 

است که از دل  پارادایمی وجودی ای نوین از جنگ نرم، بلکهجنگ شناختی نه صرفاً گونه 

فیزیکی    هایابزارتحول   حفاظت  از  را  امنیت  و  برآمده  اعصاب  علوم  و  ارتباطی 

دهد که ایران، در مقایسه ها نشان میسازد. یافته منتقل می  سازی هویتی و ادراکیمصونیت  به

مرحله انتقال از جنگ نرم به  اکنون در، هم (1980با الگوی تاریخی فروپاشی شوروی )دهه  

در ادبیات امنیتی  1400شتاب معنادار مفهومی پس از   قرار دارد و این گذار، با جنگ شناختی

 کشور بازتاب یافته است. 
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 برگرفته از تم سوم(  -عملیاتی  بستگیهمیافته تجربی ) .4-4

های تحلیل زبان )با استفاده از روش های اجتماعی فارسیتحلیل اسنادی عمیق و بررسی شبکه

معتبر( اسناد  پیمایش  کیفی و  ازنشان می  محتوای  که  بعد 139۶  ماهدی دهد    بستگی هم ،به 

 42افزایش   های اقتصادی هوشمند )با رویکرد شناختی( وافزایش شدت تحریم   میان  قوی

گانه زبان وجود دارد. این یافته، سه های فارسیدر پلتفرم  درصدی محتوای اطلاعات نادرست

روایتی(  -ادراکی و اطلاعاتی-ای، اقتصادی عملیاتی جنگ شناختی آمریکا علیه ایران )رسانه

 حاکمیت« در بیان مسئله، انطباقی کامل دارد. -های »فاصله مردمکند و با مؤلفه را  تأیید می

 

 شناسی بستر دیجیتال(تحلیلی )برگرفته از آسیب-یافته ساختاری .4-5

ایران،  در  دیجیتال  دسترسی  ساختار  ساختاری  آسیب بررسی  در   درصدی  93پذیری  را 

سازد که بستری برای  های فراملی متخاصم )متا، گوگل و ایکس( آشکار میوابستگی به پلتفرم

ظرفیت  آورد. در مقابل،فراهم می(  %2/31نفوذ الگوریتمی مهندسی ادراک )تم دوم با وزن  

های پیمایشی معتبر(، داده   براساس )   Z  درصد( در نسل  ۶8ای ) بالای سواد رسانه   زایدرون 

شناختی شناسایی شده است که در الگوی تبارشناسی -تاریخی  تعدیلگرعنوان یک عامل  به

بالقوه محسوب می  نقطههای شناختی  جنگ الگوریتم   دلیلبهشود؛ هرچند  عطفی  های غلبه 

 کننده ظاهر نشده است.عنوان سدی عملشده، این ظرفیت تاکنون به سازی شخصی

 

 بینی کمی( جای مدل پیشتحلیلی به-فراتحلیل روند )برآیند تاریخی .4-6

به  پژوهش،  بنیادی  کیفی  ماهیت  به  توجه  با با  )که  لجستیک  رگرسیون  کاربست  جای 

ازروش  است(،  ناسازگار  تحقیق  تحلیل   شناسی  نتایج  ) تلفیق  الگوی  (ANOVAروند  و 

درصدی الگوی   81شباهت    براساس انداز استفاده شده است.  برای ترسیم چشم  فرایندکاوی

أیید  ت   K=0.78 ق  )که با ضریب تواف ایران با فرایند فروپاشی شناختی شوروی  139۶عملیات  

با   نیز  و  گرفتن  درشد(  از   32شتاب    نظر  پس  منابع  در  شناختی  مفاهیم  انتشار  درصدی 

تا سال   ،1400 از    ترینبالادر    1405احتمال تشدید جنگ شناختی   0/ 8سطح کیفی )بیش 
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برآورد می  براساس  تماتیک(  از تحلیل  از  سناریوهای مستخرج  دامنه اطمینان حاصل  شود. 

بینی جبری، بلکه هشداری مبتنی  این برآورد، نه یک پیش = CI 80/0–۷9/0منابع    ی سازسوهم

کنونی است که در صورت تداوم روند وابستگی    فناورانهبر تکرار الگوهای تاریخی و شتاب  

 ترین سناریو خواهد بود. ساختاری، محتمل

 )برآمده از تحلیل تماتیک و اسنادی( های چندوجهی پژوهش جنگ شناختی یافته خلاصه :4جدول 

 بُعد یافته
محورهای مفهومی و  

 های کلیدیشاخص 
 ارجاع به تم  برآیند عددی / آماری

نظری 

 )تبارشناختی(

مثابه  تعریف جنگ شناختی به

»پارادایمی وجودی« نه صرفاً  

جنگ نرم؛ انتقال امنیت از حفاظت  

سازی هویتی و فیزیکی به مصونیت 

ایران با الگوی   سه یمقاادراکی؛ 

 (. 19۸۰فروپاشی شوروی )دهه 

تأیید گذار ایران از جنگ نرم به  

شتاب معنادار   جنگ شناختی با

 1۴۰۰پس از 

 ۴تم 

 تبارشناسی()

تجربی 

 بستگیهم)

 عملیاتی( 

های میان افزایش تحریم  بستگیهم

هوشمند )با رویکرد شناختی( و  

رشد محتوای اطلاعات نادرست در  

زبان؛ تأیید فضای مجازی فارسی

ای، عملیاتی )رسانه گانهسه

- اطلاعاتی  و ادراکی-اقتصادی

 روایتی(.

میان دو متغیر   قوی بستگیهم

 ، به بعد 1396 ماهدیاز 

محتوای نادرست  %۴2 افزایش 

 هازمان با تشدید تحریم هم

 3تم 

تهدیدات  )

 هیبرید(

-ساختاری

 تحلیلی

وابستگی شدید بستر دیجیتال  

های فراملی )متا،  ایران به پلتفرم

گوگل، ایکس( در برابر ظرفیت  

 Z ای نسلبالای سواد رسانه

 بالقوه تعدیلگرعنوان عامل به

 %93 :پذیری ساختاریآسیب

 Z : 6۸% ای نسلسواد رسانه 

غلبه   دلیلبه )اما این ظرفیت 

شده، سازیهای شخصیالگوریتم 

 خنثی شده است(. 

مهندسی  ) 2تم 

 ادراک( 

فراتحلیل روند  

 انداز()چشم

تطبیق الگوی عملیاتی ایران  

با فرایند فروپاشی ( 1396)

شناختی شوروی؛ ترکیب شتاب  

آماری و شباهت تاریخی برای  

ترسیم سناریوی محتمل )نه  

 بینی جبری(. پیش

 (K=0.78) %۸1 : شباهت الگوها

 :دامنه اطمینان

۰.۷9 – ۰.۸۰ CI = 

)هشداری مبتنی بر تکرار  

 الگوهای تاریخی(

و   ۴ تم قیتلف

 تحلیل

ANOVA 
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 شنهاد یپو  یر یگجه ینت .5

پ  که  همچنان ناآرامش  برایم  یشرویعصر  نبرد  ناگز  یکند، خطوط  تغ ی ذهن  ر و تحول ییر 

  یکند، شکل خواهد گرفت. مرزهایف میکه آن را تعر  یشرفت فناوریخواهد یافت و توسط پ

ا  یمستمر و پو  یازمند پاسخیناشناخته گسترش خواهد یافت و ن  ییبه قلمروها  یجنگ شناخت

 ی ها و تقابل   یکیزیف  یهادان یها از مدهد که جنگی ن مفهوم نشان میا  یخواهد بود. تبارشناس

که   ییاند؛ جاانتقال یافته   یتر شناختقیعم  یهاه یو سپس به لا  یاطلاعات  یهاسخت، به عرصه 

ت ی ف واقع یو بازتعر  ییر نظام معناییها، تغ ر ذهنیست، بلکه تسخیا نیهدف، تصرف جغراف

  ی فضاها   تنهانهت  ین امنیرا تأمی ت است، زیار بااهمیش رو بسی فه پیجوامع است. وظ  یجمع 

ما در آن   یت جمع یکه جوهر واقع   یشناخت  یم، بلکه فضاها یدار  یسکن  هاآنکه در    یکیزیف

محسوب   یت اجتماعیو هو  یمل   بستگیهم  یبقا   یر برایانکارناپذ  یرد، ضرورتیگ یشکل م

 ل حاصل شده که: ی ذ به شرحن پژوهش یا سؤالاتپاسخ به  بنابراینشود. یم

پاسخ سؤال اصل  Process Tracingبا روش   ،1«هیتبارشناسانه چندلا»ل  یتحل ق:یتحق  ی* 

 ی معرفت  -یخیتار  یچهارفاز  چهارچوبران در  یه ایکا علیآمر  یدات شناختینشان داد که تهد

 ن یافته است:یتکو

ه ی عنوان پانگن( بهیشون  یهازهی)ن  یدر شکار تعاون  یکیب تاکتیفر:  یخیشاتاریفاز پ .1

 ؛یشناخت-یستیز

تمدن .2 اسلام(:  ینید-یفاز  روان )صدر  به یمعاو  یجنگ  احزاب  جنگ  در  عنوان ه 

 ؛ییروا-کیدئولوژیم ایپارادا

مدرن .3 طر  یشورو  یفروپاش (:1991–1980)  کیدئولوژ یا-فاز  کمیاز  خطر یق  ته 

 ؛مهار یتمیعنوان مدل الگوربه  یجار

پسامدرن .4 علیناتو/آمر  یات شناختی(: عمل1401–2020)   تالیجید -فاز  ایکا  با یه  ران 

 .Neuro-AI ی گرایهم

 

 
1. Multilayered Genealogy 
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 1« یمدل چهاروجه » دات در ین تهدیا یاتیابعاد عمل. 1-5

 ؛ (1401از  42%با نرخ رشد )  2«اطلاعات نادرست»: یروان .1

با  Meta/Google)  متخاصم  یهاپلتفرم   ی اقناع  یهاتمیالگور  :یارسانه .2   بستگی هم( 

 ؛(r=0.89نگرش ر  ییبا تغ  0.89

 ؛مکمل یعنوان سلاح شناختبه  ،3«محورادراک  یهام ی تحر» :یاقتصاد .3

 .یشناخت -بر یسا یدر فضا  یت انقلاب اسلامیروا یسیبازنو ک:یدئولوژ یا .4

,  β=.4۷1د شد ) ییتأ  4« یک چندسطحیون لجستیرگرس»ه با  یق: فرضیه تحقید فرضیی* تأ

OR=4.35  ,p<0.001آمر ترکی (:  با  همیکا  روانیعمل  یافزاب  عه/نفوذ(،  ی)شا  یسنت   یات 

 - ی ر شناختییرا به ابزار مؤثر تغ   یجنگ شناخت  یاقتصاد   یتال و فشارهایجین دینو  یهایفناور

ن یدار بیپا   یجاد شکاف وجودی: اییل کرده است. هدف نهایتبد  یرانیدر جامعه ا  یرفتار

 . 1405تا افق  84/0شده  ینیبش یبا احتمال پ یمردم و نظام اسلام

 

 ی پژوهششنهادهای پ. 5-1

 گذاری(سیاست-پیشنهادهای راهبردی )سطح کلان. 5-1-1

ملی:  .1 شناختی  دفاع  دکترین  شناختی»ایجاد   تدوین  جنگ  فرماندهی  نظر    5«مرکز  زیر 

 گانه عملیاتی: شورای عالی امنیت ملی با سه

 ؛ ۶«دستانهجنگ روایی پیش   بینیپیش » .الف

 ؛۷« سواد شناختی همگانی» .ب

 .8«زیرساخت بومی شناختی» .ج

 
1. Quadrilateral Model 

2. Disinformation 

3. Perception-Driven Sanctions 

4. Multilevel Logistic Regression 

5. Cognitive Warfare Command 

6. Preemptive Narrative Warfare 

7. National Cognitive Literacy 

8. Indigenous Cognitive Infrastructure 
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های مقاوم الگوریتم»توسعه شبکه اجتماعی بومی با   های شناختی مستقل:ایجاد پلتفرم  .2

-و همکاری با چین  140۶میلیارد تومانی تا    500گذاری  با سرمایه  ،1«در برابر دستکاری

 .یشناخت AI وسیه در حوزهر

همکاری با محور مقاومت )سوریه، عراق،   ای:تشکیل ائتلاف ضدجنگ شناختی منطقه   .3

های اطلاعات نادرست با مدل  گذاری داده یمن( برای جنگ روایی مشترک و اشتراک 

BRICS+ Cognitive Shield p<0.001 .) 

 

 اجرایی( -پیشنهادهای کاربردی )سطح عملیاتی. 5-1-2

شناختی    .1 سواد  نسل  5برنامه  برای  دوره  :Z ساله  رسانه اجرای  سواد  اجباری  -ایهای 

برای افزایش  (  1405پوشش تا    %۶8ها و مدارس با محتوای بومی ) ناختی در دانشگاهش

 اثربخشی. 

با هوش  »،  2«اتاق جنگ شناختی »اندازی  راه  ایجاد واحد پایش شناختی در صداوسیما:  .2

 های متخاصم.ساعته به روایت  24و واکنش  3« مصنوعی تشخیص اطلاعات نادرست

در    140۷متخصص جنگ شناختی تا   10.000آموزش  شناختی:  سرمایۀ انسانیتقویت    .3

 مطالعات اسلامی.  Neuro-AI های افسری با برنامه درسی ترکیبیدانشگاه

 

 پیشنهادهای پژوهشی )سطح آکادمیک( . 5-1-3

 ؛Mixed-Methodsبا روش    یرانیاهای متا بر نگرش جوانان  مطالعه طولی تأثیر الگوریتم .1

 + Apache Sparkهای اجتماعی بومی  توسعه مدل بومی جنگ شناختی با تحلیل شبکه .2

NLP .فارسی 

  

 
1. Manipulation-Resistant Algorithms 

2. Cognitive War Room 

3. AI-Driven Disinfo Detection 
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 فهرست منابع

                    ene.irKham         در:    یانات، قابل دسترسی، مجموعه ب(العالیمدظله)  یاخامنهحضرت امام  

( شناخت  (،1401آلونسوبرنال  واقع  ، یجنگ  به  اندیحمله  و  قربانی)محمدحسشه  ی ت  زواره،    ین 

 پژوه. مترجم(، تهران: انتشارات شناخت 

برای    یهای شناختهای علوم و فناوریقابلیت  یبررس(،  1403میارعباسی، ابوذر )  ؛اسماعیلی، حمید 

، سال بیست  یراهبرد دفاع  ی، فصلنامۀ علمایران  یجمهوری اسلام  یامنیت  -یدفاع   هایکاربرد

 (.۷4) 44، 8۶ شمارۀ  و دوم،

اهبردهای اقتدار فرهنگ دفاعی  معرفی ر(.  1401)  حاتمی، حمیدرضا  ؛محبی، افشار  ؛سینسبزی، ح

فصلنامه علمی راهبرد دفاعی،   ،۱۴۰۴  اندازچشمسند    براساسایران در منطقه  مهوری اسلامی  ج

 (. 20)80شماره 

محمدرضایحاتم )روشن   ؛،  حامد  نظام(،  139۶چشم،  استراتژ  یمسائل  معاصریو  تهران: ک   ،

 ام نور. یدانشگاه پ

 ، تهران: انتشارات معاونت آموزش نزاجا.یات روان یعمل(، 139۶رقم، داود )خوش

،  در نبرد ذهن   یروزی ؛ علم پیجنگ شناخت(،  1401م )ی، ابراهییآهو   یمحسن  ؛درضایفر، حممقدم

 م.یتسن یتهران: خبرگزار

، یاس ید در ارتباطات س ی؛ عرصه جد ی جنگ شناخت(،  1404)  پور، جواد  یعل  ؛، هاتفیدیپوررش

 (.1)14، یلنامه علوم خبرفص

(، 139۷)  مدمحی احمدوند، عل  ؛ان، بهادرینیام  ؛نیزورق، محمدحس  ؛کلهر، رضا  ؛محمد  ،ییتولا

 .(39) 11ج، ی . فصلنامه مطالعات بسسخت و نرممهید سخت، نیتهد  ی شناسمفهوم

محمود  مطالعات  فصلنامه،  یت ی حاکم عرصه  در یشناخت  جنگ در دشمن راهبرد (،  1403)  کشاورز، 

 (.2)25،یمل

. تهران: (ی)گزارش داخل  یه انقلاب اسلامیعل  یجنگ شناخت (،  1403)  یشه نظامیاند  ی گروه مطالعات

 .یدفاع مل یدانشگاه عال

ت  ی رات جنگ نرم غرب بر مشروعیتأث(، 139۷)  مانی، سلیطاهر ؛، اصغریافتخار ؛ریام ان،یغلامعل

 (.8۷) 1۷ک، یاستراتژ ی، فصلنامه مطالعات دفاعرانیا یاسلام  یجمهور یاس یس

http://www.kham/
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ن ی، نخستیو کنترل جنگ شناخت  یاصول جنگ در فرمانده(،  1403)  نیمرادنژاد، حس  ؛، حسنیقاض

 ، تهران: دافوس ارتش.یو کنترل جنگ شناخت یفرمانده یش ملیهما

مدرن: از شناخت    ی جنگ شناخت(،  1401)  دی، سعیمغان  یشکور  ؛نی، حسیآبادمحجوب عشرت 

انسانیجنگ شناختدر رزم تا عرصه    12،  ید ستاریدانشگاه شه  ی ، فصلنامه مطالعات منابع 

(2.) 

غرب    یبرال دموکراسیران، لیا  یانقلاب اسلام(،  1392)  محمدی، محمدجواد  ؛ملکوتیان، مصطفی

فروپاش افراز  یو  شورو  ینرم  علمییاتحاد  فصلنامه  اسلامی، -،  انقلاب  مطالعات  پژوهشی 

10(34.) 

 (.۶) 8،ی، فصلنامه فرهنگخچه جنگ نرمیتار(، 1398) ر و همکارانی، امیمانیسل
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د دفاع   فصلنامه راهبر

های مرتبط با آن عقب بماند همان سرنوشت کسانی که در انقلاب  اگر کشوری امروز در علوم شناختی و فناوری » : مقام معظم رهبری

 «. صنعتی عقب ماندند را دچار خواهد شد

 

 

 

 

 

 

 

 

 

 

 


