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Abstract 
The 12-day imposed war waged by the United States and the Israeli regime against the Islamic 

Republic of Iran in June 2025 represents a significant example of the transformation of hybrid warfare 

in the age of artificial intelligence. This study aims to analyze the role of artificial intelligence in the 

defense and security dimensions of this conflict and to elucidate its effects on the intelligence, 

decision-making, and action cycle. In terms of purpose, the study is applied and policy-oriented; in 

terms of approach, it is qualitative; and in terms of analytical method, it employs framework analysis. 

Data were collected through documentary research and field observation and were examined, 

validated, and supplemented with input from 12 defense and security experts. The analytical 

framework is based on four dimensions: intelligence, operations, defense, and cyber operations. The 

findings indicate that, in this war, artificial intelligence functioned not as an isolated tool but as an 

integrated architecture encompassing data, algorithms, command and control, and operational 

platforms. Through the compression of the intelligence cycle, rapid targeting—with an 87% success 

rate in identifying high-value targets—shortening the kill chain to as little as 60 seconds, the intelligent 

enhancement of air and missile defense, and the reinforcement of cyber operations, artificial 

intelligence increased the speed and precision of the combat cycle. The study concludes that strategic 

advantage in future warfare will depend less on possessing any single technology than on the capacity 

to integrate data, decision-making, and action. 
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 چکیده
مهم تحول جنگ  یهااز نمونه یکی، ۱۲۱۲در ژوئن  رانیا یاسلام یجمهور هیعل یستیونیصه میو رژ کایروزه آمر ۲۱ یلیجنگ تحم

 نییبرد و تبن نیا یتیامن-یدر ابعاد دفاع یهوش مصنوع ینیآفرنقش لیپژوهش، تحل نیاست. هدف ا یدر عصر هوش مصنوع یبیترک

 ثیو از ح یفیک کرد،یاز نظر رو پژوهانه،استیو س یاقدام است. پژوهش از نظر هدف، کاربرد و میاثر آن بر چرخه اطلاعات، تصم

از نظر  یریگو با بهره یگردآور یدانیم و مشاهده یها با استفاده از مطالعه اسناداست. داده یارچوبهچ لیبر تحل یمبتن ل،یروش تحل

 یدفاع ،یتایعمل ،یپژوهش بر چهار محور اطلاعات یلیارچوب تحله. چاندشده لیو تکم یسنجصحت ،یبررس یتیامن-یخبره دفاع ۲۱

 کپارچهی یمعمارمانند ابزار منفرد، بلکه به کیجنگ نه در قالب  نیدر ا یهوش مصنوع دهدینشان م هاافتهیاستوار است.  یبریو سا

 ۷۸و  عیسر یابیمدار اطلاعات، هدف یسازدهفشر قیعمل کرده و از طر یاتیعمل یو کنترل و سکوها یفرمانده تم،یداده، الگور

سرعت و دقت  ،یبریسا اتیعمل تیپدافند و تقو یهوشمندساز ه،یثان ۰۲کشتار تا  رهیزنج یسازاهداف ارزشمند، کوتاه یدرصد

ز ا یورداراز آنکه تابع برخ شیب نده،یآ یهادر جنگ یراهبرد تیمز دهدیپژوهش نشان م جهیداده است. نت شیچرخه نبرد را افزا

 .و اقدام وابسته است میداده، تصم یسازکپارچهیخاص باشد، به توان  یفناور کی

 یهای خودمختار، هوش مصنوعروزه، سامانه ۲۱جنگ ترکیبی، جنگ فرماندهی و کنترل،  ها:کلیدواژه
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 مقدمه

 کی، صرفاً ۱۲۱۲در ژوئن  رانیا یاسلام یبه جمهور یستیونیصه میتجاوز و حمله رژ

بود که در آن سطوح  ۲«یبیجنگ ترک»برجسته از  یانبود؛ بلکه نمونهمحدود  ینظام اتیعمل

 جهتآنازجنگ  نیشدند. ا دهیتندرهم ایمختلف اطلاعاتی، عملیاتی، دفاعی، سایبری و رسانه

 یهابا شبکه وندیدر پ ،۱«یهوش مصنوع» ژهیونوظهور، به یهایدارد که در آن، فناور تیاهم

 هایابزارو  ۲«یشناخت اتیعمل» ،4«یبریجنگ سا»، 3«و کنترل یندهفرما» یهاسامانه ،یاطلاعات

 دانیم و اقدام را در میداده، تصم انیاز تعامل م یدیکار گرفته شدند و شکل جدخودمختار به

در پیوند عملیات  ازجملهاهمیت این جنگ  .(Jensen, 2025; Shah, 2025)آوردند  دینبرد پد

تحلیل مبتنی بر هوش مصنوعی با عملیات نظامی  هایبزاراهای اطلاعاتی و پهپادی، شبکه

نیز به استفاده از  ۱۲۱۲شود؛ در گزارش منتشرشده درباره عملیات آغازین ژوئن آشکار می

های اطلاعاتی و شناساییِ متکی بر هوش مصنوعی اشاره شده پهپادهای خودمختار و قابلیت

 (.Jensen, 2025است )

مان زدر آغاز حمله بهره گرفت و هم گیریغافلیستی از اصل در این رخداد، رژیم صهیون

سلیحاتی و های فناورانه، پشتیبانی تتلاش کرد با ترکیب توان اطلاعاتی، شبکه نفوذ، قابلیت

های فرماندهی، کنترل، پدافند، توان موشکی و ای، ضربه نخست را به مؤلفهپوشش رسانه

روز  ۲۱وارد کند. با وجود این، جنگ پس از های حساس جمهوری اسلامی ایران زیرساخت

بس رسید و همین امر نشان داد که تحلیل این رخداد نباید صرفاً در سطح به مرحله آتش

توصیف نظامی باقی بماند. اهمیت این تحلیل از آن روست که هیچ تضمینی برای عدم تکرار 

ی آینده نیازمند شناخت های مشابه وجود ندارد و آمادگی برای نبردهایا گسترش درگیری

)رهبر معظم انقلاب، ها و الگوهای عملیاتی طرف مقابل است پذیریها، آسیبدقیق قابلیت

۲4۲4). 

                                                           
1. Hybrid Warfare 
2. Artificial Intelligence (AI) 
3. Command and Control (C2) 
4. Cyber Warfare 
5. Cognitive Operations 
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سازهای متعددی بود. بخشی از این روزه واجد شگفتی ۲۱امنیتی، جنگ -از منظر دفاعی

نی، اها به ترکیب جنگ سخت با جنگ سایبری، عملیات روانی، شبکه نفوذ انسشگفتی

یار و پدافند هوشمند مربوط های تصمیمکاوی اطلاعاتی، پهپادهای خودمختار، سامانهداده

ترین ابعاد این جنگ، ورود ، یکی از مهمحالبااین. (Jensen, 2025; Shah, 2025)شود می

وان آن تبه زنجیره اطلاعات، تصمیم و اقدام بود؛ تا جایی که میتر هوش مصنوعی برجسته

یستی، ویژه از سوی رژیم صهیونگ ترکیبی متکی بر هوش مصنوعی نامید. این کاربرد، بهرا جن

خصوص در غزه، نیز گزارش شده بود اکتبر، به ۸محدود پس از  عملیاتتر در برخی پیش

(,2025nAsrednA). 

 ، بلکهنبود یابزار فن ایافزار نرم کیاستفاده از  یصرفاً به معنا نجایدر ا یهوش مصنوع

اهداف،  یبندتیاولو ،ینیماش لیخام، تحل یهاداده انیم ونددهندهیپ یاهیلا انندمبه

عمل کرد. در  یبریسا اتیو عمل یحمله، دفاع ضدموشک یاجرا ،یاتیعمل یسازمیتصم

 ،یکه هوش مصنوع شودیم دینکته تأک نیبر هم زین محورداده یهاجنگ دیجد اتیادب

به سمت  میتصم یهارهیاز زنج ینقش انسان را در بخش ،۱«یخودکارساز»و  ۲«دادهکلان»

در . (Shahvaroughi Farahani & Ghasemi, 2024) اندسوق داده یینها دییو تأ یابینظارت، ارز

 یهاو داده ینشان داده شده است که هوش مصنوع زیروزه ن ۲۱از جنگ  شیمطالعات پ

, gnAK)کنند  عیرا تسر یاهداف نظام یدبنتیو اولو ییشناسا ندیفرا توانندیم یچندمنبع

2024). 

عنوان مستقل، بلکه به یعنوان فناوربه فقطنه یهوش مصنوع د،یجد یدفاع اتیادب در

 یریگمیتصم د،یتهد ییشناسا ،یابیو کنترل، هدف یجنگ، فرمانده تیدر ماه رییعامل تغ

 یظامن یبرتر ،ییالگو نی. در چنشودیخودمختار و دفاع هوشمند شناخته م اتیعمل ع،یسر

 یاتیعمل ریتصو» دی، تول3«اطلاعات یهمجوش» ع،یداده، پردازش سر یبه توان گردآور

 دارد.  یداده به اقدام مؤثر بستگ لیو تبد ۲«بلادرنگ یریگمیتصم»، 4«مشترک

                                                           
1. Big Data 
2. Automation 
3. Information/Data Fusion 
4. Common Operational Picture (COP) 
5. Real-time Decision-making 
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و پلتفرم  دیرصد تهد ،یطیمح یآگاه ،یبریسا تیپردازش اطلاعات، امن یرستم

 ،یداند )رستمیم ینظام یهادر سازمان یفناور نیکاربرد ا یاصل یهازهافزارها را از حوجنگ

۲4۲۲ :۲۷.) 

روزه، در پی آن است که  ۲۱امنیتی جنگ -پژوهش حاضر با تمرکز بر ابعاد دفاعی

بندی کند و نشان دهد این فناوری های اصلی هوش مصنوعی را در این جنگ صورتنقش

دام اثر گذاشته است. برای این منظور، مقاله از اق - تصمیم - چگونه بر چرخه اطلاعات

 ند.کچهارمحوری شامل نقش اطلاعاتی، عملیاتی، دفاعی و سایبری استفاده می چهارچوبی
 

 . کلیات۲

 . بیان مسئله۲-۲

 یهاسامانه» ،۲«نیماش یریادگی»داده، کلان ،یهوش مصنوع ژهیونوظهور، به یهایتحول فناور

 تیو کنترل هوشمند، موجب شده است که ماه یو فرمانده یبری، جنگ سا۱«خودمختار

ور محو به سمت جنگ داده ردیافزارمحور فاصله بگصرفاً سخت یمعاصر از الگو یهاجنگ

ها، رادارها، جنگنده ک،یجنگ الکترون یهامحور حرکت کند. توسعه حسگرها، سامانهو شبکه

 دانیم یهاحجم، سرعت و تنوع دادههوشمند،  یافزارهاو جنگ نیبدون سرنش یماهایهواپ

 .(۲3: ۲4۲4و همکاران،  زادهیمیداده است )عظ شیشدت افزانبرد را به

همچون  ران،یا یاسلام یجمهور هیعل یستیونیصه میو رژ کایروزه آمر ۲۱ یلیتحم جنگ

ش هو یتیـ امن یآشکار بروز ابعاد دفاع طیو غزه، مح نیاوکرا ازجمله ریاخ یهاجنگ یبرخ

ز ا یبخش یو مستندساز یدانیم می، وجود امکان مشاهده مستقحالبااینبود.  یوعمصن

در چرخه  ینقش هوش مصنوع یبررس یمهم برا یرا به مورد نگج نیا ران،یرخدادها در ا

از آن است که  یموجود حاک یهایبندکرده است. صورت لیو اقدام تبد میاطلاعات، تصم

ش و پرداز یاطلاعات یهاداف، بر انباشت بلندمدت دادهاز اه یبخش یبندتیانتخاب و اولو

  (King, 2024). ت داشته اس هیها تکآن ینیماش

                                                           
1. Machine Learning 
2. Autonomous Systems 
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صرفاً در حد چند ابزار  یپژوهش آن است که اگر نقش هوش مصنوع یاصل مسئله

 ،یداخل یهاروزه ناقص خواهد ماند. پژوهش ۲۱از جنگ  یشود، فهم راهبرد دهیجداگانه د

اند و دوم، در موارد پرداخته یتیامن-یدر حوزه دفاع ینقش هوش مصنوعبه  ترکمنخست، 

و کنترل تمرکز  یفرمانده ایمراحل چرخه اطلاعات  از یکیبر  شتریب زیمحدود موجود ن

سامانه  کینبرد، نه در  نیدر ا یهوش مصنوع یاصل تیاست که اهم یدر حال نیاند. اکرده

 - و کنترل یفرمانده - تمیالگور -ه داد» کپارچهی یمرحله منفرد، بلکه در معمار کی ای

جم و قابل منس یبندنبود صورت ق،یحقت نیمسئله ا رو،نینهفته است. ازا «یاتیعمل یسکوها

روزه و اثر آن بر چرخه  ۲۱در جنگ  یهوش مصنوع یتیامن-یدفاع یهااز نقش یابیرد

 و اقدام است. میاطلاعات، تصم
 

 . اهمیت و ضرورت تحقیق۲-۱

 :کرد نییتب ریدر چند محور ز توانیرا م قیتحق نیو ضرورت ا تیهما

 یکی ران،یا یاسلام یجمهور هیعل یستیونیصه میو رژ کایروزه آمر ۲۱ یلیجنگ تحم. ۲

 یامنطقه یهاقدرت انیم میبه منازعه مستق یمهم ورود آشکارتر هوش مصنوع یهااز نمونه

صرفاً  یجنگ، هوش مصنوع نیدر ا. (Fitz-Gerald & Hennebry, 2025) استی او فرامنطقه

 ،یاتیعمل یو کنترل، سکوها یفرمانده یهابا سامانه وندیبلکه در پ ود،ابزار پردازش داده نب

شناخت  یاآن بر لیتحل نیعمل کرد؛ بنابرا یشناخت اتیو عمل یبریپدافند هوشمند، جنگ سا

 .است یضرور یقدرت نظام دیجد یمعمار

 از یو پدافند یپهپاد ،یموشک یهادر حوزه رانیا یاسلام یجمهور ،یرداز منظر کارب. ۱

نوظهور،  هایتهدیدمؤثر در برابر  یبرخوردار است، اما تداوم بازدارندگ یمهم یهاتیظرف

و کنترل  یشبکه حسگرها، فرمانده ،ینقش داده، هوش مصنوع قیمستلزم شناخت دق

شبکه حسگرها  یکپارچگیمحور، داده یهاگاست. در جن اریمیتصم یهاهوشمند و سامانه

توان  یدر ارتقا یاز نقاط تمرکز اصل یکی ار،یمیو تصم لیتحل یهاو اتصال آن به سامانه

 کنترل، ارتباطات، ،یفرمانده» یهاسامانه یکپارچگی تیتقو. (Baeza et al., 2025) است یدفاع
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و  یاطلاعات یهارهیدر زنج ینوعهوش مص هیتعب و ۲«ییاطلاعات، مراقبت و شناسا انه،یرا

 .است ندهیآ ینبردها یبرا یآمادگ یهااز ضرورت ،یرزم

 یکاربرد هوش مصنوع یاتیو عمل یحقوق ،یبه مخاطرات اخلاق ق،یتحق گریضرورت د. 3

با  ،یاتیعمل یهاتیدر جنگ، افزون بر ظرف یاز هوش مصنوع یریگمربوط است. بهره

ابهام  مرگبار، میداده، کاهش نقش انسان در تصم یریسوگ ،یتمیالگور یمانند خطا ییخطرها

هوش  یحکمران اتی(. در ادبHendrycks et al., 2025است ) هکنترل همرا یو دشوار تیمسئول

هوشمند  یهاقواعد استفاده از سامانه میو تنظ گوییپاسخبر ضرورت کنترل،  زین یمصنوع

نگرانی درباره پیامدها و مخاطرات  (.Wasi et al., 2025شده است ) دیتأک پُرخطر یهاطیدر مح

 aoauoeavKan )فراگیر هوش مصنوعی در ادبیات عمومی این فناوری نیز مطرح شده است 

ioeoaoAn   naodran ,2024). 

 

 . پیشینه تحقیق۲-۳

عه در توس یهوش مصنوع یکاربرد یهاتیظرف یو معرف ییشناسا»در مقاله ( ۲4۲۲) یرستم

 ییهارا در حوزه یهوش مصنوع هایکاربرد ،«ینظام یهادر سازمان یبردراه یهامضمون

 ،یازسهینبرد، شب دانیسلامت م ک،یلجست ،یبریسا تیافزارها، امنمانند پلتفرم جنگ

(. 4۰: ۲4۲۲ ،یکرده است )رستم یبندو پردازش اطلاعات دسته یطیمح یآگاه ،یزیربرنامه

و پلتفرم  یطیمح یآگاه ،یبریسا تیامن پژوهش، پردازش اطلاعات، نیگرچه در ا

 ،یاند )رستمشده یمعرف یدر حوزه نظام یمهم کاربرد هوش مصنوع قیافزارها از مصادجنگ

شده ن یبررس یتیامن-یدفاع کپارچهیدر ساخت نظام  یهوش مصنوع گاهیاما جا ؛(۲۷: ۲4۲۲

 .است

های شناختی وم و فناوریهای علبررسی قابلیت»در مقاله ( ۲4۲3اسماعیلی و میارعباسی )

های علوم و فناوری هایکاربرد، «امنیتی جمهوری اسلامی ایران-دفاعی هایکاربردبرای 

مانند  هاییابزارامنیتی بررسی کرده و در پیوند با آن، به نقش -شناختی را در حوزه دفاعی

                                                           
1. C4ISR; Command, Control, Communications, Computers, Intelligence, Surveillance and 
Reconnaissance 



 ۲۲3                                   حسنی آهنگر و همکاران ♦ ... روزه ۲۱ یلیدر جنگ تحم یهوش مصنوع یتیامن-یدفاع یهانقش لیو تحل یبررس

دید، تههوش مصنوعی، یادگیری ماشین، تحلیل داده و تعامل انسان و ماشین در تشخیص 

: ۲4۲3اند )اسماعیلی و میارعباسی، های حجیم پرداختهمدیریت مخاطرات و پردازش داده

و کنترل  یفرمانده یهاسامانه د،یتهد صیاطلاعات، تشخ یگردآور نیآنان همچن .(43-4۲

 و یلی)اسماع اندردهک یحوزه معرف نیمهم ا هایکاربردرا از  یبریسا تیو امن شرفتهیپ

 ،ریاز وقوع جنگ اخ شیپ بازۀ زمانیمقاله در  نیتدو دلیلبهاما  ؛(۰4-۰3: ۲4۲3 ،یارعباسیم

 یتیامن طیروزه و متناسب با مح ۲۱حوزه ناظر به جنگ  نیو ملموس ا ینیع هایکاربردبه 

 .اندنپرداخته رانیا یاسلام یجمهور

و کنترل  یفرمانده یالگو یطراح»در مقاله ( ۲4۲4) یو نقو یلیهل ،یسپهر زاده،یمیعظ

 یدهفرمان یاند که الگو، نشان داده«دادهبر کلان یمبتن رانیا یاسلام یهوشمند ارتش جمهور

از  یرداربو بهره لیپردازش، تحل ،یبا گردآور تواندیداده مبر کلان یو کنترل هوشمند مبتن

ان، و همکار زادهیمیدهد )عظ شیرا افزا یریگمینبرد، سرعت و دقت تصم دانیم یهاداده

رو، پژوهش یادشده بر طراحی الگوی فرماندهی و کنترل متمرکز است؛ ازاین(. ۲3-۲4: ۲4۲4

می، شناسایی، عملیات تهاج ازجملهامنیتی، -تحلیل نقش هوش مصنوعی در سایر ابعاد دفاعی

 پدافند و عملیات سایبری، در کانون آن قرار ندارد.

۲«سابادفولدی» 
کاربرد هوش  یهاها و چالشاره فرصتدرب یمرور یادر مقاله  (2021)

 ندهیآ یهااثرگذار بر تحول جنگ یهارا از مؤلفه یهوش مصنوع ،یدر حوزه نظام یمصنوع

 هوش یعموم گاهیفهم جا یپژوهش برا نی. اداندیم ینظام یسازمیسرعت تصم شیو افزا

خاص  یهامانهقابل استفاده است، اما به سا یدفاع یسازمیصمو ت یدر تحول نظام یمصنوع

 .(Szabadföldi, 2021)د پردازیروزه نم ۲۱رخداد مشخص جنگ  ای یستیونیصه میرژ

۱«پوپا»
 یهارساختیو ز نینوظهور با سازمان رزم، دکتر یهایفناور وندیبر پ  (2022)

و  یریگمیتصم ندیفناورانه، فرا راتییکه تغ دهدیو نشان م کندیم دیو کنترل تأک یفرمانده

ت از نظر توجه به نسب زیپژوهش ن نی. ادهدیقرار م ریرا تحت تأث ینظام هایساختار ییکارا

 یمشخص چهارچوباما  ؛دارد یپوشانهم مقالۀ حاضرو کنترل با موضوع  یرماندهو ف یفناور

                                                           
1. Szabadföldi 

2. Popa 
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 (,Popaد کنیجنگ معاصر ارائه نم کیو اقدام در  میداده، تصم کپارچهی یمعمار لیتحل یبرا

2022). 

 لیبه تحل ترکمموجود  یهاگرفت که پژوهش جهینت نیچن توانی، مساسابراین

 یلیجنگ تحم یعنیمشخص و معاصر،  یرخداد جنگ کیدر  یهوش مصنوع ینیآفرنقش

قالۀ م یاند. نوآورپرداخته ران،یا یاسلام یجمهور هیعل یستیونیصه میو رژ کایروزه آمر ۲۱

 یعدفا ،یاتیعمل ،یب چهار نقش اطلاعاتدر قال را یدر آن است که نقش هوش مصنوع حاضر

ها نقش نیا دهدیو نشان م کندیم یبررس کپارچهی ینظام و معمار کیعنوان به ،یبریو سا

از  یاریدر بس گر،ید انیاند. به بو اقدام را متحول ساخته میچگونه چرخه اطلاعات، تصم

 ندهیآ یهاجنگ ای یتیمنا-یدفاع هبر حوز یهوش مصنوع ریتأث اتیبر کل نیشیپ یهاپژوهش

 ایچند جزء، مانند سامانه کنترل هوشمند  ای کیصرفاً به  زیموارد ن یشده و در برخ دیتأک

 یلیجنگ تحم عیوقا یپژوهش حاضر با بررس کهدرحالیتوجه شده است؛  ل،یسامانه تحل

 ،حیصر یندیراف کپارچه،ی یرا در قالب معمار یهوش مصنوع ینیآفرروزه، نوع نقش ۲۱

 کرده است. یابیشفاف و قابل ارز
 

 های تحقیقهدف. ۲-۴

 هدف اصلی. ۲-۴-۲

روزه آمریکا و رژیم  ۲۱امنیتی هوش مصنوعی در جنگ تحمیلی -های دفاعیتبیین نقش

 .صهیونیستی علیه جمهوری اسلامی ایران و تحلیل اثر آن بر چرخه اطلاعات، تصمیم و اقدام

 

 های فرعیهدف. ۲-۴-۱

یابی سریع در سازی مدار اطلاعاتی و هدفهوش مصنوعی در فشردهشناسایی نقش  .۲

 روزه؛ ۲۱جنگ 

 تحلیل نقش هوش مصنوعی در خودمختارسازی و هوشمندسازی عملیات تهاجمی؛ .۱

بررسی نقش هوش مصنوعی در هوشمندسازی پدافند هوایی، ضدموشکی و  .3

 ضدپهپادی؛
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 یجیتال؛تبیین نقش هوش مصنوعی در تقویت عملیات سایبری و جنگ د .4

امنیتی -آوری دفاعیهای راهبردی و سیاستی برای ارتقای تاباستخراج دلالت .۲

 .های آینده مبتنی بر هوش مصنوعیجمهوری اسلامی ایران در برابر جنگ
 

 های تحقیقسؤال. ۲-۵

 سؤال اصلی. ۲-۵-۲

روزه آمریکا و رژیم صهیونیستی علیه جمهوری اسلامی  ۲۱هوش مصنوعی در جنگ تحمیلی 

هایی ایفا کرده و چگونه چرخه اطلاعات، تصمیم و امنیتی چه نقش-یران، از منظر دفاعیا

 اقدام را متحول ساخته است؟
 

 های فرعیسؤال. ۲-۵-۱

 روزه چه نقشی داشته است؟ ۲۱یابی جنگ هوش مصنوعی در حوزه اطلاعاتی و هدف .۲

 هوش مصنوعی چگونه در خودمختارسازی و هوشمندسازی عملیات تهاجمی .۱

 آفرینی کرده است؟نقش

هوش مصنوعی چه نقشی در هوشمندسازی پدافند هوایی، ضدموشکی و ضدپهپادی  .3

 داشته است؟

های مکمل در فضای دیجیتال را هوش مصنوعی چگونه عملیات سایبری و کنش .4

 تقویت کرده است؟

-گذاری دفاعیهایی برای سیاستآفرینی هوش مصنوعی در این جنگ چه دلالتنقش .۲

 های آینده دارد؟جمهوری اسلامی ایران در برابر جنگ امنیتی
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 . ادبیات و مبانی نظری تحقیق۱

 محور. هوش مصنوعی نظامی و جنگ داده۱-۲

 یجنگ را از الگو ،یبه حوزه نظام یداده و خودکارسازکلان ،یورود هوش مصنوع

الگو،  نیا سوق داده است. در محورمیو تصم ۲«محورجنگ داده»افزارمحور به سمت سخت

ام به ماده خ یبریو سا یرفتار ،یگنالیس ،یریتصو ،یارتباط ،یحسگر ،یدانیم یهاداده

ه نظارت و ب م،یتصم یهارهیزنج یو نقش انسان در برخ شوندیم لیتبد ینظام یریگمیتصم

 لیتحل ها موجب شده استو تنوع داده یپراکندگ ،یگستردگ رایز ابد؛ییم شیگرا یینها دییتأ

 ل،یدل نیممکن نباشد. به هم یتنها با توان انسان از،یها در زمان مورد نحجم از داده نیا

 ،یبریسا ،یاطلاعات یهاو حوزه شوندینم فیو هوا تعر ایدر ن،یفقط در زم ندهیآ یهاجنگ

ناورانه، ف لیو تحل یگردآور هایابزار تیو فضا، با محور یشناخت اتیعمل ک،یجنگ الکترون

 ,Shahvaroughi Farahani & Ghasemi( شوندیم لیتبد ۱«یانبرد چنددامنه دانیم» یبه اجزا

2024.) 

وان تروزه آمریکا و رژیم صهیونیستی علیه جمهوری اسلامی ایران را می ۲۱جنگ تحمیلی 

محور بررسی کرد؛ در ادبیات پیش از این جنگ نیز ضرورت حفاظت از از منظر جنگ داده

, iniF-nreons   &rAArreG)محور مطرح شده بود برد دیجیتال و دادهغیرنظامیان در میدان ن

های اطلاعاتی و اند که انباشت داده. مطالعات پیش از این جنگ همچنین نشان داده(2025

تنهایی بندی اهداف را تسریع کند؛ این مطالعات بهتواند انتخاب و اولویتپردازش ماشینی می

 میاستفاده رژ زیاز آن ن شی. پ(gnAK ,2024)نیستند  ۱۲۱۲ژوئن شاهد مستقیمی درباره عملیات 

در غزه،  ژهیواکتبر، به ۸محدود پس از  عملیاتدر  یهوش مصنوع یهااز سامانه یستیونیصه

 (.Andersin, 2025گزارش شده بود )

 

                                                           
1. Data-driven Warfare 
2. Multi-domain Operations 
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 داده و چرخه تصمیم. فرماندهی و کنترل هوشمند، کلان۱-۱

ید، بیش از گذشته به داده، شبکه، سرعت پردازش و های جدفرماندهی و کنترل در جنگ

های تصویر عملیاتی مشترک وابسته شده است. در الگوی فرماندهی و کنترل هوشمند، داده

ها شوند و خروجی آنمی دِهیسازمانبرداری میدان جنگ در سه لایه تولید، پردازش و بهره

در  بندی هدف یا تخصیص منابعتدر قالب هشدار، تصویر عملیاتی، توصیه تصمیم، اولوی

این (. ۲4۲4زاده و همکاران، گیرد )عظیمیهای عملیاتی قرار میاختیار فرماندهان و سامانه

، به ۲«یابی، تصمیم و اقداممشاهده، جهت»آفرینی هوش مصنوعی در چرخه فرایند با نقش

، اقدام را زودتر از یابی و تصمیمکند تا با تسریع مراحل مشاهده، جهتفرماندهان کمک می

صورت فشرده و عملیاتی چرخه « اقدام -تصمیم -اطلاعات»در این مقاله،  .دشمن اجرا کنند

یابی در مؤلفه یابی، تصمیم و اقدام است؛ به این معنا که مشاهده و جهتمشاهده، جهت

 نیست. OODAای بندی جایگزین چرخه چهارمرحلهشوند و این صورتجمع می« اطلاعات»

سازی یابی سریع، هماهنگقدام در هدفا-تصمیم-روزه، اهمیت چرخه داده ۲۱جنگ  در

ها و اسناد عمومی درباره سکوها، دفاع ضدموشکی و عملیات سایبری آشکار شد. در گزارش

، 3«لاوندر»، ۱«گاسپل»هایی مانند یابی هوشمند رژیم صهیونیستی، از سامانهالگوی هدف

، دِهیسازمانمحور برای داده هایابزارعنوان به ۰«حکمت عمق»و  ۲«جنی»، 4«کیمیاگر»

های مختلف اطلاعاتی و کمک به شناسایی یا پیشنهاد اهداف یاد شده پردازش و تحلیل لایه

 هایابزارعنوان ها در اسناد مورد تحلیل، بهاین سامانه. (Rehak & Woodcock, 2026)است 

تولید سناریوهای حمله، مدیریت  ازجملهدانی، یاری میسازی و تصمیمتحلیل داده، هدف

وجوی سریع در انبوه ها از جستاند و کارکرد آنآتش و تخصیص مهمات، مطرح شده

این  .دگیرمیدر برهای تاکتیکی را بندی اهداف و تولید توصیههای اطلاعاتی تا رتبهداده

                                                           
1. Observe, Orient, Decide, Act (OODA) 
2. Habsora / The Gospel 
3. Lavender 
4. Alchemist 
5. Genie 
6. Depth of Wisdom 
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اربرد تنهایی کمندند، اما بهها برای توضیح سازوکار تحلیل داده و پیشنهاد هدف سودگزارش

 کنند.روزه علیه ایران اثبات نمی ۲۱ها یا همان شیوه تأیید هدف را در جنگ همان سامانه

ها ، دسترسی عمومی به جزئیات فنی، پیکربندی و شیوه عملیاتی این سامانهحالبااین

شکار منابع آ یهبر پاها در سطح تحلیلی و محدود است؛ بنابراین در این پژوهش، کارکرد آن

 (& Rehakا هعنوان داوری قطعی درباره جزئیات محرمانه عملکرد آنشود و نه بهبررسی می

Woodcock, 2026; Wilson & Donnelly, 2026). 

 

 سایبری جنگجنگ ترکیبی، جنگ شناختی و . ۱-۳

اعاتی، نظامی، اطل هایابزارجنگ ترکیبی در معنای عام، الگویی از منازعه است که در آن 

 کارهبزمان و مکمل صورت همای، اقتصادی، روانی، شناختی و دیپلماتیک بهسایبری، رسانه

، پژوهش حاضر در پی تحلیل همه ابعاد جنگ ترکیبی نیست و با حالبااینشوند. گرفته می

-امنیتی مقاله، تعریف عملیاتی آن را به چهار حوزه اطلاعاتی، عملیاتی-توجه به هدف دفاعی

یک های اقتصادی، دیپلماتبنابراین، مؤلفه؛ کندپدافندی و سایبری محدود می-می، دفاعینظا

 های مکملای، هرچند در فهم کلان جنگ ترکیبی اهمیت دارند، در این پژوهش زمینهو رسانه

روزه از منظر  ۲۱، جنگ اساسبرهمیناند. ها نشدهاصلی یافته چهارچوبتلقی شده و وارد 

ی بر چرخه اطلاعات، تصمیم و اقدام در چهار محور اطلاعاتی، عملیاتی، اثر هوش مصنوع

 .شوددفاعی و سایبری بررسی می
 

 جنگ شناختی. ۱-۳-۲

هاست. جنگ شناختی ناظر به اثرگذاری بر ذهن، ادراک، توجه، قضاوت، تصمیم و رفتار انسان

رک ه تغییر ددر این نوع جنگ، هدف اصلی نه تخریب مستقیم زیرساخت دیجیتال، بلک

بازیگران، تضعیف اعتماد، ایجاد خطای محاسباتی و اثرگذاری بر تصمیم فردی و جمعی 

 کاویسازی، عملیات روانی، دادهتواند رسانه، شبکه اجتماعی، روایتآن می هایابزاراست. 

ی های شناختامنیتی، علوم و فناوری-رسانی هدفمند باشد. در محیط دفاعیرفتاری و پیام
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وانند در تشخیص تهدید، تحلیل رفتار دشمن، تعامل انسان و ماشین و مقابله با عملیات تمی

 .(4۲-43: ۲4۲3آفرینی کنند )اسماعیلی و میارعباسی، روانی نقش

 

 امنیت سایبری و جنگ سایبری. ۱-۳-۱

، هاها، شبکهامنیت سایبری و جنگ سایبری ناظر به حفاظت، نفوذ، اختلال یا تخریب در سامانه

رو، موضوع اصلی آن ذهن و ادراک انسان های دیجیتال است. ازاینها و زیرساختداده

دهی و های فرمانافزار، زیرساخت ارتباطی و سامانهافزار، سختنیست، بلکه شبکه، داده، نرم

تی باشد؛ کننده عملیات شناخساز یا تقویتتواند زمینهکنترل است. البته عملیات سایبری می

 د آثارتوانال نفوذ، سرقت داده، اختلال در خدمات یا انتشار هدفمند اطلاعات میبرای مث

 .پوشانی ابزاری به معنای یکی بودن دو مفهوم نیستاما این هم ؛روانی و ادراکی ایجاد کند

تواند بدون درگیری نشان داد که جنگ سایبری می ۲«نتاستاکس»هایی مانند تجربه

های حساس ایجاد کند. حفاظت از معناداری در زیرساخت فیزیکی مستقیم، اختلالات

افزار و سایبری و توجه به امنیت نرم هایتهدیدهای دفاع موشکی در برابر زیرساخت

؛ ۲38۰نویسی، بخشی از الزامات پدافند سایبری است )عباسی و همکاران، های برنامهسامانه

نقش سایبری عمدتاً مکمل میدان  روزه، ۲۱در جنگ  .(34-۱3: ۲38۰کشوری و همکاران، 

پذیری، تواند سرعت شناسایی آسیب، هوش مصنوعی میحالباایناصلی نبرد بود؛ 

سازی فیشینگ، تحلیل رفتار شبکه و دفاع سایبری را افزایش خودکارسازی حملات، شخصی

ر ی باین پژوهش، نقش شناختی به اثرگذار چهارچوببنابراین، در ؛ (Wasi et al., 2025)د ده

اما نقش سایبری به نفوذ، اختلال، حفاظت و  ؛ها مربوط استدراک و تصمیم انسانا

 .شودهای دیجیتال مربوط میها و شبکهخودکارسازی کنش در زیرساخت

 

 تحلیلی تحقیق چهارچوب. ۱-۴

 ،یاتیعمل ،یدر چهار حوزه اطلاعات قیتحق یلیتحل چهارچوب نه،یشیو پ ینظر یمبان براساس

ناظر  ،یاست. نقش اطلاعات قیتحق یهاشد که منطبق با سؤال دِهیسازمان یبریسا و یدفاع
                                                           
1. Stuxnet 
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پراکنده و  یهااتصال سرنخ ،یچندمنبع یهامدار اطلاعات، ادغام داده یسازبه فشرده

 یسازهماهنگ ،یتهاجم اتیعمل یبه خودمختارساز یاتی. نقش عملتاهداف اس یبندرتبه

شامل  زین ی. نقش دفاعشودیکشتار مربوط م رهیزمان زنجسکوها و کاهش  صیپهپادها، تخص

 ینیبشیهدف، پ صیتشخ قیاز طر یو ضدپهپاد یضدموشک ،ییپدافند هوا یهوشمندساز

 زین یبری. نقش سارهاستیرهگمصرف  یبندتیو اولو یحسگر یهاداده یهمجوش ر،یمس

وط مرب یبریسا رفتار شبکه و دفاع لینفوذ، تحل یحملات، خودکارساز یدهاسیبه مق

 یریگمیحمله و تصم یرهایمس ییشبکه، شناسا یتوپولوژ یسازحوزه، مدل نیدر ا شود؛یم

در دفاع  یهوش مصنوع یریکارگبه یاصل یاز محورها ،یانتخاب راهبرد دفاع یبرا ایپو

 .(Wang et al., 2025) است یبریسا

 یفناور کیوان عنروزه نه به ۲۱در جنگ  ی، هوش مصنوعچهارچوب نیا براساس

 یو کنترل ـ سکوها یـ فرمانده تمیداده ـ الگور» کپارچهی یمانند معمارمنفرد، بلکه به

ش وزن این چهار نقعمل کرده است. نوآوری مقاله در تبیین نسبت فرایندی و ناهم «یاتیعمل

ی ذارگتواند برای سیاستکه می چهارچوبیدر معماری یکپارچه داده، تصمیم و اقدام است؛ 

آوری فرماندهی و کنترل، یکپارچگی شبکه حسگرها و تنظیم دفاعی، حکمرانی داده، تاب

 ملاحظات زین یهوش مصنوع پرُخطر هایکاربردرود. در  کاربهقواعد تعامل انسان و ماشین 

 .(Hendrycks et al., 2025)د دار یاژهیو تیاهم گوییپاسخکنترل و 

 

 شناسی تحقیق. روش۱-۵

وش ر ثیو از ح یفیک کرد،یاز نظر رو پژوهانه،استیو س یاز نظر هدف، کاربردپژوهش  نیا

ر د یهوش مصنوع ینیآفرنقش نییاست و با هدف تب ۲«چهارچوبی لیتحل»بر  یمبتن ل،یتحل

 و استخراج رانیا یاسلام یجمهور هیعل یستیونیصه میو رژ کایروزه آمر ۲۱ یلیجنگ تحم

 یلیمورد انتظار پژوهش، تحل یخروج ازآنجاکهاست.  شده انجامآن  یراهبرد یهادلالت

عنوان هب چهارچوبی لیاست، تحل یتیامن-یدفاع یسازمیتصم یو مناسب برا یریردگقابل

                                                           
1. Framework Analysis 
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 یاستیو س یکاربرد یهاپژوهش یروش برا نیها انتخاب شد. اداده لیتحل یراهبرد اصل

 ریو مس یلیتحل سیروشن، ماتر یهامقوله لبرا در قا یچندمنبع یهاداده رایمناسب است؛ ز

 .(Ritchie & Spencer, 1994: 173-194) کندیم دِهیسازمان یریگیقابل پ یاستدلال

 ۱«ییگراعمل میپارادا»بر  یمطالعه در سطح فلسف نی، ا۲«پژوهش ساندرز ازیپ» یمبنا بر

ه ب ییگوپاسخها در آن یها، کارآمدانتخاب روش یاصل اریمع م،یپارادا نیاستوار است. در ا

. (Saunders et al., 2019: 144-147)ت اس یسازمیتصم یدانش قابل استفاده برا دیمسئله و تول

 یفیک یاسناد لیتحل قیها از طراست و داده یفیک یروشپژوهش، تک یشناختروش بانتخا

 یهاهمند و استخراج مقولنظام ریتفس ،یانهیامکان فهم زم یفیک کردیرو رایپردازش شدند؛ ز

 .(Creswell & Poth, 2018) کندیمعنادار از متون را فراهم م

 

  قلمرو، جامعه و نمونه پژوهش. ۱-۵-۲

روزه  ۲۱جنگ  یتیامن-یدر ابعاد دفاع یهوش مصنوع ینیآفرپژوهش، نقش یقلمرو موضوع

 ۲۱رخداد جنگ  ،یاست. قلمرو زمان یبریو سا یدفاع ،یاتیعمل ،یدر چهار محور اطلاعات

رتبط م یاتیملع یفضا ،یو متون و اسناد مرتبط با آن است. قلمرو مکان ۱۲۱۲ه در ژوئن روز

 است. با رانیا یاسلام یجمهور هیعل یستیونیصه میو رژ کایروزه آمر ۲۱ یلیبا جنگ تحم

سازمان مشخص  کیبه  یقلمرو سازمان ق،یو رخدادمحور تحق یاسناد تیتوجه به ماه

و موضوع  ریدرگ یهامرتبط با طرف یتیامن-یدفاع یهادهاو ن هاساختارو  ستیمحدود ن

 ها،ادداشتیها، گزارش ،یلیپژوهش شامل متون تحل یاسناد جامعه .گیردمیدر برپژوهش را 

در آن  یروزه و نقش هوش مصنوع ۲۱آشکار مرتبط با جنگ  یهاو داده یعلم یهامقاله

 ینوعهوش مص ینیآفراز ابعاد نقش یکیره بود که دربا یها و شواهدگزاره ل،یبود. واحد تحل

 اری. معکردندیاطلاعات معنادار ارائه م یبریو سا یدفاع ،یاتیعمل ،یدر چهار محور اطلاعات

 یلیتحل یاز محتوا یبرخوردار ،ینقش هوش مصنوع ایروزه  ۲۱ورود اسناد، ارتباط با جنگ 

و  یمنبع علم 3۲از  شیه به بپژوهش بود. با مراجع یاز محورها یکیانتساب به  تیو قابل

                                                           
1. Saunders’ Research Onion 
2. Pragmatism 
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اقد اعتبار ف م،یشد. اسناد فاقد ارتباط مستق یو بررس یگردآور هیسند اول ۲۲از  شیب ،یارسانه

 یمنبع مرتبط، مبنا 3۲ تیکنار گذاشته شدند و در نها یبندطبقه رقابلیغ ای یتکرار ،یلیتحل

 ای یسابقه علم یداراشامل متخصصان  زیپژوهش ن یخبرگان جامعه .قرار گرفتند لیتحل

 یریگخبره با روش نمونه ۲۱آنان  انیبود که از م یتیامن-یمرتبط با حوزه دفاع ییاجرا

ارائه شده  (،۲)خبرگان در جدول  نیانتخاب شدند. مشخصات ا یهدفمند و منطق قضاوت

 .است

 

  هاداده یروش گردآور. ۱-۵-۱

 یهاگزارش ،یمنابع علم یو اسناد یامطالعه کتابخانه قیپژوهش از طر یاصل یهاداده

 افتیو در یخبرگان یشدند. گروه کانون یآشکار مرتبط با جنگ گردآور یهاو داده یلیتحل

 یداده اصل دیلعنوان منبع مستقل توو نه به هاافتهی یاعتبارسنج یبرا زین یلیتکم یبازخوردها

مصاحبه  ای نامهرسشپ قیپژوهش از طر یاصل یهاداده ن،یبنابرا؛ رفت کاربهپژوهش 

کدها،  یو اعتبارسنج ینیاند و مشارکت خبرگان در مرحله بازبنشده یگردآور افتهیساختار

اسناد، کدگذاری  دِهیسازمانبرای  .شده صورت گرفته استاستخراج یهاافتهیها و مقوله

 ۲«یهای کیفافزار تحلیل دادهنرم»های تحلیلی از ها و تنظیم ماتریسها، تشکیل مقولهداده

ها از طریق مشاهده میدانی مستقیم افزون بر مطالعه اسنادی، بخشی از داده. استفاده شد

روزه در ایران گردآوری و برای تکمیل و تطبیق  ۲۱جنگ  مشاهدهقابلرخدادها و پیامدهای 

 .شواهد اسنادی مورد استفاده قرار گرفت

 لیتحل ندیو فرا چهارچوب. ۱-۵-۳

شامل  ،یشد: نقش اطلاعات دِهیسازمان یلیپژوهش بر چهار محور تحل ۱«هیاول چهارچوب»

 اتیعمل یشامل خودمختارساز ،یاتینقش عمل ع؛یسر یابیمدار اطلاعات و هدف یسازفشرده

، ییپدافند هوا یشامل هوشمندساز ،ی؛ نقش دفاع3«کشتار رهیزنج» یسازو کوتاه یتهاجم

                                                           
1. MAXQDA 2020 
2. A Priori Framework 
3. Kill Chain 
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اختلال  نگ،یشیف ،یبریسا اتیعمل تیل تقوشام ،یبریو نقش سا ؛یو ضدپهپاد یضدموشک

ی و های کیفافزار تحلیل دادهها با استفاده از نرمفرایند تحلیل داده .تالیجید یروان اتیو عمل

بندی صورت»، ۲«هاآشنایی با داده»شامل  چهارچوبیهای کلاسیک تحلیل مطابق گام

انجام شد.  ۲«تفسیر نگاشت و»و  4«بندیجدول» ،3«کدگذاری»، ۱«تحلیلی چهارچوب

 یبودند، مانند همجوش یاسیاز کدها ق یصورت گرفت؛ بخش یبیصورت ترکبه یکدگذار

از حملات  یمدت ناشو اختلال کوتاه ۰«میتصم یخودکارساز»کشتار،  رهیداده، کاهش زنج

ها استخراج شدند، مانند از داده ییصورت استقرابه گرید ی؛ و بخش۸«شدهعیمنع خدمت توز»

 یحقوق-یو مخاطرات اخلاق یابیهدف ندیدر فرا یبا هوش مصنوع ۷«یاطلاعات انسان» ندویپ

 بینوظهور، امکان ترک میو مفاه هیاول چهارچوباز  زمانممرگبار. استفاده ه ونیاتوماس

 :Srivastava & Thomson, 2009) کندیرا فراهم م یتجرب یهابه داده تیو حساس یانسجام نظر

72-79.) 

 

 هاافتهی یاعتبارسنج .۱-۵-۴

 ریو حفظ مس یخبرگان ینیها، بازبداده ثیاز تثل ها،افتهی یریاعتبار و اعتمادپذ شیافزا یبرا

 صورت هدفمند و با منطقداده خام به کد و مقوله استفاده شد. مشارکت خبرگان به لیتبد

مرتبط  ییااجر ای یسابقه علم براساسمعنا که افراد  نیانجام گرفت؛ به ا یقضاوت یریگنمونه

و  اطلاعات ،یهوش مصنوع یاز محورها یکیبا  یتخصص ییآشنا ،یتیامن-یبا حوزه دفاع

و توان اظهارنظر درباره اعتبار کدها و  یراهبرد لیتحل ای یبریسا-یپدافند، فن ت،یامن

 یهاشوههدفمند در پژ یریگبا منطق نمونه وهیش نیشده انتخاب شدند. ااستخراج یهامقوله

 میتقو ارتباط مس یاطلاعات یغنا یملاک اصل ،ییهاپژوهش نیدر چن رایسازگار است؛ ز یفیک

 .(Patton, 2015; Creswell & Poth, 2018) است قیکنندگان با مسئله تحقمشارکت
                                                           
1. Familiarization 
2. Identifying a Thematic Framework 
3. Indexing/Coding 
4. Charting 
5. Mapping and Interpretation 
6. Decision Automation 
7. Distributed Denial of Service (DDoS) 
8. Human Intelligence (HUMINT) 
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انجام  یلیتکم یبازخوردها افتیو در یخبرگان یبا خبرگان در قالب گروه کانون تعامل

 اریپژوهش در اخت یچهارمحور چهارچوبها و کدها و مقوله سیماتر ها،افتهیشد. خلاصه 

، هاشواهد، تناسب کدها با داده تیخبره قرار گرفت و از آنان خواسته شد درباره کفا ۲۱

 یاظهارنظر کنند. محورها یاستیس یهاو دلالت یلیتحل یمحورها تیها، جامعمقوله زیتما

 یامحوره زیتما ای یپوشانخام، هم یهابا دادهها کدها، نسبت مقوله یبحث شامل دقت مفهوم

عبور از  یراب زین ریبود. مرحله نگاشت و تفس یاستیس یشنهادهایپ یریپذچهارگانه و امکان

 (Gale et رفت کاربه یکاربرد یهاو استخراج دلالت گوهاال نییها به سمت تبداده فیتوص

al., 2013: 6-8). 

 چهارچوببا  یخام، سازگار یهابازگشت به داده ،یرد نظرات اصلاح ای رشیپذ یمبنا

 ییشنهادهایبود. پ یدقت مفهوم شیاستناد به منابع آشکار و کمک به افزا تیقابل ،یلیتحل

 ایها، اصلاح عنوان محورها مقوله کیتفک ایتر شدن کدها، ادغام شدند که به روشن رفتهیپذ

بر  یخارج از قلمرو پژوهش، مبتن یشنهادهای. پکردندیکمک م یاستیس یهادلالت تیتقو

ر ساختار ب یکه اثر یدییصرفاً تأ یبازخوردها ایاستناد،  رقابلیغ ای شدهیبندطبقه یهاداده

و شواهد  هیاول یهانظر، دادهاعمال نشدند. در موارد اختلاف یینداشتند، در متن نها لیتحل

اتخاذ  با شواهد ین و سازگارتوافق غالب خبرگا براساس یینها میو تصم ینیبازب یاسناد

درصد، به اصلاح  3/۷3 نفر، معادل ۲۲ یبازخوردها شده،افتیبازخورد در ۲۱ انیشد. از م

 ۸/۲۰ نفر، معادل ۱ یمنجر شد و بازخوردها هاافتهی یبندنحوه صورت ایها کدها، مقوله

 جادیا یینها چهارچوبدر  میمستق ییمحتوا رییبود و تغ یلیتکم ای یدییدرصد، عمدتاً تأ

 Lincolnد )انجام ش هاافتهی یریدپذییو تأ یریاعتبار، اعتمادپذ شیافزا یبرا ندیفرا نینکرد. ا

& Guba, 1985; Gale et al., 2013.) 
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 شناسی پژوهشی مفهومی فرایند روشالگو :۲شکل 

 هاکننده در اعتبارسنجی کیفی یافتهمشخصات خبرگان مشارکت :۲جدول 

 تخصص ویتعض جایگاه ردیف

 راهبردیمدیریت  علمیهیئتعضو  معاون دانشگاه 1

 هوش مصنوعی علمیهیئتعضو  رئیس دانشکده 2

 علوم دفاعی علمیهیئتعضو  رئیس دانشکده 3

 فنی سایبری علمیهیئتعضو  رئیس دانشکده 4

 اطلاعات و امنیت علمیهیئتعضو  رئیس پژوهشکده 5

 هوش مصنوعی میعلهیئتعضو  عضو قرارگاه جنگ 6

 فنی سایبری علمیهیئتعضو  عضو قرارگاه جنگ 7

 اطلاعات و امنیت علمیهیئتعضو  عضو قرارگاه جنگ 8

 اطلاعات و امنیت پژوهشگر عضو قرارگاه جنگ 9

 آوری اجتماعیتاب پژوهشگر عضو قرارگاه جنگ 11

 هوش مصنوعی پژوهشگر و دانشجوی دکتری عضو قرارگاه جنگ 11

 تحلیل سیستماتیک پژوهشگر و دانشجوی دکتری و قرارگاه جنگعض 12

چهار نقش هوش 
مصنوعی در 

روزه12جنگ 

دلالت های دفاعی
ـ امنیتی برای 

جمهوری اسلامی 
ایران

خروجی : 6گام 
پژوهش

تثلیث داده ها

خبره 12بازبینی 
امنیتی-دفاعی

اصلاح کدها و 
مقوله ها

اعتبارسنجی: 5گام 
خبرگانی

آشنایی

صورت بندی 
چهارچوب

کدگذاری

جدول بندی

یرنگاشت و تفس

تحلیل : 4گام 
چارچوبی

: چهار محور
اطلاعاتی، 

، عملیاتی، دفاعی
سایبری

چارچوب : 3گام 
اولیه تحلیل

معیارهای ورود و 
خروج

حذف منابع 
غیرمرتبط، 

تکراری و فاقد 
اعتبار تحلیلی

پالایش : 2گام 
اسناد

اسناد آشکار جنگ
روزه12

مقالات علمی و 
یگزارش های تحلیل

ادبیات هوش 
مصنوعی نظامی و 

جنگ داده محور

ورودی های : 1گام 
پژوهش
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 هاوتحلیل آنهای تحقیق و تجزیه. یافته۳

 یهوش مصنوع یتیامن-یدفاع یهانقش شده،یگردآور یهاو داده ینظر یبا توجه به مبان

 نیشدند. ا یبنددسته یبریو سا یدفاع ،یاتیعمل ،یروزه در چهار محور اطلاعات ۲۱در جنگ 

ند شد نییتع ینظر چهارچوبو  قیتحق یهاسؤال براساسو  یاسیصورت قهار محور بهچ

 یهاداده یمانند همجوش یریو تفس یفیتوص یاسناد، کدها یبرگشتوو سپس با خوانش رفت

کشتار، هوش  رهیزنج یسازفشرده م،یتصم یخودکارساز د،یتهد یازدهیامت ،یچندمنبع

حملات  یدهاسیمق ر،یرهگ یسازنهیبه ر،یمس ینیبشیپ ن،یماش-انسان یسازمیت ،یازدحام

معنا و مرتبط در قالب هم یمدت استخراج شدند. در ادامه، کدهاو اختلال کوتاه یبریسا

فشرده  ریمس (،۱)نگاشت شد. جدول  یها با چهار محور اصلو نسبت آن عیتجم هارمقولهیز

 .دهدیرا نشان م ییو مقوله نها رمقولهیبه کد، ز یشواهد اسناد لیتبد

 چهارچوبیبندی و نگاشت شواهد در تحلیل نمونه ماتریس فشرده کدگذاری، جدول :۱جدول 

 ردیف
شواهد مستخرج از 

 اسناد
 کدهای اولیه

زیرمقوله 

 تفسیری

محور 

 نهایی
 منبع

1 

های داده زمانهمتجمیع 

شنودی، تصویری، 

ای، مالی، رفتاری ماهواره

 ،و اطلاعات انسانی

جوی خودکار در وجست

 اتصال ،های اطلاعاتیبانک

های پراکنده توسط سرنخ

هایی مانند گاسپل سامانه

 و کارخانه آتش

همجوشی 

های داده

 ،چندمنبعی

غربالگری 

کشف  ،خودکار

 پیوند ،الگو

 اطلاعات انسانی

و تحلیل 

 ماشینی

ایجاد تصویر 

اطلاعاتی 

یکپارچه و 

تبدیل داده خام 

به سرنخ 

 سازهدف

نقش 

 لاعاتیاط

های گزارش

شده استخراج

 از:

CSIS ،Al 

Jazeera ،The 

Times of 

Israel ،

Military.com ،
Red Analysis 

2 

امتیازدهی افراد و 

بندی رتبه، هاشبکه

تولید فهرست  ،اهداف

 ،داراهداف اولویت

پردازش حجم بالای داده 

و کاهش زمان شناسایی 

امتیازدهی 

 ،تهدید

بندی اولویت

تولید  ،هدف

بانک اهداف 

اتوماسیون  ،پویا

سازی فشرده

مدار اطلاعات و 

 یابی سریعهدف

نقش 

 اطلاعاتی

های گزارش

شده استخراج

واحد  از:

8211، 

INSS ،The 

Guardian، 
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 ردیف
شواهد مستخرج از 

 اسناد
 کدهای اولیه

زیرمقوله 

 تفسیری

محور 

 نهایی
 منبع

گزارش شناسایی  ،تا اقدام

درصد اهداف  87

ارزشمند و زنجیره کشتار 

 ایثانیه 61

 ،تصمیم

سازی فشرده

 زنجیره کشتار

Magazine ،
Responsible 

Statecraft ،
The 

Jerusalem 

Post ،CSIS 

3 

های زنده از دریافت داده

پهپادها، هواپیماها و 

ارائه  ،حسگرهای زمینی

 ،تصویر عملیاتی مشترک

پیشنهاد مسیر امن، حمله 

نشینی یا ای، عقبنقطه

درخواست پشتیبانی 

توسط کیمیاگر و 

تخصیص سکو،  جمینی،

 مهمات و زمان حمله

اری یتصمیم

، بلادرنگ

فرماندهی و 

کنترل 

 ،هوشمند

تخصیص سکو و 

پیشنهاد  ،سلاح

 ،تاکتیکی

هماهنگی 

 چندسکویی

اتصال خروجی 

اطلاعاتی به 

تصمیم و اقدام 

 عملیاتی

نقش 

 عملیاتی

های گزارش

شده استخراج

 از:
The 

Jerusalem 

Post ،CSIS ،

JINSA ،The 

Times of 

Israel ،
Military.com 

4 

هپادهای کارگیری پبه

 ،مستقر و خودمختارپیش

عملیات جمعی و اشباع 

هماهنگی  ،راداری

پهپادهای شناسایی با 

 ،35-افهای جنگنده

شناسایی و قفل هدف 

توسط ماشین و تأیید 

اجرای  ،نهایی انسان

ای علیه حملات نقطه

 اهداف ارزشمند

خودمختاری 

هوش  ،عملیاتی

 ،ازدحامی

 سازی انسانتیم

 ،ـ ماشین

پهپاد  هماهنگی

 ،و جنگنده

اتوماسیون 

 مرگبار

خودمختارسازی 

و 

هوشمندسازی 

عملیات 

 تهاجمی

نقش 

 عملیاتی

های گزارش

شده استخراج

 از:

CSIS ،The 

Times of 

Israel ،Ynet ،
The 

Jerusalem 

Post ،

Euronews ،
DroneLife 

5 

استفاده از یادگیری 

ماشین برای تشخیص و 

بندی تهدید، حذف طبقه

کاذب، هشدارهای 

تشخیص 

 ،خودکار هدف

تفکیک هدف 

 ،واقعی و کاذب

کاهش زمان 

واکنش و 

افزایش کارایی 

 تصمیم دفاعی

نقش 

 دفاعی

های ارشگز

شده استخراج

 از:
The 

Jerusalem 
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 ردیف
شواهد مستخرج از 

 اسناد
 کدهای اولیه

زیرمقوله 

 تفسیری

محور 

 نهایی
 منبع

بینی مسیر و نقطه پیش

برخورد و تخصیص 

انتخابی رهگیر در 

های گنبد آهنین، سامانه

 پیکان و فلاخن داوود

بینی پیش

 ،مسیر

بندی اولویت

 ،تهدید

سازی بهینه

 مصرف رهگیر

Post ،Forbes ،
Defense 

News  و وزارت

امور خارجه 

 اسرائیل

6 

های راداری، تلفیق داده

الکترواپتیکی، حرارتی، 

 ،ایصوتی و ماهواره

های اتصال شبکه

حسگری و رادارهای 

شناسایی و مقابله  ،همکار

هوشمند با پهپادها توسط 

 رددرون گاو درون دوم 

همجوشی 

 ،چندحسگری

شبکه حسگر 

 ،هوشمند

AioT،  ردیابی

دفاع  ،پیوسته

 ضدپهپادی

پدافند هوشمند 

مبتنی بر 

بینی و پیش

 ادغام داده

نقش 

 دفاعی

های گزارش

شده استخراج

 از:
The Times of 

Israel ،The 

Jerusalem 

Post ،Red 

Analysis و 
Defense 

News 

7 

حملات منع سرویس 

ذ به شده، نفوتوزیع

خدمات مالی و رمزارزی، 

اختلال در خدمات برخط، 

سازی فیشینگ، شخصی

پذیری و کشف آسیب

امکان خودکارسازی 

نفوذ و عملیات  هایابزار

 روانی

دهی مقیاس

، حمله

خودکارسازی 

فیشینگ  ،نفوذ

 ،هوشمند

 ،اختلال خدمات

 ،نفوذ مالی

عملیات روانی 

 دیجیتال

تقویت ظرفیت 

و مقیاس 

عملیات 

 ریسایب

نقش 

 سایبری

های گزارش

شده استخراج

 از:
Trends 

Research ،
Atlantic 

Council ،
The 

Economic 

Times و The 

Times of 

Israel 

8 

تداوم حملات فیزیکی دو 

عملیات  با وجودطرف 

بودن موقتی ،سایبری

 ،هابخش عمده اختلال

ناتوانی حملات سایبری 

ا هدر توقف شلیک موشک

اختلال 

اثر  ،مدتکوتاه

عدم  ،روانی

 کنندگیتعیین

 ،مستقل

گسست سایبر و 

نقش مکمل و 

مشروط 

عملیات 

 سایبری

نقش 

 سایبری

های گزارش

شده استخراج

 از:
Trends 

Research ،
Atlantic 

Council ،
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 ردیف
شواهد مستخرج از 

 اسناد
 کدهای اولیه

زیرمقوله 

 تفسیری

محور 

 نهایی
 منبع

تیجه یا تغییر قاطع ن

وابستگی اثربخشی  ،جنگ

سایبری به پیوند آن با 

 عملیات فیزیکی

 ،میدان فیزیکی

 نقش تقویتی

The 

Economic 

Times و The 

Times of 

Israel 

 یفن یهاحوزه ایها نام سامانه بر پایه یینها یمحورها دهد،یگونه که جدول نشان مهمان

 هیدِسازمان یهوش مصنوع ینیآفرسازوکار غالب نقش براساساند، بلکه شکل نگرفته

 .شودیم نییها تبنقش نیاز ا کیهر  یراهبرد-یاتیاند. در ادامه، سازوکار و آثار عملشده

 

 یابی سریعسازی مدار اطلاعات و هدف. نقش اطلاعاتی: فشرده۳-۲

م حج لیو کوتاه کردن زمان تحل یتمرکز بر ادغام مراحل مدار اطلاعات دهدینشان م هاافتهی

 نیجنگ بوده است. سامانه گاسپل در ا نیدر ا ینقش هوش مصنوع نیترها، مهمداده میعظ

 یریاز شنود مکالمات و رهگ ،یاطلاعات یهازمان بانکهم لیوجو و تحلبا جستسطح، 

الگو،  نیمشکوک کمک کرد. در ا یالگوها عیسر ییبه شناسا ،یاماهواره ریتا تصاو میسیب

از  ییدارند، با تقاطع حجم بالا یمحدود یاتیارزش عمل ییتنهاکه به یاپراکنده یهاسرنخ

های مربوط به جنگ غزه، گاسپل در گزارش .شوندیم لیساز تبدهدف یهاها به نشانهداده

 .(2023nreoaoa,)داده معرفی شده است  بر پایههای پیشنهاد هدف ای از سامانهعنوان نمونهبه

 لیا تحلگرفته شد و ب کاربه دیتهد یبندافراد هدف و رتبه ییشناسا یبرا زیلاوندر ن سامانه

در  دارتیفهرست اهداف اولو به شکلخود را  یخروج ،یو رفتار یارتباط ،یمال یهاداده

لاوندر برای امتیازدهی و پیشنهاد افراد هدف گزارش  .دادیقرار م یاتیعمل هایساختار اریاخت

 سوکیرا داشت که از  یینها دکنندهییعمدتاً نقش تأ یعامل انسان ند،یفرا نیدر ا. شده است

از حد به  شیب یخطر اتکا گر،ید یو از سو دادیم شیو اقدام را افزا ییسرعت شناسا

در گزارش مربوط به غزه، تأیید انسانی در برخی موارد  .کردیرا برجسته م تمیالگور یخروج

تنهایی بسیار کوتاه و شکلی توصیف شده است؛ بنابراین، قرار داشتن انسان در انتهای فرایند به
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، هوش درمجموع. (nreoaoa ,2024)نیست  به معنای نظارت مؤثر بر تصمیم الگوریتمی

 بیکرد و ترک فایرا ا رویکننده نضرب کینقش  ییدر حوزه اطلاعات و شناسا یمصنوع

تا  ییاشدن چرخه شناسبه کوتاه ،یچندمنبع یهاادهو د یبا شبکه نفوذ انسان ینیماش لیتحل

 .دیانجام یکیتاکت گیریغافل تیضربه نخست و تقو تیظرف شیانهدام، افزا

 

 . نقش عملیاتی: خودمختارسازی عملیات تهاجمی۳-۱

 یبخش یو هوشمندساز یروزه، خودمختارساز ۲۱در جنگ  ینقش مهم هوش مصنوع نیدوم

ان تو یکردن حداکثردر آغاز جنگ، فلج یستیونیصه میبود. هدف رژ یتهاجم اتیاز عمل

، دقت، سرعتبه در ضربه نخست بود و تحقق آن رانیا یو فرمانده یپدافند ،یدفاع

 یهوشمند، پهپادها یهان سطح، استفاده از سلاحیداشت. در ا ازین گیریغافلو  یهماهنگ

 یاژهیو تیاهم یتهاجم اتیدر عمل نیانسان و ماش بیزن و ترکخودمختار، مهمات نقطه

 .کرد دایپ

 زن ازخودمختار و مهمات نقطه ینقش، استفاده از پهپادها نیا یرمحورهایاز ز یکی

 زات،یاستقرار پنهان تجه ،یالگو، نفوذ انسان نیبود. در ا رانیا یاتیعمل طیمح کینزد ایداخل 

 گریدکیبا  اتیعمل عیسر یو اجرا ییچندسکو یانتخاب زمان حمله، هماهنگ ر،یمس لیتحل

 توانندیو هماهنگ م یدر صورت عملکرد جمع زیکوچک ن یپادها. پهشوندیم بیترک

 که بر منطق یحمله باز کنند؛ سازوکار یبعد یهاموج یرا برا ریده و مسرادارها را اشباع کر

 .استوار است ۲«یهوش ازدحام»

 ،ییوالگ نیبود. در چن یرزم یو پهپادها دارنیسرنش یهاجنگنده قیتلف گر،ید رمحوریز

وش ه یهاو سامانه کنندیپدافند را منتقل م تیزنده و وضع ریتصاو ییشناسا یپهپادها

زمان حمله و نوع سلاح مناسب را  د،یامن، سطح تهد ریها، مسبا پردازش داده یمصنوع

و  ۱«نیانسان و ماش یسازمیت» یعموم اتیبا ادب یاز منظر نظر لگوا نی. ادهندیم شنهادیپ

اکنش که سرعت و ییخوان است؛ الگوهم ینظام میتصم یبانیدر پشت یکاربرد هوش مصنوع

                                                           
1. Swarm Intelligence 
2. Human-Machine Teaming 
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 (,Szabadföldi کندیم کینزد میتصم دییو تأ یابیان را به ارزو نقش انس دهدیم شیرا افزا

2021). 

 لیبا تحل تواندیم یهوش مصنوع ز،یاهداف ارزشمند ن هیعل یانقطه اتیسطح عمل در

ب و زمان مناس یابیاحتمال حضور هدف را ارز ،یو مکان یرفتار ،یارتباط ،یریتصو یهاداده

 ،یاتیدر سطح عمل یهوش مصنوع دهدیمحور نشان م نیا یبندکند. جمع شنهادیحمله را پ

 گیریغافل تیحمله، تقو یدقت و هماهنگ شیکشتار، افزا رهیزنج یسازموجب کوتاه

، حرکت به سمت حالبااینشده است.  یخود یروهاین سکیو کاهش ر یکیتاکت

 یاطو خ میتصم تیمسئول ،یدرباره کنترل انسان یمهم یها، پرسش۲«مرگبار یخودکارساز»

 (.Hendrycks et al., 2025) کندیم جادیا یتمیالگور

 

 . نقش دفاعی: هوشمندسازی پدافند هوایی، ضد موشکی و ضدپهپادی۳-۳

و  یضدموشک ،ییپدافند هوا یروزه، هوشمندساز ۲۱در جنگ  ینقش سوم هوش مصنوع

 اعدف یسپرها یگذشته بر هوشمندساز یهادر سال یستیونیصه میبود. رژ یضدپهپاد

 4«فلاخن داوود»و  3«کانیپ»، ۱«نیگنبد آهن»مانند  ییهاهیکرده و لا یگذارهیخود سرما یموشک

ر د یها، هوش مصنوعسامانه نیهمراه ساخته است. در ا یلیو تحل یافزارنرم یرا با ارتقاها

 یهام دادهو ادغا ریمس ینیبشیاز کاذب، پ یاهداف واقع کیهدف، تفک یبندو طبقه صیتشخ

 .نقش دارد یو حسگر یارراد

مصرف  یسازنهیمحور، کاهش زمان واکنش و به نیدر ا یهوش مصنوع یاصل کارکرد

موشک را برآورد  ینقطه برخورد احتمال ر،یمس ینیبشیپ یهااست. مدل یریمنابع رهگ

واقعاً خطرناک متمرکز  هایتهدیدرا بر  رهایرهگ دهندیامکان م یو به سامانه دفاع کنندیم

و  یاماهواره یهاداده ،یکیالکترواپت یرادارها، حسگرها یهاداده یهمجوش نی. همچنکند

 .سازدیفراهم م دیو سطح تهد ریاز مس یترقیدق ریتصو مانان،یپهم یهشدارها

                                                           
1. Lethal Automation 
2. Iron Dome 
3. Arrow 
4. David’s Sling 
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رادار،  بیبا ترک ۱«درون گارد»و  ۲«درون دوم»مانند  ییهاسامانه زین یحوزه ضدپهپاد در

اده و با د صیحرکت پهپادها را تشخ یهوشمند، الگو لیحلو ت یو صوت یکیاپت یحسگرها

 هاآنکُش با سخت هایابزار ای کی، جنگ الکترون3«یجهان یابیتیموقع»سامانه اختلال در 

و  ینیبشیر پب یمبتن یدفاع تیمز» توانیمحور را م نیکلان ا یالگو ن،ینابراب؛ کنندیمقابله م

 یریمنابع رهگ تیو محدود ریمانورپذ یهااع، موشکاشب کیدانست؛ هرچند شل« ادغام داده

 .روندیپدافند هوشمند به شمار م یاصل یهاهمچنان از چالش

 

 های مکمل. نقش سایبری: تقویت عملیات سایبری و کنش۳-۴

 ینقش یبریجبهه سا ،یستیونیصه میو رژ رانیا انیم اریعدر جنگ تمام شدیم ینیبشیپ

روزه،  ۲۱جنگ  یبریبعد سا دهدینشان م هایکند؛ اما بررس فایا یکیزیتراز جبهه فهم

در  یانرو اتیتا عمل یبریسا یاز نفوذ و خرابکار ییهاتیبرخلاف انتظار، محدود بود. فعال

 یشنق شتریوارد نکردند و ب کنندهنییتع یاضربه کیچیاما ه ؛مشاهده شد یمجاز یفضا

گ بر شده از تغییر قاطع نتیجه نظامی جنبررسی شواهد و داشتند یغاتیتبل ای یمکمل، اختلال

 .(aoa ,2025 )اثر این عملیات حکایت ندارند 

 هیعل 4«شدهعیمنع خدمت توز»از حملات نفوذگرانه و حملات  یجنگ، موج نیا در

 ،یو رمزارز یو خدمات برخط دو طرف مشاهده شد. نفوذ به خدمات مال هاتیساوب

 لیشکجنگ را ت یبریاز صحنه سا یبخش زین تالیجید یروان اتیو عمل یراهبرد یسازامیپ

ها، پدافند و سرنوشت جنگ نبودند و موشک کنندهنییحملات تع نیا ن،یداد. با وجود ا

 .ماندند یباق دانیم یمحور اصل ،یکیزیف اتیعمل

، ۲«هکارانبیفر»حملات  یسازیشخص قیاز طر تواندیم یبریدر حوزه سا یمصنوع هوش

 اتیعمل یدهاسیو مق هایریپذبیرفتار شبکه، کشف آس لیبدافزارها، تحل یزخودکارسا

مله و ح یرهایمس ییساختار شبکه، شناسا یسازمدل نیکند. همچن ینیآفرنقش یبریسا

                                                           
1. Drone Dome 
2. Drone Guard 
3. Global Positioning System (GPS) 
4. Distributed Denial of Service (DDoS) 
5. Phishing 
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است  یبریدر دفاع سا یهوش مصنوع یهاتیاز ظرف ،یدفاع یراهبردها یایانتخاب پو

(Wang et al., 2025) روزه اختلال و خسارت  ۲۱لیات سایبری جنگ بنابراین، هرچند عم؛

غیرنظامی ایجاد کرد، شواهد موجود برای انتساب همه این رویدادها به هوش مصنوعی یا 

نوعی حال، ظرفیت هوش مصها کافی نیست؛ باایناثبات تغییر قاطع نتیجه نظامی بر اثر آن

 aoa ,2025 ; oAK ri )های سایبری در آینده جدی است برای افزایش مقیاس و سرعت کنش

on ,.2025)دانیو م یربیسا اتیعمل انیم یاتیعمل وندیپ جادینقش، ا نیا یکنندگنیی. شرط تع 

 یسازامیو پ شیصورت، نقش آن عمدتاً در سطح اختلال، فرسا نیا ریاست؛ در غ یکیزیف

 .ماندیم یباق

 

 هابندی تحلیلی یافته. جمع۳-۵

دهند: هوش مصنوعی یک الگوی مشترک را نشان میدر سطح تجمیعی، چهار محور فوق 

کننده قوا را ایفا کرده است. این نقش از طریق دهنده و ضربدر این جنگ عمدتاً نقش شتاب

میم سازی تصسازی زنجیره کشتار و خودکارسازی اقدام، بهینهادغام داده و تولید هدف، کوتاه

 .های سایبری بروز یافته استکنش بینی و همجوشی داده، و تقویتپیش بر پایهدفاعی 

 از داده تا اثرروزه  ۲۱هوش مصنوعی در جنگ  ینیآفرنقش ریس :3جدول 

مراحل 

-دفاعی

 امنیتی

نقش 

 غالب

مؤلفه 

 محوری

های داده

 ورودی

 سازوکار

 آفرینینقش

های خروجی

 فوری

اثر عملیاتی 

 و راهبردی

انباشت . ۲

داده و 

 دسترسی

 ۲نقش 

داده  نیتأم

خام، 

ترسی دس

 میدانی

داده سیگنالی، 

تصویری، 

مالی، ارتباطی، 

رفتاری، 

میدانی، شبکه 

 نفوذ انسانی

ایجاد بستر داده 

چندمنبعی قابل 

اتکا برای 

تحلیل ماشینی 

 و هدف سازی

بانک داده 

چندمنبعی، 

 یهایدسترس

فوری به 

سطوح 

 گرانتحلیل

افزایش 

ظرفیت هدف 

سازی، 

 سازیزمینه

 گیریغافل

 اولیه

ردازش، پ. ۱

همجوشی، 

 هدف سازی

 ۲نقش 

جست 

وجوی 

، زمانهم

شنود، 

رهگیری 

، سیمبی

 زمانهمکاوش 

چندمنبعی و 

کشف الگو در 

هرست اهداف ف

، داراولویت

و  یابیمکان

کوتاه سازی 

چرخه 

شناسایی تا 
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مراحل 

-دفاعی

 امنیتی

نقش 

 غالب

مؤلفه 

 محوری

های داده

 ورودی

 سازوکار

 آفرینینقش

های خروجی

 فوری

اثر عملیاتی 

 و راهبردی

اتصال 

، هاسرنخ

 بندیرتبه

 اهداف

ماهواره، داده 

 مالی و ارتباطی

 زمان کوتاه

 توسط گاسپل و

امتیازدهی 

تهدید و 

اد، افر بندیرتبه

 و هاشبکه

ها توسط انسان

 لاوندر

بندی، زمان

 موفقشناسایی 

 ۷۸حدود 

درصد اهداف 

 ارزشمند

انهدام، 

تقویت ضربه 

 نخست

تصمیم . 3

یاری، 

تخصیص 

 اقدام

 ۲نقش 

 ۱ و

 ریزیبرنامه

حمله، 

تخصیص 

سکو، 

تخصیص 

 سلاح

اهداف 

، داراولویت

داده به روز، 

 یهاتیمحدود

 زمانی

تبدیل خروجی 

 هوش مصنوعی

به بسته اقدام 

عملیاتی. طرح 

زنجیره کشتار 

ای. ثانیه ۰۲

پردازش روزانه 

ترابایت،  ۲۲۲

صدها تولید 

با دقت هدف 

 درصد 8۲بالای 

برنامه حمله 

بندی زمان

شده، تخصیص 

و سریع 

 سلاحهوشمند 

 و مهمات

افزایش 

آهنگ »

، ۲«عملیات

کاهش 

فرصت 

واکنش، 

نابودی 

داف اه

ارزشمند در 

 ساعات اولیه

قدام ا. 4

 تهاجمی
 ۱نقش 

پهپاد 

خودمختار 

، از درون

تلفیق 

جنگنده، 

، پهپاد

ترور، 

پهپاد قاچاق 

شده، مسیر 

نفوذ، داده زنده 

پهپادی، 

اطلاعات 

 انسانی

ازدحام پهپادی 

برای اشباع 

رادار و ایجاد 

حفره پدافندی. 

 سازیبهینه

مسیر، هماهنگی 

ودمختار خ

حفره ایجاد 

پدافندی، 

ت دقیق حملا

، ترور، زمانهم

انهدام اهداف 

 ارزشمند

سازی کوتاه

زنجیره 

، کشتار

افزایش دقت 

 ،گیریغافلو 

کاهش 

ریسک 

                                                           
1. Tempo 
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مراحل 

-دفاعی

 امنیتی

نقش 

 غالب

مؤلفه 

 محوری

های داده

 ورودی

 سازوکار

 آفرینینقش

های خروجی

 فوری

اثر عملیاتی 

 و راهبردی

انهدام 

 اینقطه

)هوش 

 ؛ازدحامی(

فرماندهی و 

 هوشمندکنترل 

تقسیم  برای

نقش، پیشنهاد 

مسیر امن، 

کمک به قفل 

 ؛هدف

 اطلاعاتتلفیق 

 و تحلیل انسانی

بلادرنگ برای 

حضور  دییتأ

هدف و زمان 

و رساندن  حمله

درصد  43

به  عملیات

 کاملاً مرحله

 خودکار

اتوماسیون )

 (مرگبار

نیروهای 

 خودی

دفاع . ۲

و  هوشمند

مدیریت 

 رهگیری

 3نقش 

تشخیص، 

 بینیپیش

مسیر، 

همجوشی 

داده، 

حسگرهای 

رادارها، اپتیک، 

صوت، هشدار 

ماهواره، داده 

 یمانهم پ

بینایی ماشین 

برای تفکیک 

تهدید واقعی. 

طه نق بینیپیش

برخورد برای 

. بندیاولویت

همجوشی 

کاهش زمان 

واکنش، 

نه هیتخصیص ب

رهگیر، مهمات 

انهدام یا 

انحراف بخشی 

 از پهپادها

مزیت دفاعی 

مبتنی بر 

 و بینیپیش

ادغام داده، 

کاهش 

خسارت 

نسبت به 
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مراحل 

-دفاعی

 امنیتی

نقش 

 غالب

مؤلفه 

 محوری

های داده

 ورودی

 سازوکار

 آفرینینقش

های خروجی

 فوری

اثر عملیاتی 

 و راهبردی

متصل، 

 ضدپهپادی

چندحسگر. 

هوش هاب 

در  مصنوعی

برای  ۲«ماتسپن»

غربال هشدار. 

 اینترنتشبکه 

و اشتراک  اشیا

و  پیکانداده 

رادارهای 

همکار. 

ضدپهپادی با 

و  درون دوم

 درون گارد

حالت بدون 

هوش 

، مصنوعی

باقی ماندن 

چالش اشباع 

های و موشک

 مانورپذیر

سایبر . ۰

 مکمل
 4نقش 

اختلال، 

نفوذ مالی، 

جنگ 

روانی، 

تقویت 

 مقیاس با

هوش 

 مصنوعی

، هاتیساب و

خدمات 

آنلاین، بانک، 

رمزارز، شبکه 

 اجتماعی

عمدتاً حملات 

DdoS  و

حضور گسترده 

. هاگروه

نفوذهای 

شاخص به 

خدمات مالی و 

رمزارزی با اثر 

اختلالی روانی. 

 تقویتی درنقش 

فیشینگ، 

 عملیات روانی

خودکارسازی  و

 هاابزار

اختلال موقت، 

پیام سازی 

 راهبردی

و  اثر مکمل

 ظرفیت

ی سازشگفتی

در جنگ 

 آینده

                                                           
1. Matspen 
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مراحل 

-دفاعی

 امنیتی

نقش 

 غالب

مؤلفه 

 محوری

های داده

 ورودی

 سازوکار

 آفرینینقش

های خروجی

 فوری

اثر عملیاتی 

 و راهبردی

اثر نهایی . ۸

 راهبردی

 یهانقش

 3تا  ۲

 بندیجمع

بین 

 محوری

برتری داده، 

الگوریتم، 

فرماندهی و 

، کنترل

حسگرها، 

خودمختاری 

 عملیاتی

 سازیفشرده

زمان تصمیم و 

اقدام، تغییر 

، آهنگ عملیات

تقویت ضربه 

نخست از مسیر 

تولید هدف 

سریع و اجرای 

 هماهنگ

ریف بازتع

موازنه در 

سطح معماری 

 محورداده

جایی جابه

موازنه به نفع 

طرف دارای 

معماری 

یکپارچه 

 داده، تصمیم

 اقدامو 

دهند مزیت اصلی هوش مصنوعی نه در یک فناوری منفرد، بلکه این سازوکارها نشان می

اده به دسکوهای عملیاتی و توان تبدیل  - فرماندهی و کنترل - الگوریتم - در معماری داده

اقدام در زمان کوتاه نهفته است. از این منظر، هوش مصنوعی یک عرصه مستقل جنگ نیست، 

اطلاعاتی، امنیتی، دفاعی و عملیاتی را تقویت و دگرگون  هایابزاربلکه بستری است که 

 کند.می

توان روزه را می ۲۱آفرینی هوش مصنوعی در جنگ در این راستا نسبت چهار محور نقش

 بندی نمود.خلاصه و جمع (،۱ل)شکدر 
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 هاافتهیچهار محور  یبندجمع :۱شکل 

 گیری و پیشنهادنتیجه. ۴

 های تحقیقپاسخ به سؤال. ۴-۲

های همجوشی داده»قابل ردیابی است. کدهایی مانند  (،۱)ها در جدول مسیر استنتاج پاسخ

، «سازی زنجیره کشتارفشرده»، «خودکارسازی تصمیم»، «امتیازدهی تهدید»، «چندمنبعی

« رسازی مصرف رهگیبهینه»، «بینی مسیرپیش»، «ماشین-نسازی انساتیم»، «هوش ازدحامی»

های تفسیری، به چهار نقش نهایی نگاشت ، پس از تجمیع در زیرمقوله«مدتاختلال کوتاه»و 

 لیاتی وها را در فرایند تبدیل داده خام به اثر عمنیز نسبت این نقش (،3)شدند. جدول 

 .دهدراهبردی نشان می

 

روزه چه نقشی  ۲۱یابی جنگ هوش مصنوعی در حوزه اطلاعاتی و هدف. ۴-۲-۲

 داشته است؟

ترین نقش اطلاعاتی هوش تحلیل شواهد مربوط به سؤال فرعی نخست نشان داد که مهم

ل قابها و اهداف های پراکنده به سرنخمصنوعی، کاهش زمان و افزایش ظرفیت تبدیل داده
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ای، های شنودی، ماهواره، شواهد مربوط به تجمیع داده(۱)اقدام بوده است. در جدول 

، «های چندمنبعیهمجوشی داده»کدهای عات انسانی، زیرتصویری، مالی، رفتاری و اطلا

ی ایجاد تصویر اطلاعات»شدند و به زیرمقوله  دِهیسازمان« کشف الگو»و « غربالگری خودکار»

 .انجامیدند« سازیل داده خام به سرنخ هدفیکپارچه و تبد

 «تولید بانک اهداف پویا»، «بندی هدفاولویت»، «امتیازدهی تهدید»در سطح بعد، کدهای 

هایی مانند گاسپل و لاوندر تنها ابزار ذخیره نشان دادند که سامانه« خودکارسازی تصمیم»و 

دار نقش های اولویتو تولید فهرستبندی اهداف یا بازیابی اطلاعات نبودند، بلکه در رتبه

های زمان دادههای پراکنده، کاوش همبنابراین، هوش مصنوعی با اتصال سرنخ؛ داشتند

بندی اهداف، مدار اطلاعاتی را فشرده و فاصله میان شناسایی و چندمنبعی و اولویت

ها از الگوریتم حال، این نتیجه به معنای استقلال کاملسازی را کاهش داده است. بااینهدف

ترسی ها به کیفیت داده، دسهای پیشینی و شبکه اطلاعات انسانی نیست؛ بلکه کارایی آنداده

 .میدانی و اتصال خروجی تحلیلی به ساختار فرماندهی وابسته بوده است

 

هوش مصنوعی چگونه در خودمختارسازی و هوشمندسازی عملیات . ۴-۲-۱

 آفرینی کرده است؟تهاجمی نقش

شدند. زیرمقوله نخست،  دِهیسازمانهد مرتبط با سؤال فرعی دوم در دو زیرمقوله اصلی شوا

یاری متصمی»بود که از کدهایی مانند « اتصال خروجی اطلاعاتی به تصمیم و اقدام عملیاتی»

و « پیشنهاد تاکتیکی»، «تخصیص سکو و سلاح»، «فرماندهی و کنترل هوشمند»، «بلادرنگ

های دهد خروجی سامانهشکل گرفت. این مجموعه نشان می« هماهنگی چندسکویی»

ندی بهای عملیاتی، مسیرهای پیشنهادی، تخصیص مهمات و زماناطلاعاتی در قالب بسته

 .های رزمی منتقل شده استحمله به یگان

، «هوش ازدحامی»بود که کدهای « خودمختارسازی عملیات تهاجمی»زیرمقوله دوم، 

را « خودکارسازی مرگبار»و « ماشین-سازی انسانتیم»، «گندههماهنگی پهپاد و جن»

، نقش هوش مصنوعی در عملیات تهاجمی تنها جایگزینی انسان با اساسبرایندربرگرفت. 

عامل  ها وهای تحلیل، پهپادها، جنگندهماشین نبود؛ بلکه تقسیم کار میان حسگرها، سامانه
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یی، کاهش فاصله میان کشف و درگیری، افزایش انسانی را بازآرایی کرد. نتیجه این بازآرا

، حالدرعینِای بود. زمان حملات نقطهشدن امکان اجرای همهماهنگی چندسکویی و فراهم

تواند ماندن انسان در مرحله تأیید نهایی، لزوماً به معنای کنترل انسانی مؤثر نیست و میباقی

 .لگوریتم تبدیل شوددر برخی موارد به تأییدی شکلی و متکی بر خروجی ا

 

هوش مصنوعی چه نقشی در هوشمندسازی پدافند هوایی، ضدموشکی و . ۴-۲-۳

 ضدپهپادی داشته است؟

در پاسخ به سؤال فرعی سوم، شواهد اسنادی در دو دسته مکمل قرار گرفتند. دسته نخست 

، «بینی مسیرپیش»، «تفکیک هدف واقعی از کاذب»، «تشخیص خودکار هدف»به کدهای 

د که دهنمربوط بود. این کدها نشان می« سازی مصرف رهگیربهینه»و « بندی تهدیداولویت»

هوش مصنوعی در کاهش هشدارهای کاذب، تخمین مسیر و نقطه احتمالی برخورد و 

 .گیری درباره تخصیص رهگیر نقش داشته استتصمیم

و « پیوستهردیابی »، «شبکه حسگر هوشمند»، «همجوشی چندحسگری»دسته دوم شامل 

ای، های راداری، الکترواپتیکی، صوتی، حرارتی و ماهوارهبود. ترکیب داده« دفاع ضدپهپادی»

بنابراین، نقش دفاعی هوش ؛ کردتر از تهدید را فراهم میامکان ایجاد تصویری منسجم

طلق دانست. این مزیت م« بینی و ادغام دادهمزیت دفاعی مبتنی بر پیش»توان مصنوعی را می

های مانورپذیر، ظرفیت محدود رهگیرها هایی مانند شلیک اشباع، موشکنبوده و با محدودیت

رو، هوشمندسازی پدافند به معنای حذف و امکان فریب حسگرها مواجه است. ازاین

پذیری دفاعی نیست، بلکه به معنای افزایش سرعت و کیفیت تخصیص منابع دفاعی آسیب

 .است

 

های مکمل در فضای نه عملیات سایبری و کنشهوش مصنوعی چگو. ۴-۲-۴

 دیجیتال را تقویت کرده است؟

و  «افزایش ظرفیت عملیات سایبری»تحلیل سؤال فرعی چهارم نشان داد که باید میان 

ازی خودکارس»، «دهی حملهمقیاس»تمایز گذاشت. کدهایی مانند « کنندگی راهبردی آنتعیین»
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، از ظرفیت هوش «عملیات روانی دیجیتال»و « لینفوذ ما»، «فیشینگ هوشمند»، «نفوذ

 .های سایبری حکایت دارندسازی کنشمصنوعی برای افزایش سرعت، حجم و شخصی

 و« کنندگی مستقلعدم تعیین»، «اثر روانی»، «مدتاختلال کوتاه»حال، کدهای بااین

شده دهاهنشان دادند که بخش عمده عملیات سایبری مش« گسست سایبر و میدان فیزیکی»

غییر طور قاطع تنتوانسته است جریان اصلی عملیات نظامی را متوقف یا نتیجه جنگ را به

رو، پاسخ به سؤال چهارم آن است که هوش مصنوعی ظرفیت عملیاتی و مقیاس دهد. ازاین

روزه عمدتاً مکمل، محدود  ۲۱های سایبری را افزایش داده، اما اثر این نقش در جنگ کنش

 .ه پیوند آن با عملیات فیزیکی بوده استو مشروط ب

 

هایی برای آفرینی هوش مصنوعی در این جنگ چه دلالتنقش. ۴-۲-۵

 های آینده دارد؟ایران در برابر جنگ ج.ا.امنیتی -یگذاری دفاعسیاست

ک ریزی دفاعی، یدر پاسخ به سؤال پنجم، نخستین دلالت آن است که واحد مناسب برنامه

ای است که داده، حسگر، ش مصنوعی نیست، بلکه معماری یکپارچهسامانه منفرد هو

رداری از کند. برخوالگوریتم، فرماندهی و کنترل و سکوی عملیاتی را به یکدیگر متصل می

افزار هوشمند، بدون امکان تبادل داده و تبدیل سریع تحلیل به پهپاد، موشک، رادار یا نرم

 .کنداقدام، مزیت پایدار ایجاد نمی

شان ها نمحوری قدرت دفاعی است. یافته هایمتغیربه یکی از « زمان»دلالت دوم، تبدیل 

دادند که مزیت اصلی هوش مصنوعی در بسیاری از موارد نه تولید قابلیتی کاملاً جدید، بلکه 

اف بنابراین، شک؛ گیری، تخصیص و اجرا بوده استکاهش زمان گردآوری، تحلیل، تصمیم

 .از کمبود تجهیزات، بلکه از کندی گردش داده و تصمیم ناشی شود فقطنه تواندراهبردی می

آوری است. هرچه چرخه تصمیم زمان به اثربخشی و تابدلالت سوم، ضرورت توجه هم

تر شود، مخاطراتی مانند آلودگی داده، فریب الگوریتم، اختلال ها وابستهها و الگوریتمبه داده

 به خروجی ماشین نیز افزایش بیش از حدطای خودکار و اتکای ارتباطی، تمرکز فرماندهی، خ

ندهی و آوری فرما، سیاست دفاعی باید توسعه توانمندی هوشمند را با تابدرنتیجهیابد. می
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کنترل، حفاظت داده، امکان عملکرد در شرایط قطع ارتباط و قواعد روشن تعامل انسان و 

 .ماشین همراه سازد

 

روزه آمریکا و رژیم صهیونیستی علیه  ۲۱جنگ تحمیلی  هوش مصنوعی در. ۴-۲-۶

هایی ایفا کرده و چگونه چرخه امنیتی چه نقش-یایران، از منظر دفاع ج. ا.

 اطلاعات، تصمیم و اقدام را متحول ساخته است؟

ی هوش آفریننشان داد که نقش چهارچوبیدر پاسخ به سؤال اصلی تحقیق، برآیند تحلیل 

به کاربرد چند سامانه یا ابزار منفرد تقلیل داد؛ بلکه این فناوری در قالب  توانمصنوعی را نمی

ای از داده، الگوریتم، فرماندهی و کنترل و سکوهای عملیاتی عمل کرده پیوستههممعماری به

است. چهار نقش اطلاعاتی، عملیاتی، دفاعی و سایبری، اجزای این معماری را تشکیل 

ها یکسان نیست. سه نقش نخست در امتداد زنجیره اصلی ه آندهند، اما وزن و جایگامی

که نقش سایبری در جنگ مورد مطالعه عمدتاً قرار دارند، درحالی« داده ـ تصمیم ـ اقدام»

 .ماهیتی مکمل و تقویتی داشته است

، دلالت اصلی پژوهش آن است که رقابت آینده تنها بر سر برخورداری از اساسبراین

آورتر و تاب تراعتمادتر، سریعنیست، بلکه بر سر ایجاد معماری قابل« یشترهوش مصنوعی ب»

 برای تبدیل داده به تصمیم و اقدام خواهد بود. 

 

 و پیشنهادگیری نتیجه. ۵

های این پژوهش، نتایج مطالعات پیشین درباره نقش هوش مصنوعی در پردازش سریع یافته

ند، ولی کدکارسازی عملیات نظامی را تأیید مییاری و خواطلاعات، تشخیص تهدید، تصمیم

های های منفرد فراتر رفته است. برخلاف پژوهشو سامانه هاکاربردکردن  از رویکرد فهرست

هایی مانند پردازش اطلاعات، فرماندهی و کنترل، امنیت سایبری گذشته که هر یک بر حوزه

دهد اثر راهبردی هوش نشان می اند، نتایج این تحقیقیا سکوهای هوشمند تمرکز کرده

های تحلیلی، فرماندهی و های چندمنبعی، الگوریتمگیرد که دادهمصنوعی زمانی شکل می

ا بنابراین تولید ی؛ پیوسته قرار گیرندهمکنترل و سکوهای عملیاتی در یک معماری به
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اصل نگامی حکند، بلکه این مزیت هتنهایی مزیت عملیاتی ایجاد نمیبندی هدف بهاولویت

شود که خروجی تحلیل ماشینی به تصمیم، تخصیص سلاح و اجرای هماهنگ عملیات می

 .متصل شود

رد. تبیین ک« یابی، تصمیم و اقداممشاهده، جهت»چرخه  براساستوان این سازوکار را می

ا های پراکنده ریابی، دادهنقش اطلاعاتی هوش مصنوعی با گسترش مشاهده و تسریع جهت

کند؛ نقش عملیاتی، فاصله میان تصمیم و اقدام را از ویر عملیاتی و هدف تبدیل میبه تص

هد؛ دماشین و خودمختاری کاهش می-یاری، تخصیص سکو، هماهنگی انسانطریق تصمیم

؛ ازدسبندی و رهگیری را فشرده میبینی، اولویتو نقش دفاعی، چرخه تشخیص، پیش

معماری  مانندکه هوش مصنوعی در این جنگ بنابراین نتیجه اصلی پژوهش آن است 

ساز چرخه تصمیم عمل کرده و مزیت آن نه در سرعت یک سامانه، بلکه در کاهش فشرده

 .فاصله و اصطکاک میان مراحل چرخه تصمیم بوده است

ک بندی یبندی چهارمحوری نیست، بلکه صورتنوآوری پژوهش، ارائه صرف یک دسته

های اطلاعاتی، عملیاتی، دفاعی و سایبری را وزن است که نقشمدل تحلیلی فرایندی و ناهم

به  «سامانه منفرد»کند و واحد تحلیل را از ها در چرخه تصمیم تبیین میجایگاه آن براساس

، برخورداری از هوش اساسبرایندهد. انتقال می« اقدام-تصمیم-معماری یکپارچه داده»

، ، یکپارچگیسرعتبهی است و مزیت پایدار مصنوعی شرط لازم، اما ناکافی برای برتر

 .آوری و قابلیت کنترل این معماری وابسته خواهد بودتاب
 

 ی پژوهشپیشنهادها .۵-۲

 شده در پاسخ به سؤالهای تحلیلی استخراجپیشنهادهای این بخش، صورت اجرایی دلالت

ماری یکپارچه داده محور به معهای مذکور ضرورت حرکت از رویکرد سامانهاند. دلالتپنجم

های هوشمند آوری زیرساختـ تصمیم ـ اقدام، کاهش زمان چرخه تصمیم و افزایش تاب

 .شوندرا نشان دادند. بر این مبنا، پیشنهادهای زیر در دو دسته ارائه می
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 الف. پیشنهادهایی به فرماندهان و مدیران

ل اقدام توسط ستاد ک طراحی و استقرار آزمایشی زنجیره یکپارچه داده ـ تصمیم ـ .۲

 ؛های اطلاعاتی نیروهای مسلحنیروهای مسلح با مشارکت وزارت دفاع و سازمان

آور فرماندهی و کنترل همراه با مسیرهای ارتباطی شده و تابایجاد معماری توزیع .۱

جایگزین و قابلیت بازیابی سریع، توسط ستاد کل نیروهای مسلح و سازمان پدافند 

 ؛غیرعامل

ها و تخصیص هوشمند ه چندحسگری، همجوشی بلادرنگ دادهتوسعه شبک .3

 ؛هبا پشتیبانی وزارت دفاع و نیروی هوافضای سپا الانبیاگیرها توسط قرارگاه خاتمره

ممیزی الگوریتم، ثبت مسیر تصمیم و حفظ کنترل معنادار  چهارچوبتدوین و ابلاغ  .4

ای مسلح و وزارت های هوش مصنوعی رزمی توسط ستاد کل نیروهانسان در سامانه

 ؛دفاع

آزمایشی مقابله با فریب حسگرها، آلودگی داده و حملات -اندازی برنامه پژوهشیراه .۲

های دفاعی تحت هدایت ها در مراکز پژوهشی و دانشگاهخصمانه به الگوریتم

 .وزارت دفاع و ستاد کل نیروهای مسلح

 ب. پیشنهادهایی به پژوهشگران برای تحقیقات آینده

های دیگر مانند روزه با جنگ ۲۱بیقی نقش هوش مصنوعی در جنگ بررسی تط .۲

 ؛پذیری الگوی چهارمحوری پژوهشاوکراین و غزه، برای سنجش میزان تعمیم

تر درباره نسبت کنترل انسانی، اتوماسیون مرگبار و مسئولیت حقوقی مطالعه دقیق .۱

 ؛های هوش مصنوعی رزمیدر سامانه

، فریب الگوریتمی، آلودگی داده و حملات خصمانه ایهای دادهپذیریبررسی آسیب .3

 .یار دفاعیهای تصمیمهای حسگری و سامانهبه شبکه
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 های پژوهشمحدودیت .۵-۱

امنیتی هوش مصنوعی در -های دفاعیهای مرتبط با نقشمحدودیت جدی در داده .۲

روزه، موجب محدودیت در منابع قابل  ۲۱دنیا و نزدیک بودن زمان واقعه جنگ 

 ؛تفاده شداس

های علمی کافی درباره ابعاد روزه، هنوز پژوهش ۲۱تازه بودن رخداد جنگ  دلیلبه .۱

 ؛امنیتی هوش مصنوعی در این جنگ شکل نگرفته است-دفاعی

شده در دار و عدم امکان ارائه همه مستندات مسیر سپریبندیهای طبقهوجود داده .3

 ؛نتایج پژوهش حاضر است ها در عرضهترین محدودیتها، از مهمتحلیل داده

های آشکار، اسناد قابل دسترس داده چهارچوبهای پژوهش باید در رو، یافتهازاین .4

 .و نظر خبرگان تلقی شود
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 منابعفهرست 

 .۲۰/۲8/۲4۲4(. سخنرانی تلویزیونی خطاب به ملت ایران در ۲4۲4) رهبر معظم انقلاب

های تأثیر هوش مصنوعی بر ماهیت جنگ(. ۲4۲4) دادپور جاوی، تیرقیت ؛نورمحمدی، مرتضی

 .(۲) 8شناسی راهبردی ج.ا.ایران، . فصلنامه محیطآینده

(. ۲38۰) حسنی آهنگر، محمدرضا ؛عباسی، مصطفی؛ کشوری، سامان؛ کشوری، عبدالرحمن

های . فصلنامه پژوهشتهدیدشناسی امنیت فضای سایبری حوزه دفاع موشکی در پسا برجام

 .(۱۱) ۰امنیتی، حفاظتی 

نویسی استفاده از روش برنامه(. ۲38۰) کشوری، ساناز ؛کشوری، سامان؛ حسنی آهنگر، محمدرضا

 .(3) ۷. پدافند غیرعامل، C#افزار در زبان پدافندی جهت افزایش امنیت نرم

های کاربردی هوش مصنوعی در توسعه شناسایی و معرفی ظرفیت(. ۲4۲۲) رستمی، محسن

، شماره ۱۲. فصلنامه علمی راهبرد دفاعی، سال های نظامیهبردی در سازمانهای رامضمون

۸۷. 

های شناختی برای های علوم و فناوریبررسی قابلیت(. ۲4۲3) ارعباسی، ابوذرمی ؛اسماعیلی، حمید

، ۱۱. فصلنامه علمی راهبرد دفاعی، سال امنیتی جمهوری اسلامی ایران-دفاعی هایکاربرد

 .۷۰شماره 

طراحی الگوی فرماندهی (. ۲4۲4) نقوی، احد ؛زاده، حمید؛ سپهری، محمد؛ هلیلی، خدادادعظیمی

، . فصلنامه علمی راهبرد دفاعیدادهو کنترل هوشمند ارتش جمهوری اسلامی ایران مبتنی بر کلان

 .8۲، شماره دوم، پیاپی ۱3سال 
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